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Sicherheitstberprufung:
Portable Inspector

Installationsfreies Scanning-Tool mit

sicherer DateiUbertragung zur
Uberprifung und Erkennung von
Malware und Schwachstellen

Der Portable Inspector bietet installationsfreie Sicherheitsfunktionen, die nicht nur von Sicherheitsteams, sondern auch
von Technikern verwendet werden kénnen. Das Tool in Form eines USB-Sticks kann zusatzlich zu bestehenden
Prozeduren bei der Inbetriebnahme neuer Maschinen und dessen Wartung einen Scan durchfihren, bevor diese in der
Produktion eingesetzt werden.

Zudem konnen mit dem Portable Inspector regelmaBige Scans u.a. fur das Auditing und die Bestandsverwaltung
durchgefliihrt werden. Dieser liefert erweiterte Schutzvorrichtungen fir OoB-Gerate (Out-of-Band) und Standalone-PCs.
RegelmaRiges Scannen von unternehmenskritischen Systemen

Lieferkettenschutz durch eine Sicherheitsiberprifung von ein- und ausgehenden Geraten

Erfassung und Zusammenfuhrung der Logs- und Systemdaten mehrerer Scanning-Tools

<l K <

Ubertragung von Daten oder Updates/Patches mit integrierten Speicherfunktion, die mittels AES-256
VerschlUsselung und automatischen Malwarescans vor Schadsoftware schitzt und einen sicheren
Datentransport ermoglicht

M Vereinfacht die Einhaltung von Compliance- und Auditing-Bestimmungen

M Erfassung und Zusammenfuhrung von Systemschwachstellen gescannter Gerate

Installationsfreie Uberpriifung & Auditing Erweiterte Sichtbarkeit fur OT-Systeme

Leichte Erkennung und Entfernung von Malware, ohne Das Tool erfasst einen detaillierten Snapshot der

dass Software auf den zu Uberprifenden Systemen
installiert werden muss. Die integrierten Status-LEDs
ermoglichen eine einfache Handhabung.

Malware gefunden,  Malware gefunden und Keine Malware gefunden,

weitere MaBnahmen beseitigt
erforderlich

das System ist sicher

Anzeige des Scan-Status sowie des Ergebnisses mittels LED’s

Systemdaten, einschliel3lich Informationen Uber
den Computer, den Status von Windows Updates,
Systemschwachstellen sowie der installierten Software.

Sichere Dateiubertragung

Dank AES-256-Hardware-Verschlisselung und
einer erweiterten Anti-Malware-Engine werden
Dateien beim Ubertragen auf dem sicheren
Speicher gescannt, sodass nur malwarefreie
Dateien gespeichert werden kénnen und nur
autorisierte Personen auf die Daten zugreifen
durfen.



Endgeratesichernett:
Stellar

Stellar ist ein agentenbasierter Schutz fur in
Produktionsumgebungen betriebener Windowssysteme,
auf denen spezielle ICS-Applikationen laufen und
unterstutzt, insbesondere Altsysteme (Legacy) wie
z.B. Windows 2000/XP.

Stellar stellt einen adaptiven, aktiven Malware- und
Manipulationsschutz auf Anwendungs- und
Prozessebene zur Verfiigung, ohne den normalen
Betrieb zu stéren. Die neue Cyber Physical System
Detection & Response (CPSDR) Funktion erkennt
Verhaltensanomalien auf dem Endgerat zur Abwehr
von Angriffen in der Produktionsumgebung.

Weitere A
Informationen

Die weltweit erste OT-Losung, All-in-One-Schutz

die tausende von
sicherheitskritischen
OT-Anwendungen erkennen
und schiitzen kann

Erkennung von OT-Anomalien
Schutz von ICS-Anwendungen

Schutz der betrieblichen Integritat
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Einschrankung bei der Verwendung von
USB-Sticks
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All-in-1 Fokus auf den OT-Kontext Lebenslanger Schutz
Als Ein-Agenten Losung" ist Stellar Das weltweit grofte Repository fur Die bereichsubergreifende
eine zentrale Sicherheitskomponente Industrieanwendungen (ICS) erstellt OT-Endgeratesicherheit
mit einem fur OT optimiertem eine betriebliche Baseline, erkennt schutzt Systeme wahrend
Virenschutz, Lock-down Funktionen Systemanomalien und schitzt die ihres gesamten Lebenszyklus
und der Erkennung von betriebliche Integritat

OT-Anomalien



Netzwerkschutz:
Die Edge-Serie

Effiziente Inline-Bedrohungserkennung zum
Schutz der Betriebskontinuitat

Die TXOne Edge-Serie mit OT-nativen IPS und Firewalls sind in verschiedenen
Formfaktoren erhaltlich, die eine Segmentierung und Mikrosegmentierung des
OT-Netzwerks in produktionsbasierten Arbeitsgruppen ermdoglichen.

Weitere A
Informationen

[[] Transparente Implementierung (OSI-Layer 2) und Netzwerksegmentierung zur
Beschrankung auf die fur den Betrieb notwendige Kommunikation ("Need-to-know")

[1 Verhindert gefahrliches Verhalten und Fehlbedienungen durch Kontrolle der in
OT-Protokollen verwendeten Befehle (Zugriffslisten) in der Netzwerkkommunikation

[[] Schutz von angreifbaren, nicht gepatchten Geraten und veralteten Systemen
durch Abschirmen von Schwachstellen (,virtuelles Patchen”)

[ Minimierung der Ausfallzeiten fur Patching und Wartungsarbeiten
[l Zentrale Verwaltung mit EdgeOne
[1 Gewahrleistung der Betriebskontinuitat durch ein erweitertes
Fail-Safe-Design (Hardware Bypass)
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