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Trends im Bereich der E-Mail-Sicherheit

Spam, Malware, fortgeschrittene Bedrohungsmetriken

Verwendung von Angriffstechniken bei E-Mail-Angriffen

Bei Angriffen verwendete Dateitypen

E-Mail-Threat Index in unterschiedlichen Geschaftsbereichen
Markenimitation

Datensicherheit in der Cloud

Was bedeutet “Vendor Overdependence"?

Was Fallt unter die Verantwortung von Microsoft?

Die Herausforderungen einer effektiven Berechtigungsverwaltung in M365

Storm-0558

nOAuth

Die Cyberangriffe auf MGM / Caesars Entertainment
Microsoft Exchange-Schwachstellen

Die Zerschlagung von Qakbot

Der MOVEit Supply-Chain-Angriff

Haben sich unsere Vorhersagen vom letzten Jahr best3atigt?

Die Prognosen des Security Labs Fur 2024

Kl wird die Cybersecurity-Branche weiter vorantreiben

LLM (Large Language Model) Sparring-Partner fir Blue Teams
Technologien wie Co-Pilot werden die Nachfrage nach erhohter
Code-Sicherheit und Code-Qualitdts-Scans vorantreiben
MFA-Bypass-Angriffe werden zunehmen

XDR- und MDR-Einsatz nimmt zu

Zunahme von Angriffen auf Lieferketten

Die steigende Komplexitat der Cloud wird auch im kommenden Jahr zu
Sicherheitsvorfallen FGhren

Zunehmende Nutzung von 5G und die Abhangigkeit der Netzbetreiber
von Network Slicing VNI werden Angriffe auf Mobilfunknetze vorantreiben
Starkere Ransomware-Gruppen und kirzere Dwell Time

Update zu Quantum Computing und Encryption

Wie stark ist mein Unternehmen im Jahr 2024 gefahrdet?

Wie sich Unternehmen am besten schitzen kénnen

Mit den Grundlagen beginnen

Die Sicherheitskultur ist das A und O

Eine ausgewogene Sicherheitsstrategie
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In der Welt der Cybersicherheit bleibt E-Mail
nach wie vor eine der fUhrenden Methoden,
die von Cyberkriminellen genutzt werden,
um Angriffe zu starten. Eine durchdachte
und umfassende E-Mail-Sicherheitsstrate-
gie ist somit unerl3dsslich, um im Jahr 2024
gegen aufkommende Cyberbedrohungen
gewappnet zu sein.
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Spam, Malware, Fortgeschrit-
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Microsofts neue Pra-

xis zurUckzufUhren, Makros in Office stan-
dardmaBig zu blockieren

E-Mail-Threat Index
in unterschiedlichen
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https://learn.microsoft.com/en-us/deployoffice/security/internet-macros-blocked
https://learn.microsoft.com/en-us/deployoffice/security/internet-macros-blocked
https://learn.microsoft.com/en-us/deployoffice/security/internet-macros-blocked
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Datensicherheit in der Cloud
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https://www.hornetsecurity.com/en/podcast/can-you-trust-microsoft-security/
https://www.hornetsecurity.com/en/podcast/can-you-trust-microsoft-security/

Was bedeutet “Vendor Overdependence”?
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Was F3llt unter die Verantwortung von Microsoft?

Modell der Gemeinsamen Verantwortung

Microsoft 365 Backup



https://learn.microsoft.com/de-de/azure/security/fundamentals/shared-responsibility
https://techcommunity.microsoft.com/t5/sharepoint-premium-blog/welcome-to-microsoft-inspire-2023-introducing-microsoft-365/ba-p/3874887

Die HerausfForderungen einer effektiven
Berechtigungsverwaltung in M365

365 Permission Manager



https://www.hornetsecurity.com/de/services/365-permission-manager/?LP=Hornetsecurity-CSR-2024&Cat=Content&ALP=ebook-CSR-2024-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=CSR-2024&utm_content=ebook

Storm-0558

erweiterten Zugriff auf Protokolle

Storm-0558

nOAuth

NnOAuth



https://msrc.microsoft.com/blog/2023/09/results-of-major-technical-investigations-for-storm-0558-key-acquisition/
https://www.microsoft.com/en-us/security/blog/2023/07/19/expanding-cloud-logging-to-give-customers-deeper-security-visibility/
https://www.descope.com/blog/post/noauth

Die Cyberangriffe auf MGM /
Caesars Entertainment

fderierte |dentitatsverwaltung einzurichten
und sich als Benutzer auszugeben



https://sec.okta.com/articles/2023/08/cross-tenant-impersonation-prevention-and-detection
https://sec.okta.com/articles/2023/08/cross-tenant-impersonation-prevention-and-detection

Microsoft Exchange-
Schwachstellen

Die Zerschlagung von Qakbot
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https://www.hornetsecurity.com/en/podcast/qakbot/
https://www.fbi.gov/news/stories/fbi-partners-dismantle-qakbot-infrastructure-in-multinational-cyber-takedown
https://www.fbi.gov/news/stories/fbi-partners-dismantle-qakbot-infrastructure-in-multinational-cyber-takedown
https://www.fbi.gov/news/stories/fbi-partners-dismantle-qakbot-infrastructure-in-multinational-cyber-takedown
https://www.hornetsecurity.com/en/podcast/monthly-threat-report-discussion-october-2023/
https://www.hornetsecurity.com/en/podcast/monthly-threat-report-discussion-october-2023/
https://www.hornetsecurity.com/en/podcast/monthly-threat-report-discussion-october-2023/

Der MOVEit Supply-Chain-Angriff

MOVEit Supply-Chain-Angriff



https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-158a

Haben sich unsere Vorhersagen

vom letzten Jahr bestatigt?

Cyber Security Report
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https://www.hornetsecurity.com/downloads/Cyber_Security_Report_2023_DE.pdf
https://www.chainalysis.com/blog/crypto-crime-midyear-2023-update-ransomware-scams/
https://www.chainalysis.com/blog/crypto-crime-midyear-2023-update-ransomware-scams/

Advanced Threat Protection

Kl wird die Cybersecurity-
Branche weiter vorantreiben

Security Swarm Podcast

Die Prognosen des Security Labs

FOr 2024
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https://www.hornetsecurity.com/de/services/schutz-vor-ransomware-advanced-threat-protection/?LP=Hornetsecurity-CSR-2024&Cat=Content&ALP=ebook-CSR-2024-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=CSR-2024&utm_content=ebook
https://www.hornetsecurity.com/en/podcast/we-used-chatgpt-to-create-ransomware/
https://www.hornetsecurity.com/en/podcast/we-used-chatgpt-to-create-ransomware/

DarkBERT
WormGPT generative Kl auch fUr die
Verteidigung
KI-Organisationen wie OpenAl, die spe-
zielle Forderprogramme



https://www.bleepingcomputer.com/news/security/cybercriminals-train-ai-chatbots-for-phishing-malware-attacks/
https://www.zdnet.com/article/wormgpt-what-to-know-about-chatgpts-malicious-cousin/
https://www.hornetsecurity.com/en/podcast/generative-ai-in-defensive-tools/
https://www.hornetsecurity.com/en/podcast/generative-ai-in-defensive-tools/
https://openai.com/blog/openai-cybersecurity-grant-program
https://openai.com/blog/openai-cybersecurity-grant-program
https://www.hornetsecurity.com/en/podcast/generative-ai-in-defensive-tools/

LLM (Large Language Model)
Sparring-Partner fUr Blue Teams

Technologien wie Co-Pilot
werden die Nachfrage nach
erhohter Code-Sicherheit
und Code-Qualitats-Scans
vorantreiben

Co-Pilot



https://github.com/features/copilot

MFA-Bypass-Angriffe werden XDR- und MDR-Einsatz

zunehmen nimmt zu
Zunahme von Angriffen auf
- Lieferketten
Evilginx
3CX
MOVEit
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https://github.com/kgretzky/evilginx2
https://www.mandiant.com/resources/blog/3cx-software-supply-chain-compromise
https://www.bleepingcomputer.com/news/security/the-moveit-hack-and-what-it-taught-us-about-application-security/

Zunehmende Nutzung von

5G und die Abhangigkeit der
Netzbetreiber von Network
Slicing VNI werden Angriffe auf
Mobilfunknetze vorantreiben

Die steigende Komplexitat der
Cloud wird auch im kommenden
Jahr zu Sicherheitsvorf3llen
FOhren

NSA
und das CISA einen Bericht Uber die Gefahren

Amazon S3-Buckets
Datenleck von 38 T8



https://www.theregister.com/2023/05/17/another_security_calamity_for_capita/
https://www.bleepingcomputer.com/news/microsoft/microsoft-leaks-38tb-of-private-data-via-unsecured-azure-storage/
https://www.nsa.gov/Press-Room/Press-Releases-Statements/Press-Release-View/Article/3459888/esf-members-nsa-and-cisa-publish-second-industry-paper-on-5g-network-slicing/
https://www.nsa.gov/Press-Room/Press-Releases-Statements/Press-Release-View/Article/3459888/esf-members-nsa-and-cisa-publish-second-industry-paper-on-5g-network-slicing/

Starkere Ransomware-Gruppen
und kirzere Dwell Time

Owell Timeimletzten Jahrdeutlich gesun- Informationsblatt
ken und wir erwarten, dass sich dieser Trend
fortsetzt Ent-

wurfsstadium

- J

Wie stark ist mein Unternehmen

Update zu Quantum Computing )
im Jahr 2024 gefahrdet?

und Encryption

Planung entsprechender
MaBnahmen



https://therecord.media/ransomware-deployment-dwell-time-decreasing
https://therecord.media/ransomware-deployment-dwell-time-decreasing
https://therecord.media/ransomware-deployment-dwell-time-decreasing
https://www.microsoft.com/en-us/security/blog/2023/11/01/starting-your-journey-to-become-quantum-safe/
https://www.microsoft.com/en-us/security/blog/2023/11/01/starting-your-journey-to-become-quantum-safe/
https://www.cisa.gov/resources-tools/resources/quantum-readiness-migration-post-quantum-cryptography
https://www.nist.gov/news-events/news/2023/08/nist-standardize-encryption-algorithms-can-resist-attack-quantum-computers
https://www.nist.gov/news-events/news/2023/08/nist-standardize-encryption-algorithms-can-resist-attack-quantum-computers

Wie sich Unternehmen am
besten schutzen konnen

Mit den Grundlagen beginnen

Zero-
Trust-Geboten der Open Group

Die Sicherheitskultur ist das A und O



https://pubs.opengroup.org/security/zero-trust-commandments/
https://pubs.opengroup.org/security/zero-trust-commandments/

Eine ausgewogene
Sicherheitsstrategie

Next-Gen Spam/Malware-Erkennung mit
ATP

Security Awareness Training

Backup- und Wiederherstellungsfunk-
tionen

Compliance- und Governance



https://www.hornetsecurity.com/de/services/schutz-vor-ransomware-advanced-threat-protection/?LP=Hornetsecurity-CSR-2024&Cat=Content&ALP=ebook-CSR-2024-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=CSR-2024&utm_content=ebook
https://www.hornetsecurity.com/de/services/schutz-vor-ransomware-advanced-threat-protection/?LP=Hornetsecurity-CSR-2024&Cat=Content&ALP=ebook-CSR-2024-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=CSR-2024&utm_content=ebook
https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?LP=Hornetsecurity-CSR-2024&Cat=Content&ALP=ebook-CSR-2024-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=CSR-2024&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-backup/?LP=Hornetsecurity-CSR-2024&Cat=Content&ALP=ebook-CSR-2024-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=CSR-2024&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-backup/?LP=Hornetsecurity-CSR-2024&Cat=Content&ALP=ebook-CSR-2024-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=CSR-2024&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-CSR-2024&Cat=Content&ALP=ebook-CSR-2024-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=CSR-2024&utm_content=ebook
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HORNETSECURITY

3650 TOTAL PROTECTION

VERBESSERN SIE IHRE SICHERHEIT

365 Total Protection von Hornetsecurity wurde speziell fUr Microsoft 365 entwickelt. Die Losung
bietet umfassenden Schutz fur Microsoft Cloud-Services durch eine nahtlose Integration. 365
Total Protection vereinfacht Ihr IT-Sicherheitsmanagement von Anfang an, denn es ist einfach
einzurichten und leicht zu bedienen.
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https://www.hornetsecurity.com/de/lp/365-total-protection-plans/?LP=Hornetsecurity-CSR-2024&Cat=Content&ALP=ebook-CSR-2024-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=CSR-2024&utm_content=ebook

Andy Syrewicze

Paul Schnackenburg
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https://openai.com/blog/openai-cybersecurity-grant-program
https://github.com/features/copilot

https://github.com/kgretzky/evilginx2
https:/www.mandiant.com/resources/blog/3cx-software-supply-chain-compromise

https://www.bleepingcomputer.com/news/security/the-moveit-hack-and-what-it-

taught-us-about-application-security/
https://www.theregister.com/2023/05/17/another_security_calamity_Ffor_capita/

https:/www.bleepingcomputer.com/news/microsoft/microsoft-leaks-38tb-of-private-

data-via-unsecured-azure-storage/

https://www.nsa.gov/Press-Room/Press-Releases-Statements/Press-Release-View/
Article/3459888/esf-members-nsa-and-cisa-publish-second-industry-paper-on-5q-

network-slicing/
https://therecord.media/ransomware-deployment-dwell-time-decreasing

https:/www.cisa.qov/resources-tools/resources/quantum-readiness-migration-post-

quantum-cryptography

https:/www.nist.gov/news-events/news/2023/08/nist-standardize-encryption-

algorithms-can-resist-attack-quantum-computers
https:/pubs.opengroup.org/security/zero-trust-commandments/
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