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Gemeinsam genutzte Arbeits-
platzgerate sind einfache Ziele
fur Cyberangriffe

Unternehmen sehen sich heute einer sich sténdig weiterentwickelnden Cyber-
bedrohungslandschaft mit Elementen wie kinstlicher Intelligenz und maschinellem
Lernen sowie einer Reihe von Bedrohungsvektoren wie Phishing, SIM-Swaps und
Man-in-the-Middle (MITM)-Angriffen gegentiber, die immer raffinierter werden. Viele
dieser Ansétze sind flr die Endnutzer praktisch nicht unterscheidbar, sodass sowohl
sie als auch ihre Unternehmen stark gefahrdet sind. Kompromittierte Zugangsdaten
sind nach wie vor der haufigste Angriffspunkt — 61 % der Datenschutzverletzungen
lassen sich auf irgendeine Weise auf Zugangsdaten zurilickflihren.? Unsichere
Praktiken in Bezug auf Zugangsdaten, einschlieBlich der genehmigten und nicht
genehmigten Weitergabe von Benutzernamen und Passwértern, erhéhen das Risiko
von Datenschutzverletzungen fir Unternehmen sogar noch.

Gemeinsam genutzte Arbeitsplatzgerate — oft Standard in verschiedenen Branchen
wie dem Gesundheitswesen, der Fertigung, dem Einzelhandel, dem Gastgewerbe,
der Finanzdienstleistungsbranche, der Energiebranche, der Versorgungsbranche, der
Ol- und Gasbranche sowie im Bildungssektor — befinden sich oft in Umgebungen mit
hohem Schichtwechsel, saisonalen Mitarbeitern und hoher Fluktuation. Sie bergen
potenziell hohe Sicherheitsrisiken, wenn nicht umfangreiche SchutzmaBnahmen
getroffen werden. Gemeinsam genutzte Arbeitsplatzgerate erhdhen die (absichtlichen
oder fahrlassigen) Insider-Bedrohungen und stellen zusatzliche Sicherheitsrisiken
dar, wenn sie in Bereichen mit vielen potenziellen Benutzern eingesetzt werden.
Unsichere Praktiken flr gemeinsam genutzte Arbeitsplatzgerate wie Passwortfreigabe
und die Verwendung von Notizzetteln fir Passworter sind in Szenarien mit gemeinsam
genutzten Arbeitsplatzgeraten, die von Schichtarbeitern verwendet werden, Ublich
und weisen auf systemische Probleme mit Authentifizierungsworkflows hin, die
grundlegende Aufgaben behindern.

der Datenschutzverletzungen
waren auf Zugangsdaten
zuriickzufiihren.®

61 %

11,45 Mio. USD (%)

durchschnittliche Gesamtkosten
von Insider-Bedrohungen*

)

82 % &)

der Einzelpersonen verwenden
dieselben Passworter flr
verschiedene Konten®

der Mitarbeiter teilen Passworter
oder Konten.®

41 % [

verlassen sich bei der Passwort-
verwaltung auf Notizzettel.”
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Was sind gemeinsam genutzte Arbeitsplatzgerate?

Gemeinsam genutzte Arbeitsplatzgerate sind Geréte, die von mehreren Benutzern
(manchmal auch als ,,Roving User“, also umherziehende Benutzer bezeichnet)
verwendet werden. Dabei authentifizieren sich mehrere Personen den ganzen Tag Uber
an derselben Workstation, z. B. Callcenter oder Verkaufsstellen-Kiosks, um nur einige
zu nennen. Gemeinsam genutzte Arbeitsplatzgerate werden haufig in Branchen mit
Mitarbeitern, die im Schichtbetrieb arbeiten oder im Tagesverlauf rotierende Positionen
einnehmen, oder in Branchen mit Stunden-, Zeit- oder Saisonarbeitern verwendet.

Gemeinsam genutzte Arbeitsplatzgerate und Kiosks sind flir den taglichen Betrieb
von Unternehmen in einer Vielzahl von Branchen von entscheidender Bedeutung.
Diese Systeme verfligen oft Uber eine direkte Verbindung zu kritischen Systemen und
Daten, einschlieBlich Kundendaten, Zahlungsinformationen, proprietéren Informationen,
Fertigungs- oder Montagelinien und sogar geschitzten Gesundheitsinformationen.

Der Charakter gemeinsam genutzter Arbeitsplatzgerate macht sie zu einfachen Zielen
fur Cyber-Kriminelle und Insider-Angriffe:

O
888 Hat mehrere (o){©) Wird in stark frequentierten
—0O  Benutzer Bereichen verwendet

Do

o)
[

Do

Traditionell anfallig
fur lickenhafte
Sicherheitspraktiken

Zugriff auf kritische
Systeme oder Daten

&)

Keine Garantie, ob es
vom Unternehmen selbst
verwaltet wird

Gemeinsam genutzte Arbeitsplatzgerate verstéarken die Risiken im Zusammenhang mit
Geraten, Benutzerzugriff, Authentifizierung oder Insider-Bedrohungen, die zum Diebstahl
oder Verlust von Zugangsdaten, geschéaftskritischen Daten oder geistigem Eigentum
fuhren. Wenn gemeinsam genutzte Arbeitsplatzgerate aufgrund eines Cyberangriffs nicht
verflgbar sind, kann dies zu Geschéftsausfallen und weiteren Konsequenzen in Bezug
auf Umsatz und Markenreputation sowie zu Strafen fir VerstoBe gegen gesetzliche
Vorschriften fuhren.
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Branchen mit
gemeinsam
genutzten Kiosks

Front-of-House im Einzel-
handel und Gastgewerbe

Pflegestationen in
Krankenhausern/Kliniken

Fertigungs- oder
Logistikstation

Branchen mit
Einschrankungen
flir Mobilgeréte

Callcenter

Reinraume

Air-Gap-Umgebungen

Hochsicherheitsstandorte

Industrie (keine Verbindung,
Bohrinseln usw.)

S

Haufige Szenarien flr
gemeinsam genutzte
Arbeitsplatzgerate und damit
verbundene Schwachstellen

Gemeinsam genutzte Kiosks

Gemeinsam genutzte Kiosks sind Arbeitsplatzgerate, die eine Reihe Ublicher
Anwendungen fir viele verschiedene gemeinsame Benutzer in Front-of-House-
Szenarien (Restaurants, Hotels, Banken, Postédmter, Einzelhandel), auf der
Pflegestation im Krankenhaus oder in Fertigungs- und Logistikszenarien
bereitstellen. Gemeinsam genutzte Kiosks kénnen stationér oder sogar tragbar sein,
wie dies bei mobilen Arbeitsplatzgeraten im Gesundheitswesen der Fall ist.

Gemeinsam genutzte Kiosks unterstitzen hdufig mehrere Benutzer in einer
einzigen Schicht. Dadurch erhdht sich die Haufigkeit unsicherer Praktiken,

etwa die gemeinsame Nutzung von Passwortern zur Reduzierung der Abmelde-/
Anmeldezeiten, die fir den Zugriff auf gemeinsam genutzte Ressourcen erforderlich
sind. Im Gesundheitswesen beispielsweise ist die gemeinsame Nutzung von
Passwortern unter medizinischen Fachkraften nach wie vor verbreitet (73,6 %),
wobei die individuellen Zugriffsebenen gleich sind.®

Einschrankungen far Mobilgerate

Eine Umgebung mit Einschrankungen fir Mobilgeréte ist eine Umgebung, in der
Mobilgerate nicht verwendet werden kdénnen. Dies kann auf Faktoren zurtickzuflhren
sein, die mit der Umgebung selbst zusammenhangen, wie z. B. Air-Gap-Netzwerke
oder isolierte Netzwerke, harte Umgebungen, Offline- oder Offshore-Standorte,
Reinrdume oder Hochsicherheitsstandorte. Sie kdnnen auch auf Einschrankungen
durch Vorschriften oder Gewerkschaften zurlickzuflihren sein oder darauf, dass die
Unternehmensrichtlinien einfach vom Einsatz mobiler Gerate abraten. Moglicherweise
mochte auch eine Untergruppe von Mitarbeitern innerhalb eines Unternehmens ihre
privaten Mobilgeréte nicht fir geschéaftliche Zwecke verwenden, so dass andere
Authentifizierungsmethoden erforderlich sind.

Gemeinsam genutzte Arbeitsplatzgerate in Umgebungen mit Einschrankungen flr
Mobilgerate bendtigen zur Forderung der Benutzerakzeptanz eine Authentifizierung, die
auBerst sicher, konform mit Branchenvorschriften und einfach zu verwenden ist.
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Grab-and-Go-
Branchen

Polizei- und
Sicherheitsmitarbeiter

Gesundheitswesen
und hausliche Pflege

Besuch
von Dritten

Point-of-Sale-
Branchen

Einzelhandel

Lebensmittel

GroBhandel

,Grab-and-Go*

Eine ,Grab-and-Go“-Umgebung umfasst in der Regel die Verwendung eines mobilen
Wagens mit gemeinsam genutzten Geraten, die vor Ort oder an entfernten Standorten

genutzt werden kdnnen. Dabei kann es sich um ein modernes Computergeréat wie einen

Laptop, ein Tablet oder Mobiltelefon handeln oder sogar um ein Geréat, das an ein alteres
System gebunden ist. Gemeinsam genutzte ,,Grab-and-Go“-Gerate sind in Schulen und
Bibliotheken, in Strafverfolgungsbehérden und im Gesundheitswesen Ublich. In jeder
dieser Umgebungen bendtigt ein Benutzer das Gerat nur fir einen begrenzten Zeitraum.

Darlber hinaus haben viele Branchen nach der Pandemie auf die Realitdten der
hybriden Arbeit reagiert, indem sie mehr ,,Grab-and-Go“-Gelegenheiten bieten, um
Mitarbeiter zu unterstitzen, die sich méglicherweise flr eine feste Heimkonfiguration
entschieden haben. Seit der Pandemie betrachten Mitarbeiter ,,Grab-and-Go“-Gerate
und ,Hoteling” eines Arbeitsplatzes im Blro als flexible und attraktive Arbeitsoption.®

Da ein Gerét nicht mit einem Benutzer verknlpft ist, missen Kontrollen vorhanden sein,
die Zugriff nur auf die Anwendungen und Dienste gewéhren, die mit den spezifischen
Benutzeranmeldeinformationen verknupft sind. AuBerdem muss die Authentifizierung
schnell und zuverlassig erfolgen, um die Produktivitét zu unterstitzen.

Point-of-Sale (POS)

Diese speziellen Workstations, die fir Finanztransaktionen mit Kunden im Einzelhandel,
im Lebensmittelhandel, in der Fast-Food- und Gastronomiebranche oder im GroBhandel
verwendet werden, kdnnen von Mitarbeitern oder sogar von Kunden (Self-Service-
Kiosks) genutzt werden. Um die Kundenerfahrung zu optimieren, muss besonders auf
eine schnelle und einfache Authentifizierung geachtet werden, um mdégliche Konto-
sperrungen zu vermeiden und vor allem die Sicherheit von Kunden- und Zahlungs-
informationen zu gewabhrleisten.

Aufgrund des hohen Risikos fir Finanzdaten am Point-of-Sale sind diese Workstations
gemaB dem PCI DSS (Payment Card Industry Data Security Standard) streng reguliert.
Karten-Skimming ist das haufigste Risiko bei POS-Terminals. Dabei werden Daten von
der Zahlungsinfrastruktur, Overlays, Malware oder kompromittierter Software erfasst
oder drahtlos bzw. Gber NFC abgefangen. Die hohe Fluktuationsrate der Mitarbeiter
und die Natur der saisonalen Arbeit schaffen haufig zusatzliche Druckpunkte beim
Onboarding und Offboarding des Mitarbeiterzugriffs auf POS-Systeme.

Ein wachsender Problembereich im POS-Bereich ist die Verwendung von Smartphones,
Tablets oder anderen drahtlosen Geraten anstelle eines standardméaBigen POS-
Terminals. Bis 2023 wird Schatzungen zufolge 1 von 4 POS-Transaktionen Gber mPOS
(Mobile Point of Sale) abgewickelt. Dieser Prozess erhdht das Risiko von Man-in-the-
Middle (MITM)-Angriffen und bringt andere mobile Schwachstellen mit sich.°
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‘ ‘ MFA ist von entscheidender

Bedeutung, aber nicht alle
MFA-Methoden sind gleich.
Twitter verwendete die
anwendungsbasierte MFA,

die eine Authentifizierungs-
anforderung an das Smartphone
eines Mitarbeiters sendete. Dies
ist eine gangige Form der MFA,
die aber umgangen werden
kann. Wahrend des Twitter-
Hacks haben die Hacker die
MFA Uberwunden, indem sie
die Twitter-Mitarbeiter davon
Uberzeugten, die anwendung-
sbasierte MFA wahrend der
Anmeldung zu authentifizieren.
Die sicherste Form der MFA ist
ein physischer Sicherheits-
schltssel oder eine Hardware-
MFA, bei der ein USB-Stick zur
Authentifizierung von
Benutzern an einen Computer
angeschlossen wird. Diese Art
von Hardware-MFA héatte die
Hacker gestoppt und Twitter
implementiert sie jetzt anstelle
der anwendungsbasierten MFA.”

New York Department of Financial
Services, Twitter Investigation Report,
Oktober 2020

Vier wichtige
Authentifizierungsanforderungen
fur gemeinsam genutzte
Arbeitsplatzgerate

™

Zuverlassigkeit

8) (@

Sicherheit Effizienz Kosten

Neben der Effektivitdt der Losung beim Schutz vor externen Cyberangriffen und
Insider-Bedrohungen sollten Unternehmen auch die Auswirkungen der Lésung auf die
Benutzerproduktivitat (Kontosperrungen, Anmeldezeiten), die Zuverlassigkeit der Lésung
Uber verschiedene Umgebungen und Anwendungsfalle hinweg, die externen Variablen,
die sich negativ auf die Leistung auswirken kénnen (z. B. Mobilfunksignale und Akkus),
und die langfristigen Gesamtbetriebskosten berlicksichtigen.

Im Folgenden finden Sie vier wichtige Authentifizierungsanforderungen, die Unternehmen
fur jede Umgebung mit gemeinsam genutzten Arbeitsgeréten berticksichtigen sollten:

Sicherheit

Wie stellen Sie sicher, dass der Benutzer, der sich am Gerat
anmeldet, die legitime Person ist?

Wie sichern Sie gemeinsam genutzte Geréte und interne Ressourcen mit mehreren
rotierenden Benutzern, um sicherzustellen, dass die Benutzerkonten sicher sind und
die Benutzer nur Zugriff auf die Anwendungen, Services und Daten erhalten, auf
die sie Zugriff haben sollten?

Admin-Konten oder gemeinsam genutzte Arbeitsplatzgerate mit Zugriff auf vertrauliche
Informationen sollten mit einem Authentifizierungsmechanismus geschutzt werden,
der gegen ldentitdtswechsel geschitzt ist.

Gemeinsam genutzte Arbeitsplatzgerate sollten sich in hohem MaBe auf
Benutzerberechtigungen und Zugriffskontrollen verlassen (keine gemeinsamen, Gast- oder
anonymen Anmeldungen) und Uber Einschrankungen verfligen, die das Speichern von
Passwortern verhindern. Administrator-Konten sollten auch individuell und nicht gemeinsam
genutzt werden, um die persénliche oder Remote-Fehlerbehebung zu unterstitzen.




‘ ‘ Uberlegen Sie, wie viel Zeit
fUr die Authentifizierung
angemessen ist und wie oft
ein Benutzer sich im Verlauf
einer Schicht oder eines Tages
authentifizieren muss.”

(L) Effizienz

Wie stellen Sie sicher, dass sich der Benutzer schnell und
nahtlos authentifizieren kann?

Jeder fur gemeinsam genutzte Arbeitsplatzgeréte verwendete
Authentifizierungsmechanismus sollte eine schnelle und einfache Authentifizierung fur die
Mitarbeiter gewahrleisten, um Unterbrechungen des Arbeitsablaufs und nicht genehmigte
Problemumgehungen zu vermeiden. Derzeit glauben 54 % der Mitarbeiter,

dass zweistufige Authentifizierungsldsungen wie OTP und Push-Codes ihren téaglichen
Arbeitsablauf stéren. AuBerdem kam es bei 34 % der Mitarbeiter schon vor, dass sie
nicht auf wichtige arbeitsbezogene Informationen zugreifen konnten, da sie keinen Zugriff
auf ein Smartphone oder eine Authentifizierungs-App hatten.?

Wie bereits erwdhnt, bieten nicht alle Formen der Multi-Faktor-Authentifizierung (MFA)
ein optimales Gleichgewicht zwischen starker Sicherheit und einer schnellen und
einfachen Benutzererfahrung, die eine hohe Produktivitdt ermdglicht. Einige mobile
Authentifikatoren kdnnen die Anzahl der Schritte im Authentifizierungsprozess erhdhen.
Dadurch mussen Benutzer auf OTP- oder Push-App-Codes warten oder — im Falle von
Pharma-, Gesundheits- und Chemieunternehmen — fir den Authentifizierungsprozess
ihre persénliche Schutzausriistung (PSA) ablegen. Uberlegen Sie unabh&ngig vom
Szenario, wie viel Zeit fur die Authentifizierung angemessen ist und wie oft ein Benutzer
sich im Verlauf einer Schicht oder eines Tages authentifizieren muss. Wenn hohe
Effizienzanforderungen bestehen, sollten Sie eine passwortlose Authentifizierung in
Betracht ziehen.

[ Zuverlassigkeit

Wie stellen Sie eine konsistente Authentifizierung sicher,
die immer funktioniert, selbst in schwierigen Umgebungen
mit variierender Verbindungsstarke?

Authentifizierung ist ein unternehmenskritischer Service. Wenn Mitarbeiter nicht

in der Lage sind, sich bei den von ihnen verwendeten Apps oder Portalen
anzumelden, kdnnen sie ihre Arbeit nicht erledigen. Jede Authentifizierungslésung muss
flir jeden Benutzer zuverlassig funktionieren und nicht von Ublichen Fehlerpunkten
bei Konnektivitat, Gerate-Akku, Mobilfunkempfang oder Hardtoken-Akku abhangen.
Authentifizierungslésungen sollten auch Funktionen wie NFC aufweisen, die fur
Umgebungen wie Labore, industrielle Fertigung, Reinrdume und andere Umgebungen
ohne Funkenbildung geeignet sind.

Denken Sie daran, dass jede Authentifizierungslésung, die auf ,,etwas, das man
kennt” (z. B. auf einem Passwort) basiert, menschlichem Versagen unterliegt —
verloren gegangene, vergessene oder falsch eingegebene Angaben, die die
Authentifizierungserfahrung beeintrachtigen. Dadurch werden Benutzer mdglicherweise
aus ihren Konten ausgeschlossen. In Umgebungen mit gemeinsam genutzten Arbeits-
geraten, in denen die Mobilfunkabdeckung an Orten wie Offshore-Anlagen, Umgebungen
fur Betriebstechnologie (OT) und abgelegenen geografischen Gebieten llickenhaft oder
nicht vorhanden ist oder in denen Benutzer sich bei einer mobilen Authentifizierung auf
den Gerateakku verlassen mussen, funktionieren mobile Authentifizierungslésungen
nicht immer zuverlassig.
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‘ ‘ Das durchschnittliche
Unternehmen verliert jahrlich
aufgrund von Kontosperrungen
5,2 Mio. USD an Produktivitat”

Ponemon Institute, Bericht zu Pass-
wort- und Authentifizierungs-sicher-
heitsverhalten, 2019

@ Kosten

Wie kénnen Sie die Anzahl der authentifizierungsbezogenen
Support-Tickets reduzieren?

Jede Form der Legacy-Authentifizierung, beispielsweise Benutzernamen und Passworter
sowie die mobile Authentifizierung, die massengerecht angewendet und durchgesetzt
wird, erfordert eine kontinuierliche Durchsetzung von Richtlinien, Benutzerschulungen und
IT-Support. Alle Formen der mobilen Authentifizierung, darunter SMS, OTP und Push-
Benachrichtigungen, kénnen eine enorme Belastung fiir den Support verursachen, wenn
Codes verzdgert werden, Benutzer aus ihren Konten ausgesperrt sind oder Benutzer
neue Geréte registrieren missen.

Immer wenn ein Benutzer Probleme mit der mobilen Authentifizierung hat, ist er nicht
produktiv. Je schneller ein Benutzer sich authentifizieren und seine Aufgaben sicher
ausfiihren oder bei Bedarf sogar sein Passwort selbst zurlicksetzen kann, desto hdher
ist die Rentabilitat.

Nachteile der alten MFA

Geringe Sicherheit und Zuverlassigkeit, hohe Kosten
und Reibung

Zugangsdaten gehoren weiterhin zu den Top-Zielen flr Cyberangreifer und sind mit
61 % aller Datenschutzverletzungen verbunden.'® Der durchschnittliche Mitarbeiter
muss 191 Passworter verwenden und sich diese merken, was zur Komplexitat und
zur Frustration der Benutzer beitragt.* Fir das durchschnittliche Unternehmen héngen
derzeit 60 % der IT-Service-Desk-Interaktionen mit dem Zurlicksetzen von Passwortern
zusammen.'® Neben den [T-Kosten verliert das durchschnittliche Unternehmen aufgrund
von Kontosperrungen jéahrlich 5,2 Mio. USD an Produktivitat.'®

Was ist die wahrscheinlichste Folge einer anhaltenden Frustration bei der
Authentifizierung? Unsichere Sicherheitsumgehungen — selbst von Benutzern mit
dem héchsten Wissensstand. Tatséchlich geben 49 % der IT-Sicherheitsexperten

zu, dass sie ihre Passworter mit anderen teilen.' Wir wissen, dass gemeinsam
genutzte Arbeitsplatzgerate mit hdheren Raten der Passwortfreigabe, einer
Passwortwiederverwendung fur verschiedene Konten oder Passwortspeicherungen

im Browser oder in der Anwendung einhergehen — diese Praktiken sind niemals sicher, in
einem Szenario mit gemeinsam genutzten Arbeitsplatzgeraten verstarken sie die Risiken
jedoch erheblich.

Es ist jedoch wichtig zu beachten, dass jede Form der Zwei-Faktor-

Authentifizierung (2FA) oder MFA mehr Sicherheit bietet als Passwérter allein, dass beide
aber dennoch auf Passwortern als erstem Faktor basieren. Darliber hinaus ist bei der
herkdmmlichen MFA, wie beispielsweise der mobilen MFA, der zweite Faktor an das
mobile Gerat gebunden. Dies ist ein Warnsignal, das auf drei Aspekte zurlickzufiihren
ist: Es gibt keine echte Garantie daflr, dass der private Schlissel auf einem sicheren
Element auf dem mobilen Gerat landet; der OTP-Code oder private Schllssel kann
auf bestimmte Weise abgefangen werden, und es ist unméglich, den Besitznachweis
zu gewahrleisten — oder in den Worten des NIST (National Institute of Standards and
Technology): Es ist unméglich nachzuweisen, dass es gegen ldentitdtsdiebstahl
resistent ist.
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‘ ‘ FIDO2 Hardware-Sicherheits-
schlUssel bieten Multi-Faktor-
und passwortlose Authentifi-
zierung mit hoher Sicherheit
und einer auBergewdhnlichen
User Experience. Sie bieten
auBerdem eine tragbare
Vertrauensbasis, die sich fur
gemeinsam genutzte
Arbeitsplatzgeratumgebungen
hervorragend eignet.”

Die herkémmliche mobile Authentifizierung ist anféllig fir moderne Cyberangriffe wie
Phishing, Brute-Force-Angriffe, Man-in-the-Middle (MITM)-Angriffe, Malware und
SIM-Swapping. Neben diesen Sicherheitsaspekten bringt die herkdmmliche mobile
Authentifizierung viele versteckte Kosten mit sich, die mit ProduktivitdtseinbuBen,
Geratekosten, erhdhtem IT-Support und Reibung bei der User Experience
zusammenhéngen. Tatsachlich geben 43 % der Unternehmen an, dass die
Benutzererfahrung das gréBte Hindernis bei der Nutzung der MFA darstellt."®
Weitere Informationen finden Sie in unserem Whitepaper: The Top 5 Mobile
Authentication Misconceptions: Demystifying the myth versus reality of legacy MFA
(Die funf groBten Missverstédndnisse in Bezug auf mobile Authentifizierung: Aufklarung
der Mythen hinsichtlich herkdmmlicher MFA).

Der erste Schritt bei der Verbesserung der Sicherheitspraktiken ist das Ersetzen der
herkdmmlichen Single-Factor-Authentifizierung (Benutzername und Passwort) durch
eine Phishing-resistente MFA.

Da letztendlich die Aktionen des Benutzers die gréBte Schwachstelle bei der
herkdmmlichen Authentifizierung darstellen und die mehrstufige Authentifizierung einen
groBen Beitrag zur Unzufriedenheit des Benutzers darstellt, entwickelt sich die globale
beste Praxis hin zu einer passwortlosen Authentifizierung — d. h. einer Authentifizierung,
bei der der Benutzer bei der Anmeldung kein Passwort eingeben muss.

Der Ubergang von der herkémmlichen MFA zur Phishing-resistenten MFA ist

ein wichtiger Schritt in Richtung einer Sicherung gemeinsam genutzter Arbeitsplatz-
geratumgebungen. Und der nachste Schritt fir die moderne MFA ist die Einfilhrung
der passwortlosen Authentifizierung. Ein OTP per SMS ist eine Form der passwortlosen
Authentifizierung, die aber aus Sicherheitsgriinden als schwach betrachtet wird.
Herkémmliche Smartcards sind eine weitere Form der passwortlosen Authentifizierung,
die eine hohe Sicherheit bieten, aber in der Regel hohe Investitionsausgaben fiir
SmartcardLeser, Karten und Backend-Verwaltungsplattformen erfordern. Sie bieten auf
modernen Geraten wie Smartphones und Tablets nicht die beste User Experience. Aus
diesem Grund geht die Branche Uber zu einem modernen, passwortlosen Anmeldefluss,
der FIDO2/WebAuthn nutzt.

FIDO (Fast Identity Online) ist ein moderner Authentifizierungsstandard, der herkdmmliche
Benutzernamen und Passwdrter durch eine starke Zwei-Faktor-, Multi-Faktor- und
passwortlose Authentifizierung ersetzt. Der FIDO-Standard wurde von der FIDO
Alliance entwickelt, einem offenen Industrieverband mit dem Ziel, die Abhangigkeit
von Passwortern zu verringern. FIDO2/WebAuthn ist der neueste FIDO-Standard und
verwendet Public-Key-Kryptographie fiir hohe Sicherheit, wobei die privaten Schlussel
niemals den Authentifikator verlassen. FIDO2 Hardware-Sicherheitsschllssel bieten
Multi-Faktor- und passwortlose Authentifizierung mit hoher Sicherheit und einer
auBergewdhnlichen User Experience. Sie bieten auBerdem eine tragbare Vertrauensbasis,
die sich fir gemeinsam genutzte Arbeitsplatzgerdtumgebungen hervorragend eignet.
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Die YubiKey 5 Serie
Von links nach rechts: YubiKey 5 NFC, YubiKey 5C

NFC, YubiKey 5Ci, YubiKey 5C, YubiKey 5 Nano und
YubiKey 5C Nano

ARfe..

Die YubiKey 5 FIPS Serie
Von links nach rechts: YubiKey 5 NFC FIPS, YubiKey

5C NFC FIPS, YubiKey 5Ci FIPS, YubiKey 5C FIPS,
YubiKey 5 Nano FIPS und YubiKey 5C Nano FIPS

YubiKey Bio Serie - FIDO Edition
Von links nach rechts: YubiKey Bio - FIDO Edition,
YubiKey C Bio - FIDO Edition

Sicherung gemeinsam
genutzter Arbeitsplatzgerate
mit Phishing-resistenter MFA

Der YubiKey bietet starken Phishing-Schutz, Portabilitat und
eine auBergewdhnliche UX

Prozentuale Wahrscheinlichkeit einer Verhinderung

von Kontolibernahmen'®

Sicherheits-schliissel o
(YubiKey) 0 %

Anforderung auf Gerét o0
@ (OTP-Push-App)
) sz
[ suscme
-

Yubico hat den YubiKey entwickelt, einen Hardware-Sicherheitsschllssel, der Phishing-
resistente Sicherheit und eine auBergewdhnliche User Experience in einem tragbaren
USB- und Nano-Formfaktor bietet. Mit dem YubiKey kénnen sich Benutzer sicher und
einfach bei mehr als 700 Anwendungen und Diensten auf einer Vielzahl von Geraten
authentifizieren — durch einfaches Antippen oder Berihren.

Der YubiKey bietet eine starke, Phishing-resistente Zwei-Faktor-, Multi-Faktor- und
passwortlose Authentifizierung in groBem Umfang. Dabei schiitzt der Hardware-
Authentifikator vertrauliche Daten auf einem sicheren Element, das nicht leicht exfiltriert
werden kann. Der YubiKey ist die einzige Losung, die nach unabhangigen Untersuchungen
nachweislich 100 % der Kontolibernahmen verhindert.?°

Der YubiKey verwendet moderne Authentifizierungsprotokolle wie FIDO U2F und
offene FIDO2-Authentifizierungsstandards, um Phishing-Angriffe auf Zugangsdaten zu
verhindern. YubiKeys unterstiitzen auch SmartCard-, OTP- und OpenPGP-Protokolle
und ermdglichen so die Verwendung eines einzelnen Sicherheitsschliissels in einer
Vielzahl moderner und alterer Systeme. Der vielseitige YubiKey erfordert keine
Softwareinstallation, keine Batterie und keine Mobilfunkverbindung. Daher eignet

er sich ideal fir Umgebungen mit gemeinsam genutzten Arbeitsplatzgeraten und
Einschrankungen fiir Mobilgeréte, einschlieBlich isolierter Bereiche. Benutzer kdnnen
von einem reibungslosen Authentifizierungs-Workflow profitieren. Der Benutzer schlieBt
den YubiKey an einen USB-Anschluss an und bertihrt eine Taste zur Authentifizierung,
oder er tippt den YubiKey einfach mit NFC gegen ein Gerat (sehr gut geeignet fur
Umgebungen ohne Funkenbildung).

YubiKeys bieten auch eine Briicke zur passwortlosen Authentifizierung mit
Unterstiitzung mehrerer Authentifizierungsprotokolle. Um das Benutzererlebnis und die
Authentifizierungsgeschwindigkeit weiter zu verbessern, bietet Yubico auch die YubiKey
Bio Series — FIDO Edition an. Sie unterstitzt FIDO U2F und FIDO2 und bietet die gewohnte
Sicherheit aller YubiKeys mit einer neuen biometrischen, passwortlosen Erfahrung.
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‘ ‘ Anstatt YubiKey als dringend
empfohlene Ldsung flr unsere
Kunden darzustellen, sind wir
auf dem Weg, den YubiKey zu
einer Pflichtldsung zu machen.
Wir bauen die Losung in unsere
Hosting-Suite und in unsere
Benutzergebuhren ein.”

Kontrollsysteme fiir
den Einzelhandel

Anwendungsfalle in
der Industrie

3 Schutz von vertraulichen personenbezogenen
und finanziellen Informationen in Callcentern
far Privatkunden-Banking

Im Jahr 2019 befragte die Aite Group 25 Fihrungskrafte bei 18 der 40 gréBten US-
amerikanischen Finanzinstitute und stellte fest, dass 61 % der Betrugsfalle auf das Contact
Center zurlickgefiihrt werden kénnen.?! Bei einer hohen Mitarbeiterfluktuation, saisonalen
Spitzen und anderen schwierigen Geschaftsdynamiken bendtigen Callcenter-Umgebungen
mit gemeinsam genutzten Arbeitsplatzgeraten einen sicheren, aber einfachen Ansatz, um
die Identitat von Mitarbeitern zu Uberprifen, bevor sie Zugriff auf kritische Systeme und
personenbezogene Daten erhalten.

Callcenter von Finanzdienstleistern kdnnen YubiKeys implementieren, um eine héhere
Sicherheit zu gewahrleisten, die die Identitdt von Callcenter-Mitarbeitern sicher
Uberprufen kann, bevor sie Zugriff auf personenbezogene Daten und andere sensible
Daten erhalten oder Anderungen an einem Kundenkonto vornehmen, z. B. eine Erhéhung
des Kreditrahmens. In der Praxis hat der YubiKey niedrige Gesamtbetriebskosten in
Callcenter-Umgebungen umgesetzt, sodass keine haufigen Passwortaktualisierungen mehr
erforderlich sind, Kontosperrungen und kostspieliger IT-Support vermieden werden und
die Mitarbeiterproduktivitat optimiert wird. Weitere Informationen finden Sie im Whitepaper:
Essentials for enabling strong authentication in financial services call centers (Grundlagen
fur eine starke Authentifizierung in Callcentern von Finanzdienstleistern).

Sichere Arbeitsplatzgerate fiir Pflegepersonal
und Tap-and-Go-Gerate in Krankenhdusern

Unternehmen im Gesundheitswesen sind weiterhin das wichtigste Ziel fir Datendiebstahl.
Dies erschwert die Sicherung des Point-of-Care-Zugriffs auf gemeinsam genutzte
Arbeitsplatzgerate und Tap-and-Go-Geréte, die fir Rundgénge verwendet werden.

Die meisten Krankenhauser verfligen Uber Ausweiskartenldsungen fir den Zugriff auf
gemeinsam genutzte Arbeitsplatzgerate. Allerdings setzen diese Systeme in Fallen, in denen
ein erhéhter Zugriff erforderlich ist (fir den Administratorzugriff oder fiir die elektronische
Rezeptausstellung fir kontrollierte Substanzen), weiterhin auf eine zweistufige Authentifizierung
mit Passwértern, mobiler Authentifizierung oder biometrischen Daten. In diesen Szenarien
koénnen YubiKeys mit einem FIDO2-basierten kennwortlosen Erlebnis eine Step-up-
Authentifizierung mit Antippen/Beriihrung und einer PIN bereitstellen, die lokal auf dem
Schllssel gespeichert und verifiziert wird, ohne dass zusétzliche Hardwaretreiber erforderlich
waren, wie sie mit Smartcards bendtigt wirden.

Weitere Informationen zur Verwendung des YubiKeys fir die Phishing-resistente MFA im
Gesundheitswesen finden Sie im Whitepaper: Best Practices fur eine starke Authentifizierung
im Gesundheitswesen mit dem YubiKey.

\:—@J Sicherheit von POS im Einzelhandel

Retail Control Systems (RCS) vermarkten und unterstiitzen Geschaftsmanagement- und POS-
Systeme (Point-of-Sale) fur Einzelhandler und Gaststétten. Unter den zunehmend strengeren

PCI-Compliance-Anforderungen (Payment Card Industry) suchte RCS nach einer Losung, die

intern von RCS verwendet werden konnte, um den Remote-Admin-Zugriff auf Systeme zu
sichern, aber auch extern, um den Zugriff auf sensible Daten zu schitzen.

RCS authentifiziert heute in einem typischen 48-Stunden-Zeitraum mehr als 11.000
Benutzer-Anmeldungen mit YubiKeys. Dies hilft beim Schutz von Geraten sowie bestimmten
Benutzern und gemeinsam genutzten Benutzerprofilen.
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Der YubiKey bietet eine
moderne, Phishing-
resistente MFA und
ermdglicht den Ubergang

ZU passwortloser

MFA flr ein besseres
Benutzererlebnis und eine
hohere Gesamteffizienz.

Zusammenfassung

Der YubiKey ist eine duBerst robuste und zuverlédssige Losung (IP68-zertifiziert)
mit hoher Sicherheit und auBergewdhnlicher UX, die zeitaufwéndige und unsichere
Zweitfaktoren durch ein konsistentes Tap-and-Go-Erlebnis ersetzt, das nicht nur
die Benutzererfahrung unterstitzt, sondern auch die IT-Supportkosten senkt.

Um eine hohe Sicherheit fir Ihnre gemeinsam genutzten Arbeitsplatzgerate zu
gewabhrleisten, wurde der YubiKey speziell fir die Anforderungen von
Unternehmen und Benutzern entwickelt und bietet eine hohe Phishing-Resistenz.
Er bietet moderne MFA-Funktionen und hilft Ihnen sogar dabei, Passworter
komplett abzuschaffen — so erreichen sie ein besseres Benutzererlebnis und
eine hohere Gesamteffizienz. Bleiben Sie der sich stédndig weiterentwickelnden
Bedrohungslandschaft einen Schritt voraus — mit erstklassiger Sicherheit, die Sie
nicht nur jetzt, sondern auch in Zukunft auf Erfolgskurs bringt.

Auf Mobilgeraten

Benu;zername und Eeferaee YubiKey
asswort Authentifikatoren
Niedrig, leicht Mittel, 10-15 % Hoch, 0 %
ﬁ Sicherheit zu hacken Kontouber- Kontotiber-
nahmeraten® nahmerate®?
. Passwortermiidung, Benutzer, die die Einfach antippen
Effizienz Kontosperrungen mobile MFA nicht und los geht's.
nutzen kénnen oder 4-mal schnellere
wollen Anmeldung als
@
A Anfallig fir Von der Geréte- Robuste
T i menschliches batterie und dem Ausflihrung,
lassigkeit Versagen Mobilfunknetz erfordert keine
abhangig. Mobilfunk-
Nicht geeignet fur ety
Umgebungen mit
Einschrénkungen
fir Mobilgerate
Keine 1.840 USD sind die Niedrige Kosten
Kosten Investitionskosten. wahren Kosten fir im Vergleich zur
Hohe IT- Enterprise Mobility mobilen MFA
L s Yop
Supportkosten pro eigenem Gerat: und 92 %-ige

Hohes potenzielles
Risiko

Reduzierung der
Support-Tickets?®
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Uber Yubico

Yubico (Nasdaq First North Growth Market Stockholm: YUBICO), Erfinder

des YubiKey, bietet den Goldstandard fiir eine Phishing-resistente Multi-
Faktor-Authentifizierung (MFA), die Kontolibernahmen vorbeugt und sichere
Anmeldungen einfach und fiir jedermann mdglich macht. Seit seiner Griindung
im Jahr 2007 hat das Unternehmen federflihrend an der Festlegung globaler
Standards fir den sicheren Zugriff auf Computer, Mobilgerate, Server, Browser
und Internetkonten mitgewirkt. Yubico hat wesentlich zur Entwicklung der offenen
Authentifizierungsstandards FIDO2, WebAuthn und FIDO Universal 2nd Factor (U2F)
beigetragen und ist ein Pionier bei der Bereitstellung einer modernen, skalierbaren,
hardwarebasierten Passkey-Authentifizierung fir Kunden in tiber 160 Landern.

Die Lésungen von Yubico erméglichen eine passwortlose Anmeldung mit der
sichersten Form der Passkey-Technologie. YubiKeys funktionieren out-of-the-box
mit Hunderten von Verbraucher- und Unternehmensanwendungen und -diensten
und vereinen starke Sicherheit mit Schnelligkeit und Benutzerfreundlichkeit.

Im Rahmen seiner Mission, das Internet fur alle sicherer zu machen, spendet Yubico
Uber die gemeinnutzige Initiative Secure it Forward YubiKeys an Organisationen,
die besonders gefahrdete Personen unterstitzen. Yubico hat seinen Hauptsitz in
Stockholm und Santa Clara, Kalifornien. Flir weitere Informationen lber Yubico

besuchen Sie uns bitte unter www.yubico.com
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