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Gemeinsam genutzte Arbeits-
platzgeräte sind einfache Ziele 

Unternehmen sehen sich heute einer sich ständig weiterentwickelnden Cyber-
bedrohungslandschaft mit Elementen wie künstlicher Intelligenz und maschinellem 
Lernen sowie einer Reihe von Bedrohungsvektoren wie Phishing, SIM-Swaps und 

dieser Ansätze sind für die Endnutzer praktisch nicht unterscheidbar, sodass sowohl 

2 Unsichere 

genehmigten Weitergabe von Benutzernamen und Passwörtern, erhöhen das Risiko 

wie dem Gesundheitswesen, der Fertigung, dem Einzelhandel, dem Gastgewerbe, 

potenziell hohe Sicherheitsrisiken, wenn nicht umfangreiche Schutzmaßnahmen 

oder fahrlässigen) Insider-Bedrohungen und stellen zusätzliche Sicherheitsrisiken 

Unsichere Praktiken für gemeinsam genutzte Arbeitsplatzgeräte wie Passwortfreigabe 

genutzten Arbeitsplatzgeräten, die von Schichtarbeitern verwendet werden, üblich 

61 %

waren auf Zugangsdaten 
zurückzuführen 3

46 %

der Mitarbeiter teilen Passwörter
5

41 %

verlassen sich bei der Passwort-
verwaltung auf Notizzettel 7

durchschnittliche Gesamtkosten 
von Insider-Bedrohungen4

82 %

der Einzelpersonen verwenden 
dieselben Passwörter für 
verschiedene Konten6

schutzverletzungen 
nach Branche1

Finanzdienstleistungen

Fertigung

Energie

Bildung

Einzelhandel

9,23 Mio. USD

5,72 Mio. USD

4,99 Mio. USD

4,65 Mio. USD

3,79 Mio. USD

3,27
Mio. USD

3,03
Mio. USD
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Was sind gemeinsam genutzte Arbeitsplatzgeräte?

Gemeinsam genutzte Arbeitsplatzgeräte sind Geräte, die von mehreren Benutzern 
(manchmal auch als „Roving User“, also umherziehende Benutzer bezeichnet) 

Gemeinsam genutzte Arbeitsplatzgeräte und Kiosks sind für den täglichen Betrieb 

 

 
 

verfügbar sind, kann dies zu Geschäftsausfällen und weiteren Konsequenzen in Bezug 
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Hat mehrere 
Benutzer

Keine Garantie, ob es 
vom Unternehmen selbst 

Traditionell anfällig 



gemeinsam genutzte 
Arbeitsplatzgeräte und damit 
verbundene Schwachstellen

Gemeinsam genutzte Kiosks

Gemeinsam genutzte Kiosks sind Arbeitsplatzgeräte, die eine Reihe üblicher 
Anwendungen für viele verschiedene gemeinsame Benutzer in Front-of-House-
Szenarien (Restaurants, Hotels, Banken, Postämter, Einzelhandel), auf der 

8

Branchen mit  
gemeinsam  

Branchen mit 

für Mobilgeräte

Callcenter 

Reinräume 

Hochsicherheitsstandorte 

Einschränkungen für Mobilgeräte

Eine Umgebung mit Einschränkungen für Mobilgeräte ist eine Umgebung, in der 

möchte auch eine Untergruppe von Mitarbeitern innerhalb eines Unternehmens ihre 

Gemeinsam genutzte Arbeitsplatzgeräte in Umgebungen mit Einschränkungen für
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„Grab-and-Go“ 

Wagens mit gemeinsam genutzten Geräten, die vor Ort oder an entfernten Standorten 

hybriden Arbeit reagiert, indem sie mehr „Grab-and-Go“-Gelegenheiten bieten, um 

9 

Point-of-Sale (POS)

im Lebensmittelhandel, in der Fast-Food- und Gastronomiebranche oder im Großhandel 
verwendet werden, können von Mitarbeitern oder sogar von Kunden (Self-Service-

 
 

Aufgrund des hohen Risikos für Finanzdaten am Point-of-Sale sind diese Workstations 

 

 

 
Branchen

 

 

Besuch  
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Branchen

Einzelhandel 
 
 

Lebensmittel 
 
 

Großhandel



Vier wichtige 

für gemeinsam genutzte 
Arbeitsplatzgeräte

Insider-Bedrohungen sollten Unternehmen auch die Auswirkungen der Lösung auf die 

 

 Sicherheit

Wie stellen Sie sicher, dass der Benutzer, der sich am Gerät 
anmeldet, die legitime Person ist?

Wie sichern Sie gemeinsam genutzte Geräte und interne Ressourcen mit mehreren 
rotierenden Benutzern, um sicherzustellen, dass die Benutzerkonten sicher sind und 

 

 

Gemeinsam genutzte Arbeitsplatzgeräte sollten sich in hohem Maße auf 

anonymen Anmeldungen) und über Einschränkungen verfügen, die das Speichern von 

MFA ist von entscheidender 

Bedeutung, aber nicht alle 

MFA-Methoden sind gleich. 

Twitter verwendete die 

anwendungsbasierte MFA, 

anforderung an das Smartphone 

eines Mitarbeiters sendete. Dies 

ist eine gängige Form der MFA, 

die aber umgangen werden 

kann. Während des Twitter-

Hacks haben die Hacker die 

MFA überwunden, indem sie 

die Twitter-Mitarbeiter davon 

überzeugten, die anwendung-

sbasierte MFA während der 

Die sicherste Form der MFA ist 

ein physischer Sicherheits-

schlüssel oder eine Hardware-

MFA, bei der ein USB-Stick zur 

Benutzern an einen Computer 

angeschlossen wird. Diese Art 

von Hardware-MFA hätte die 

Hacker gestoppt und Twitter 

implementiert sie jetzt anstelle 

der anwendungsbasierten MFA.”
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Wie stellen Sie sicher, dass sich der Benutzer schnell und 

Jeder für gemeinsam genutzte Arbeitsplatzgeräte verwendete 

Mitarbeiter gewährleisten, um Unterbrechungen des Arbeitsablaufs und nicht genehmigte 
 

11  
 

12 

ein optimales Gleichgewicht zwischen starker Sicherheit und einer schnellen und 

 Zuverlässigkeit

die immer funktioniert, selbst in schwierigen Umgebungen 

 
in der Lage sind, sich bei den von ihnen verwendeten Apps oder Portalen 

Umgebungen wie Labore, industrielle Fertigung, Reinräume und andere Umgebungen 

verloren gegangene, vergessene oder falsch eingegebene Angaben, die die 
 

 

 
 

Überlegen Sie, wie viel Zeit 

angemessen ist und wie oft 

ein Benutzer sich im Verlauf 

einer Schicht oder eines Tages 
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 Kosten

Benachrichtigungen, können eine enorme Belastung für den Support verursachen, wenn 
Codes verzögert werden, Benutzer aus ihren Konten ausgesperrt sind oder Benutzer 

ausführen oder bei Bedarf sogar sein Passwort selbst zurücksetzen kann, desto höher 

Nachteile der alten MFA
 

und Reibung

13

14 Für das durchschnittliche Unternehmen hängen 

15  
16 

Was ist die wahrscheinlichste Folge einer anhaltenden Frustration bei der 

17 Wir wissen, dass gemeinsam 
genutzte Arbeitsplatzgeräte mit höheren Raten der Passwortfreigabe, einer 
Passwortwiederverwendung für verschiedene Konten oder Passwortspeicherungen 

einem Szenario mit gemeinsam genutzten Arbeitsplatzgeräten verstärken sie die Risiken 

 

herkömmlichen MFA, wie beispielsweise der mobilen MFA, der zweite Faktor an das 

auf bestimmte Weise abgefangen werden, und es ist unmöglich, den Besitznachweis 

 
 

Das durchschnittliche 

Unternehmen verliert jährlich 

aufgrund von Kontosperrungen 

5,2 Mio. USD an Produktivität”

Ponemon Institute, Bericht zu Pass-
-
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19 

 
 

großen Beitrag zur Unzufriedenheit des Benutzers darstellt, entwickelt sich die globale 
 

 
ein wichtiger Schritt in Richtung einer Sicherung gemeinsam genutzter Arbeitsplatz-

 

die eine hohe Sicherheit bieten, aber in der Regel hohe Investitionsausgaben für 

 

verwendet Public-Key-Kryptographie für hohe Sicherheit, wobei die privaten Schlüssel 

 
 

 

FIDO2 Hardware-Sicherheits-

schlüssel bieten Multi-Faktor- 

zierung mit hoher Sicherheit 

und einer außergewöhnlichen 

User Experience. Sie bieten 

außerdem eine tragbare 

Vertrauensbasis, die sich für 

gemeinsam genutzte 

Arbeitsplatzgerätumgebungen 

hervorragend eignet.”
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Sicherung gemeinsam 
genutzter Arbeitsplatzgeräte 
mit Phishing-resistenter MFA
eine außergewöhnliche UX

Yubico hat den YubiKey entwickelt, einen Hardware-Sicherheitsschlüssel, der Phishing-

er sich ideal für Umgebungen mit gemeinsam genutzten Arbeitsplatzgeräten und

FIPS, YubiKey 5Ci FIPS, YubiKey 5C FIPS, 

YubiKey C 

Prozentuale Wahrscheinlichkeit einer Verhinderung 

von Kontoübernahmen18

(YubiKey)

Anforderung auf Gerät

Telefonnummer 50 %

24 %

21 %

10 %

0 %

Google: 
grundlegende Kontohygiene
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Anwendungsfälle in 
der Industrie

   Schutz von vertraulichen personenbezogenen 

für Privatkunden-Banking

21

Spitzen und anderen schwierigen Geschäftsdynamiken benötigen Callcenter-Umgebungen 
mit gemeinsam genutzten Arbeitsplatzgeräten einen sicheren, aber einfachen Ansatz, um 

Callcenter von Finanzdienstleistern können YubiKeys implementieren, um eine höhere 
Sicherheit zu gewährleisten, die die Identität von Callcenter-Mitarbeitern sicher 

und Tap-and-Go-Geräte in Krankenhäusern

 
 

 

   Sicherheit von POS im Einzelhandel
Retail Control Systems (RCS) vermarkten und unterstützen Geschäftsmanagement- und POS-

PCI-Compliance-Anforderungen (Payment Card Industry) suchte RCS nach einer Lösung, die 

 

Anstatt YubiKey als dringend 

empfohlene Lösung für unsere 

Kunden darzustellen, sind wir 

auf dem Weg, den YubiKey zu 

Wir bauen die Lösung in unsere 

Hosting-Suite und in unsere 

Benutzergebühren ein.”

Kontrollsysteme für 
den Einzelhandel

Yubico   Gemeinsam genutzte Arbeitsplatzgeräte vor Cyberbedrohungen schützen    12



moderne, Phishing-
resistente MFA und 

zu passwortloser 
MFA für ein besseres 
Benutzererlebnis und eine 

Zusammenfassung
mit hoher Sicherheit und außergewöhnlicher UX, die zeitaufwändige und unsichere 

Um eine hohe Sicherheit für Ihre gemeinsam genutzten Arbeitsplatzgeräte zu 
gewährleisten, wurde der YubiKey speziell für die Anforderungen von 

Er bietet moderne MFA-Funktionen und hilft Ihnen sogar dabei, Passwörter 

AAL3

Benutzername und 
Passwort

Auf Mobilgeräten 
basierende YubiKey

zu hacken

Passwortermüdung,
Kontosperrungen

Keine 

Supportkosten
Hohes potenzielles 
Risiko

wahren Kosten für 
Enterprise Mobility 
pro eigenem Gerät25

mobilen MFA 

Reduzierung der 
26

Anfällig für 
menschliches 

Kontoüber- 
nahmeraten22

Benutzer, die die 
mobile MFA nicht 
nutzen können oder 
wollen

Kontoüber- 
nahmerate23

Einfach antippen 

4-mal schnellere 
Anmeldung als 

24

Robuste 
Ausführung, 
erfordert keine
Mobilfunk-
verbindung

batterie und dem 
Mobilfunknetz 

Umgebungen mit 
Einschränkungen 
für Mobilgeräte

Kosten
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des YubiKey, bietet den Goldstandard für eine Phishing-resistente Multi-

beigetragen und ist ein Pionier bei der Bereitstellung einer modernen, skalierbaren, 

Im Rahmen seiner Mission, das Internet für alle sicherer zu machen, spendet Yubico 
über die gemeinnützige Initiative Secure it Forward YubiKeys an Organisationen, 

besuchen Sie uns bitte unter 

Yubico


