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Vorwort von Michele Guida von . inﬁnigate

Sehr geehrte Leserinnen und Leser

Als Distribution fUr Cybersecurity-Losungen ist es uns eine Freude, Ihnen dieses Werk von
Hornetsecurity ans Herz legen zu durfen: «Microsoft 365: Der ultimative Leitfaden”. In einer
Ara, in der die digitale Transformation unsere Geschaftswelt unaufhaltsam vorantreibt,
wird die Sicherheit von Endkunden zu einem immer zentraleren Faktor fUr den Erfolg von
Unternehmen.

Unsere Partnerschaft mit Hornetsecurity ermdglicht es uns, umfassende Leitfaden und
Ressourcen bereitzustellen, welche IT-Dienstleister dabei unterstutzen, ihre Endkunden
optimal zu schitzen. Durch den Austausch von Best Practices und die Zusammen-
arbeit mit IT-Dienstleistern streben wir danach, Vertrauen aufzubauen und langfristige
Partnerschaften zu schaffen.

Das vorliegende Buch bietet Ihnen nicht nur technische Losungen, sondern auch wertvolle
Einblicke und Ratschlaqge, wie Sie die Sicherheit Ihrer Endkunden optimieren kdnnen. Es ist
eine Ressource fur Administratoren und IT-Mitarbeiter, die eine Microsoft 365-Umgebung
verwalten, sowie fUr Business-Entscheider, die sich auf die Cloud-Migration vorbereiten.

Unser Ziel ist es, IT-Dienstleister zu Managed Service Providern (MSP) weiterzuentwickeln,
um eine kooperative Zusammenarbeit zu férdern und die Sicherheit von Endkunden auf
héchstem Niveau zu gewahrleisten. Wir sind fest davon Uberzeugt, dass nur durch eine
enge Zusammenarbeit und gegenseitiges Vertrauen ein nachhaltiger Schutz vor den
immer raffinierteren Bedrohungen der digitalen Welt erreicht werden kann.

Ich l1ade Sie herzlich ein, dieses Buch zu studieren und von den wertvollen Erkenntnissen
zu profitieren, die Ihnen dabei helfen werden, die Sicherheit Ihrer Endkunden zu optimieren

und lhre Reise mit Microsoft 365 erfolgreich zu gestalten.

Mit freundlichen Grussen

L

i)

Michele Guida
Business Development Manager bei Infinigate (Schweiz) AG



WILLKOMMEN ZU DIESEM KOSTENLOSEN
E-BOOK UBER MICROSOFT 365 VON
HORNETSECURITY. WIR ZEIGEN IHNEN,
WIE SIE DIESE CLOUD SERVICES NUTZEN
KONNEN, UM DAS BESTE AUS DER
NUTZUNG VON MICROSOFT 365 FUR IHR
UNTERNEHMEN HERAUSZUHOLEN. DIES IST
DIE ORITTE VERSION DIESES E-BOOKS MIT
STAND VOM JULI 2023.
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WER SOLLTE DIESES E-BOOK LESEN?

Die Zielgruppe dieses Buches sind Administratoren und IT-Mitarbeiter, die eine Microsoft 365-Umgebung
verwalten. Es behandelt Best Practices und optimale Konfigurationen der wichtigsten Anwendungen und
Funktionen, gibt aber auch einen Uberblick Uber die gesamte Suite, was besonders fir diejenigen nitzlich
ist, die sich entweder auf die Migration zu Microsoft 365 vorbereiten oder bereits migriert haben und sich
einen Uberblick verschaffen mochten. Wenn Sie ein Entwickler sind, der Anwendungen und Services fUr die
Microsoft 365-Plattform erstellen mochte, ist dieses Buch nicht das Richtige fUr Sie.

Wenn Sie eher ein Business-Entscheider als ein technischer Implementierer sind, gibt Ihnen dieses Buch eine
qute EinfUhrung in das, was Sie erwarten kdnnen, wenn Ihr Unternehmen in die Cloud migriert ist und wie
Sie die verschiedenen Dienste von Microsoft 365 nutzen kdnnen, um die Effizienz Ihres Unternehmens zu
verbessern. Wenn Sie ein Microsoft-Partner sind, der die Deployments anderer Unternehmen verwaltet und
Microsoft 365 Lighthouse als Mdglichkeit nutzt, mehrere Tenants in einer Konsole zu verwalten, sind die
Inhalte dieses E-Books fUr Sie absolut relevant.

AUFBAU DIESES E-BOOKS

Das Buch ist in drei Teile gegliedert. Teil 1 (Kapitel 1-6) ist eine EinfUhrung in Microsoft 365. Wenn Sie bereits
mit den Grundlagen vertraut sind, kdnnen Sie zu Teil 2 (Kapitel 7-13) Ubergehen, um mehr Uber die alltagliche
Verwaltung und das Management, bewadhrte Verfahren und die Wartung zu erfahren. Der letzte Teil (Kapitel
14-16) konzentriert sich auf drei kritische M365-Themen, die alle Microsoft 365-Umgebungen berUcksichtigen
mussen, namlich Security, Backup und Compliance.

Wir werden die Unterschiede im weiteren Verlauf des Buches naher erldutern, aber an dieser Stelle sollte
klargestellt werden, dass es sich bei Office 365 (im Folgenden als 0365 bezeichnet) um E-Mail- und Office-
Anwendungen fUr die Zusammenarbeit und eine Vielzahl anderer Services handelt, die als Software as a
Service (SaasS) bereitgestellt werden, wahrend es sich bei Microsoft 365 (M365) um Office 365 plus Azure
Active Directory Premium, Endpoint Manager (Intune) — eine Cloud-basierte Verwaltung von Endgeraten
und deren Security - sowie Windows 11 Enterprise handelt. Bei beiden handelt es sich um benutzerbasierte
Abonnement-Services, die keine (oder nur eine sehr geringe) Infrastrukturbereitstellung bei Ihnen vor Ort
bzw. on-premises erfordern. FUr die kleineren Business Pl3ane (bis zu 300 Benutzer) ist nur Microsoft 365
verfugbar, und wahrend beide als Enterprise Plane verfUugbar sind, bedeuten die enormen Vorteile der zusatz-
lichen Services in Microsoft 365, dass es ungewdhnlich ware, nur Office 365 Plane zu haben. Daher werden wir
uns von nun an hauptsachlich auf Microsoft 365 beziehen.

Dies ist die dritte Version dieses E-Books mit Stand vom Juli 2023.
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In diesem Abschnitt werden M365, die grundlegende
Verwaltung, die Migration zu M365, Support-
Optionen, die von Ihnen zu unterstutzenden und
zu verwaltenden Client-Anwendungen sowie
Windows 10/11 vorgestellt. Wenn Sie bereits mit
M365 vertraut sind und einen tieferen Einblick
in die M365-Administration winschen, konnen Sie
direkt zu Teil 2 Gbergehen.

WERFEN SIE UBERHOLTE
VORSTELLUNGEN UBER BORD!

Eines der wichtigsten Dinge, die Sie tun sollten,
wenn Sie bereits mit Exchange- oder SharePoint-
Servern on-premises Erfahrung haben, ist, sich
von der Vorstellung zu 16sen, dass M365 nur ein
gehostetes Exchange oder SharePoint ist. Vor
einigen Jahren war dies der Fall, und 0365 war
einfach ein Microsoft-Hosting von Exchange-,
SharePoint- und Lync-Servern in ihren Rechen-
zentren, aber das stimmt nicht mehr. M365 ist
jetzt eine umfassende Plattform, wobei Exchange
und SharePoint einige grundlegende Bausteine
fUr diese Plattform bilden, aber es qibt viele
andere darauf aufbauende Dienste, die Sie Uber-
sehen (oder missverstehen) werden, wenn Sie
immer noch an gehostete Mailserver denken. Ein
Beispiel dafUr ist Microsoft Teams, ein Service
fUr die Zusammenarbeit, der Exchange zum
Speichern von Daten und Chats nutzt, SharePoint
zum Speichern von Dokumenten, Planner fUr
ein einfaches Projektmanagement sowie Azure
AD fUr die Verwaltung von ldentitdten. All diese
Komplexitat wird von Microsoft gemanagt, und
Sie verwalten Teams einfach wie einen weiteren
Dienst. Und das bedeutet auch, dass es nie
einen “Teams-Server” on-premises geben wird.
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Die erforderlichen Komponenten dafur wdren fUr
die meisten Unternehmen einfach zu komplex, um
sie bereitstellen zu kdnnen.

Ein weiterer Punkt, von dem Sie sich verabschieden
muUssen, wennSieaus einer On-Premises-Umgebung
kommen, ist die Planung von Software-Upgrades
alle paar Jahre. Ein Upgrade vom Exchange-Server
kann beispielsweise ein groBeres Projekt sein (je
nach GroBe Ihrer Umgebung), dessen Planung und
DurchfUhrung Monate in Anspruch nimmt. M365 ist
eine andere Welt, in der jeden Tag oder jede Woche
kleinere Updates verfUgbar sind, und Ihre Aufgabe
besteht nun darin, diese Neuerungen zu bewerten,
ihre Auswirkungen auf die Benutzer zu beurteilen
und den Wandel im Unternehmen zu managen.

SO BLEIBEN SIE AUF DEM LAUFENDEN

Ich habe seit Version 5.5 (1997) mit Exchange
Server gearbeitet und mich an die RegelmaBig-
keit einer neuen Version alle 2-3 Jahre gewdhnt.
Ich kaufte BUcher und informierte mich Uber alle
neuen Funktionen und Anderungen, um mich auf
die nachste Iteration vorzubereiten. Dieser Ansatz
der Softwareentwicklung ist nun vorbei.

Fast alle Softwareprojekte (und ganz sicher die
in M365) zielen jetzt auf haufigere, inkrementelle
Anderungen ab. Dies bringt mehrere Vorteile mit
sich: Erstens ist jede Neuerung eher geringfUgiq
und es ist kein groBer Projektplan fUr das “Upgrade”
erforderlich. Zweitens kdnnen die Entwickler den
Kurs anpassen und auf der Grundlage des Feedbacks
der Benutzer viel schneller kontinuierlich neue
Funktionen hinzufUgen.
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Microsoft 365 roadmap

Get the latest updates on our best-in-class productivity apps and intelligent cloud services.
Rethink productivity, streamline business processes, and protect your business with Microsoft
365.

Using this roadmap Roadmap improvements

Search for a specific item: Filter the items below:
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O\| ‘Pmdu(l v ‘ ‘Release phase v ‘ ‘P\an‘mm

v ‘ ‘C\oudinstance v ‘ |New or updated v

Showing 1415 updates':

528 In development ® 145 Rolling out

Updates that are currently in development and testing

applicable customers

N

Updates that are beginning to roll out and are not yet available to all

> Exchange: Microsoft 365 cross-tenant SMTP domain sharing in private preview
> = Exchange: Adding Inbound Support for DNSSEC/DANE for SMTP to Exchange Online
> = Microsoft Purview compliance portal : Insider Risk Management - Bring your own detections

Download | Share | RSS

738 Launched mmm

Fully released updates that are now generally available for applicable

customers

Sert by Rollout date - | ‘ Newest to oldest

Preview Available: December 2023
Rollout Start: April 2024

Preview Available: December 2023
Rollout Start: March 2024

Preview Available: June 2023
Rollout Start: February 2024

J

Die Microsoft 365 Roadmap

FUr Sie als M365-Administrator stellt dies jedoch
eine groBe Herausforderung dar. Anstatt eine groBBe
Anzahl neuer Funktionen fUr die nachste grofBe
Version zu planen und zu lernen, werden t3glich
neue Funktionen verdffentlicht, die Sie verstehen
und lhrem Unternehmen helfen muissen, sie zu
nutzen. Es qibt verschiedene Moglichkeiten, dies
zu bewaltigen - je nach Lernstil. Manche Menschen
lernen durch Lesen, andere durch Zuhoren, wieder
andere durch das Anschauen von Videos und
manche lernen nur, indem sie Aufgaben selbst
erledigen (und die meisten von uns lernen am besten
mit einer Mischung aus diesen Methoden).

Hier finden Sie einige Ressourcen, die Sie in Ihren
Werkzeugkasten legen kdnnen, um mit den
Anderungen in M365 Schritt zu halten:

= HORNETSECURITY

Die offizielle Microsoft 365 roadmap (microsoft.
com) ermaglicht es Ihnen, nach vielen verschiedenen
Komponenten von M365 zu Ffiltern.

Staying on top of Office 365 Updates
(techcommunity.microsoft.com) ist ein groBartiger
Blog mit Links zu verschiedenen Ressourcen fur
die Bewaltiqung der Flut von Updates, fUr ver-
schiedene Zielgruppen.

Neuerungen in Azure Active Directory umfassen
die monatlichen Updates fUr Entra ID (frUher Azure
AD) (siehe Kapitel 7).

Azure AD Connect: VerlauF der Versionsveroffent-
lichungen umfasst Updates fur AAD Connect
(siehe Kapitel 7).



https://www.microsoft.com/de-de/microsoft-365/roadmap?rtc=2&filters=
https://techcommunity.microsoft.com/t5/core-infrastructure-and-security/staying-on-top-of-office-365-updates/ba-p/1201118
https://learn.microsoft.com/de-de/azure/active-directory/fundamentals/whats-new
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/reference-connect-version-history
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/reference-connect-version-history
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Microsoft Mechanics ist ein YouTube-Kanal mit
Interviews und Demos zu kommenden Funktionen
sowie Playlists zu Office und Azure.

Und schlieBlich zeigt das Message Center im Portal
(Kapitel 2) eine Reihe von Anderungen und neuen
Funktionen an - klicken Sie auf den Preferences-
Link, um festzulegen, fUr welche Services Sie
Updates erhalten und wer die wochentliche E-Mail-
Zusammenfassung erhalten soll - am besten richten
Sie einen E-Mail-Verteiler ein, damit Mitarbeiter,
die keinen Zugang zum Message Center haben,
wochentliche E-Mail-Updates erhalten kdnnen.

OFFICE &
MICROSOFT 365
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SEIEN SIE IHR EIGENES VERSUCHSKANINCHEN

Es ist wichtig, dass Sie als Administrator neue
Funktionen testen, sobald sie herauskommen oder
idealerweise, wenn sie sich in der Preview-Phase
befinden. Es gibt zwei Arten von Updates fUr O365:
.Standard” und ,Zielversion” (Targeted Release).
Ersteres ist der normale Rollout-Turnus, wahrend
letzteres sicherstellt, dass Sie neue Funktionen
erhalten, sobald sie zur VerfUgung stehen.

In der Vergangenheit wurde empfohlen, dafUr einen
kleinen, separaten Test-Tenant einzurichten, in dem
der gesamte Tenant in Targeted war - falls Sie Uber

T
D O search
T B

Preferences

Custom View Email

Receive email notifications from message center
Primary e-mail address: |
I:l Other e-mail addresses

Choaose which emails you want to get

We may occasionally notify you about important updates that aren't covered by
these settings.

Send me emails for major updates
Send me emails for data privacy messages
Send me a weekly digest about services | select
Azure Information Protection
Basic Mobility & Security
Dynamics 365 Apps
Exchange Online
Finance and Operations Apps
General announcement
Identity Service

Micresoft 365 Apps

Microsoft 365 Defender

—— J

Benachrichtigungen im Message Center verwalten
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das entsprechende Budget verfUgen, kann dies
sinnvoll sein. Heute ist es Ublicher, Mitglieder des
IT-Teams und Power-User in Ihrem Unternehmen
mit Targeted Release fur ausgewdhlite Benutzer
zu definieren. Es qibt auch eine Option, mit der
Sie sicherstellen kdonnen, dass lhre lokalen Office
Apps fur Enterprise-Installationen Updates vor den
anderen Benutzern erhalten.

ADAPTION

Wenn Ihre Herausforderung darin besteht, anderen
in Ihrem Unternehmen zu helfen, auf den M365-Zuq
aufzuspringen, bietet Microsoft eine groBartige
Community und zahlreiche Ressourcen, die Ihnen
dabei helfen kdnnen. Wenn Sie Hilfe bendtigen, um
die EinfUhrung von M365-Workloads weiter voran-
zutreiben, nehmen Sie am kostenlosen Champions
Programm teil.

Eine weitere hervorragende Ressource ist Fasttrack,
das Migrationsanleitungen fUr jeden M365 Tenant
(und Dynamics 365 und Azure) bereitstellt. Wenn
Sie M365 nutzen und mehr als 150 Arbeitsplatze
haben, kdnnen Sie sich online mit einem Migrations-
Experten beraten, und wenn Sie mehr als 500
Arbeitsplatze haben, kann Ihnen ein Experte bei
der Migration und bei nachfolgenden Adaptions-
Projekten per Fernzugriff zur Seite stehen.
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https://learn.microsoft.com/de-de/deployoffice/updates/change-update-channels
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WILLKOMMEN BEI > 8
MICROSOFT (UND OFFICE) 365

IN DIESEM KAPITEL WERDEN WIR UNS
OIE VERSCHIEDENEN VARIANTEN VON
M365 ANSEHEN, WIE SIE ZWISCHEN IHNEN
WAHLEN KONNEN UND WELCHEN WERT
SIE FUR IHR UNTERNEHMEN BIETEN. WIE
BEREITS ERWAHNT, FAHREN SIE DIREKT
MIT FORT, WENN SIE IHRE M365-
UMGEBUNG BEREITS EINGERICHTET
HABEN ODER EINEN TIEFEREN
EINBLICK ERHALTEN MOCHTEN.

EIN KORREKT IMPLEMENTIERTES
MICROSOFT 365 IST EIN KATALYSATOR
FUR IHR UNTERNEHMEN, DER ES IHREN
MITARBEITERN ERLEICHTERT, IN TEAMS
ZU ARBEITEN UND SOWOHL INTERN ALS
AUCH MIT EXTERNEN PERSONEN AUF
SICHERE WEISE ZUSAMMENZUARBEITEN.
AUSSERDEM ERMOGLICHT ES IHREN
MITARBEITERN EIN SICHERES ARBEITEN
VON ZU HAUSE/UBERALL. ABGESEHEN
VON DER AUSWAHL DER RICHTIGEN M365-
VARIANTE LIEGT DER SCHLUSSEL zU
EINER ERFOLGREICHEN ADAPTION IN DER
PLANUNG, DER SCHULUNG DER BENUTZER
UND DER GEWAHRLEISTUNG,

DASS IHRE IT-MITARBEITER
IHRE NEUE ROLLE VERSTEHEN.

= HORNETSECURITY

1.1: OFFICE 365

Microsoft hat seinen Fokus auf Office 365 seit
einigen Jahren verringert und wird dies auch
weiterhin tun. FUr Unternehmen mit weniger als
300 Mitarbeitern ist es keine Option mehr, und
FUr gréBere Unternehmen empfiehlt sich ein
Blick auf die Microsoft 365-Plane (siehe unten).

AuUf einige der in diesem Kapitel erwdhnten
Services wird in spdteren Kapiteln naher
eingegangen. Wir werden den Begriff SKU
verwenden; er steht fUr Stock Keeping Unit und
ist ein Beqriff, der verschiedene Lizenzstufen
beschreibt.

Die erste Entscheidung, die Sie treffen mussen,
ist die zwischen den Business- und Enterprise-
SKUs. Erstere ist auf 300 Benutzer begrenzt.
Wenn Sie also ein gréBeres Unternehmen haben
(oder ein Wachstum erwarten), sollten Sie bei
den Enterprise-Varianten bleiben.

Zur Klarstellung: Microsoft 365 Apps fur Unter-
nehmen (froher OFffice ProPlus genannt) ist
der neue Name fUr die Desktop-Anwendungen
wie Word, Excel usw., die fur Windows und Mac
verfugbar sind - einige SKUs enthalten sie,
andere nicht. Andererseits enthalten alle Plane
Office Online (umbenannt in einfach "Office”
- Uberhaupt nicht verwirrend), also Word,
PowerPoint usw., die in einem Browser laufen.
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Beachten Sie, dass diese Online-Versionen von
Office im Vergleich zu ihren Desktop-Versionen
nur Uber einen eingeschrankten Funktionsumfang
verfigen, aber FfiUr schnelle Anderungen sehr
nutzlich sind.

Auf der Enterprise-Seite (was nur ein Name ist, es
muss nicht fFUr ein groBes Unternehmen stehen - Sie
konnten z.B. FUNf Anwa3alte haben, die in einem KMU
mit sehr sensiblen Daten arbeiten und Enterprise
E5 verwenden) qibt es Apps for Enterprise, das
Ihnen nur die Apps for Enterprise und OneDrive-
Dateispeicher bietet, aber keine anderen Cloud-
Services. Mit E1 erhalten Sie Office (Online) und
Exchange, OneDrive, SharePoint, Teams, Yammer und
Stream, mit E3 erhalten Sie Microsoft 365 Apps for
Enterprise zusatzlich zu den Cloud-Services von E1
und mit E5 kommt PowerBl als Cloud-Service hinzu,
zusammen mit verschiedenen Security-Features
(siehe Kapitel 15).

Werfen Sie einen Blick auf den offiziellen Vergleich,
der die Unterschiede zwischen diesen Planen
anschaulich darstellt.

Die Plan-Optionen FiUr Microsoft 365 und OFffice
365 decken alle Plane ab, einschlieBlich spezieller
Versionen fUr das Bildungswesen, Behdrden und
[anderspezifischer Varianten fUr China und Deutsch-
land.

Der wichtigste Punkt ist, dass sich die verschiedenen
SKUs innerhalb jeder Familie nicht gegenseitig
ausschlieBen. In einem kleinen Produktions-
betrieb konnen Sie die Fabrikarbeiter mit Business
Essentials, die BUroangestellten mit Business
und die FUhrungskrafte mit Business Premium
ausstatten. In einem qroBeren Unternehmen
konnten die Benutzer auf E1-, E3- und E5-Lizenzen
verteilt sein.

= HORNETSECURITY

Kapitel 1:
WELCOME TO MICROSOFT
(AND OFFICE) 365

Die Service-Beschreibung von Microsoft 365 und
der Office 365-Plattform beschreibt genau, was die
Plattform bietet.

1.2: MICROSOFT 365

M365 baut auf den oben genannten O365-Planen auf
und Fugt Windows 10 Enterprise, Endpoint Manager
(Intune) und Azure Active Directory Premium hinzu.

FUr Unternehmen (bis zu 300 Benutzer) gibt es drei
Optionen: M365 Business Basic, das |hnen Office
(nur online), E-Mail, Filesharing, Teams und Security-
Funktionen bietet. M365 Business Standard fUgt die
Desktop-Version von Office ,Microsoft 365 Apps for
Business" hinzu, wahrend M365 Business Premium
die Verwaltung von i0S-, Android- und Windows
10/11-Geraten und die Durchsetzung von Richt-
linien mit Intune sowie viele erweiterte Security-
Funktionen bietet. Mehr dazu finden Sie hier.

Auf der Enterprise-Seite gibt es F3 (fUr ,Frontline”-
Mitarbeiter, friher F1 genannt), das Ihnen Office
(Online), Windows 10 Enterprise, Active Directory
Premium P1, Azure Information Protection P1 und
Intune zusatzlich zu 0365 E1 bietet. E3 fuqgt Active
Directory Premium P1, Advanced Threat Analytics
(ATA), Azure Information Protection P1, Windows
10 Enterprise und Intune zusatzlich zu 0365 E3
hinzu. E5 schlieBlich fFUgt Active Directory Premium
P2, Microsoft 365 Defender, Microsoft Defender for
Endpoint, Microsoft Defender for Office 365, Micro-
soft Defender for Identity und Azure Information
Protection P2, Windows 10 Enterprise, eine Reihe
von Security-Funktionen und Intune zusatzlich zu
0365 E5 hinzu.

Es mag verlockend sein zu denken: ,Ich bin ein
kleines Unternehmen, also kann ich mit Business
SKUs ein wenig Geld sparen”, aber Sie mUssen sich



https://www.microsoft.com/de-de/microsoft-365/enterprise/office365-plans-and-pricing?market=de
https://learn.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-options
https://learn.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-options
https://learn.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-platform-service-description
https://learn.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-platform-service-description
https://www.microsoft.com/de-de/microsoft-365/business?market=de
https://www.microsoft.com/de-de/microsoft-365/enterprise/microsoft365-plans-and-pricing?market=de
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einiger Einschrankungen bewusst sein. Ihr OneDrive
for Business ist in Business auf 1 TB pro Benutzer
begrenzt, wahrend Sie dies in Enterprise durch einen
Anruf beim Support erhéhen kdnnen. Microsoft hat
erhebliche Anderungen am Business Premium Plan
vorgenommen und bietet nun alle Funktionen von
Azure AD Premium Plan 1. Zusatzlich zu den bereits
enthaltenen Security-Features (Conditional Access,
Self-Service-Passwort-Reset und MFA) kommen
also Cloud App Discovery, Azure AD Application
Proxy, dynamische Gruppen und passwortlose
Authentifizierung hinzu. In den Enterprise-Planen,
insbesondere M365 E5, sind viele wertvolle Security-
Funktionen enthalten (siehe Kapitel 15).

Beachten Sie, dass Sie Lizenzen zwischen
verschiedenen SKUs verschieben kénnen (sowohl
Upgrade als auch Downgrade) und dass Sie Business
SKUs auf Enterprise SKUs upgraden kénnen. Hier
ging es um die kompletten SKUs und die darin
enthaltenen Funktionen, aber es ist auch madglich,

JETZT DIE E-MAIL-SICHERHEIT
UND DEN DATENSCHUTZ FUR
MICROSOFT 365 MAXIMIEREN
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Kapitel 1:
WELCOME TO MICROSOFT
(AND OFFICE) 365

einzelne Funktionen zu erwerben, wie z.B. Azure
Active Directory Premium P1 3als eigenstandige
Funktion. Je nach den Bedurfnissen (einiger)
Benutzer in Ihrem Unternehmen kdénnen Sie ein
Paket mit genau den Funktionen zusammenstellen,
die sie bendtigen.

Eine qute Mdglichkeit, all die verschiedenen Teile
von M365 zu verstehen, wie sie zusammenpassen,
und eine kurze Beschreibung der einzelnen Services
ist das Periodensystem von Microsoft 365.

Das Wichtigste, was Sie aus diesem Kapitel
mitnehmen sollten, ist, nicht davon auszugehen,
dass Sie sich als kleines Unternehmen automatisch
fOr eine Business-SKU entscheiden sollten, sondern
genau zu prufen, welche Funktionen fur Ihr Unter-
nehmen geeignet sind, und sich nicht davor zu
scheuen, verschiedene SKUs fUr unterschiedliche
Mitarbeiterrollen zu kombinieren.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

JETZT TESTEN


https://techcommunity.microsoft.com/t5/small-and-medium-business-blog/azure-active-directory-premium-p1-is-coming-to-microsoft-365/ba-p/1275496
https://www.jumpto365.com/tables/de
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook

MANAGING 0365

AND M365

SOBALD SIE IHREN TENANT IN M365
EINGERICHTET HABEN, MUSSEN SIE
IHN VERWALTEN. IN DIESEM KAPITEL
GEHEN WIR AUF DIE VERSCHIEDENEN
SCHNITTSTELLEN EIN, DIE SIE
VERWENDEN KONNEN.

WENN SIE NOCH KEINEN 0365 / M365
TENANT HABEN, KONNEN SIE SICH
KLICKEN SIE EINFACH AUF ,KOSTENLOS

TESTEN"” UNTER E3 ODER ES5. DIESE
TENANTS HABEN EINE LAUFZEIT VON 30
TAGEN. SIE KONNEN DIE TESTPHASE UM
WEITERE 30 TAGE VERLANGERN, INDEM

SIE DEN SUPPORT KONTAKTIEREN.

= HORNETSECURITY

2.1: WEB-PORTALE

Das Hauptportal ist admin.microsoft.com,
das Sie auch Uber www.office.com erreichen
kdnnen. Auf der linken Seite finden Sie Links
zur Verwaltung von Benutzern, Gruppen,
Abrechnung und Einstellungen usw. und weiter
unten unterhalb von Admin Center finden Sie
Links zu den einzelnen Portalen fUr Exchange,
Teams, SharePoint, OneDrive und andere.
Abhangiqg von Ihrer SKU werden Ihnen eventuell
unterschiedliche Links angezeiqgt.

Zu den Highlights fUr die tagliche Arbeit gehort
die Mdglichkeit, Benutzer mehrfach auszu-
wahlen ("Users - Active users") und z.B. deren
Lizenzierung zu 3ndern. Unter “Users - Guest
users” kdnnen Sie eingeladene externe Benutzer
verwalten, denen Dokumente von OneDrive oder
SharePoint zur VerfUgung gestellt wurden. Sie
kénnen auch einen kirzlich (vor 30 Tagen oder
weniqger) geldschten Benutzer wiederherstellen.
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Sie kdnnen Gruppen und gemeinsam genutzte Post-
facher verwalten, z.B. “sales@mycompany.com”,
auf die mehrere Personen Zugriff haben, sowie
Ressourcen wie Rdume und Gerate (Buchung von
Konferenzrdumen oder Firmenwagen). Im Bereich
Abrechnung kdnnen Sie =zusatzliche Lizenzen
erwerben, Ihre Abonnements wund Zahlungs-
methoden verwaltenundim Bereich Supportkdnnen
Sie Service-Anfragen stellen. Unter Einstellungen
finden Sie einen Bereich, in dem Sie verschiedene
Servicesund Add-Inskonfigqurierenkdnnen,wahrend
Sie unter Setup lhre E-Mail-Domanen verwalten
kdnnen. Berichte enthalt sowohl Nutzungs- als
auch Sicherheitsberichte, wahrend Integritat zwei
wichtige Bereiche enthalt: Dienststatus zeigt Ihnen,
ob es in der Cloud Probleme mit Ihren Ressourcen
gibt, und Nachrichtencenter enthalt eine Liste der
kommenden Updates und Anderungen.

Kapitel 2:
MANAGING 0365
AND M365

Mit jedem einzelnen Admin Center kdnnen Sie einen
einzelnen Service wie Azure Active Directory oder
Teams verwalten. Unter Msportals.io finden Sie alle
Links zu den verschiedenen Portalen, auf die Sie
direkt zugreifen kdnnen, ohne Uber das Hauptportal
zu gehen.

Beachten Sie, dass Sie als kleines Unternehmen die
Maglichkeit haben, das Admin Center in der verein-
fachten Ansicht (anstelle der Dashboard-Ansicht) zu
nutzen, die den GroBteil der Komplexitat ausblendet
und einen einfachen Zugriff auf die grundlegenden
Aufgaben der Benutzer-, Gruppen-, Team- und
Gerateverwaltung ermoglicht. Klicken Sie einfach
auf ,Vereinfachte Ansicht” (Simplified View) oben
rechts auf der Startseite im Admin Center.

u:l'pspﬁrSG'S ad;ﬁ:n center

Good evening, Paul Schnackenburg Admin

—+ Add user G, Reset password

For organizations like yours

< Dark mode| == Simplified view

ﬁ Share training info about Microsoft qu Help customers schedule

Teams ~ appointments with you

Help everyone learn to use Teams. Set up a calendar with your business hours and
let customers book a time that works for them.

Migrate emails and files to
Microsoft 365

Move content from Gmail, Yahoo, Box, and
more.

Your organization

R Users ®Teams S3Subscriptions  [B Learn
Manage who can access apps and services included in your Microsoft 365 subscriptions. Add or
remove users, manage licenses, and reset passwords.
{- Add user @ Reset password
Name Username far sign-in Licenses

\ 2

° : Rights Management Adhoc

Rights Management Adhoc

/'Z\ Search your users list

M365 Admin Center Simplified view

=y HORNETSECURITY



https://msportals.io/

MICROSOFT 365

LEITFADEN

2.2: POWERSHELL

FUr kleine Tenants werden Sie wahrscheinlich nie
Uber das Webportal hinausgehen muissen, aber
wenn Sie eine groBe Anzahl von Benutzern haben,
werden Sie h3aufige Aufgaben in der PowerShell
automatisieren wollen, indem Sie das neuere Azure
AD-Modul verwenden.

Um das Modul zu installieren, fUhren Sie in einem
erweiterten PowerShell-Fenster einfach aus:
Install-Module -Name AzureAD

Um sich zu verbinden (und optional mit MFA zu
authentifizieren) verwenden Sie:
Connect-AzureAD

Um zu UberprUfen, ob alles
verwenden Sie:
Get-AzureADUser

funktioniert,

Kapitel 2:
MANAGING 0365
AND M365

Damit erhalten Sie eine Liste der Benutzer in lhrem
Tenant. Lesen Sie die ausfuhrliche Anleitung, auch
wenn Sie eine Verbindung zu Regierungs- oder
chinesischen/deutschen Tenants herstellen wollen.

Sobald Sie verbunden sind, qibt es viele Aufgaben,
die Sie erledigen und vielleicht automatisieren
mochten, z.B. die Verwaltung von Benutzerkonten
und Lizenzen, die Erstellung von SharePoint Sites
und die Verwaltung von Benutzern und Gruppen,
die Konfiguration von Exchange-Einstellungen,
die Verwaltung von E-Mail-Migrationen (Kapitel
3) oder das Verwalten von Teams-Informationen.
Beachten Sie, dass fUr einige dieser Aufgaben
zusatzliche Module installiert werden mussen.

Microsoft hat schlieBlich einen offiziellen, skript-
basierten Weq dokumentiert, um eine einzige
PowerShell-Sitzung auszufGhren, die mit allen
verschiedenen Diensten verbunden ist, unabhangiq
davon, ob Sie MFA (Kapitel 7) verwenden oder nicht.

TenantDomain AccountType

UserPrincipalName

DE JONG, Frans
Kelvar Garth
Marion Dresdner
Paul Schnackenburg
Paull

DAMETTO, Piero
Ranjana Jain

VVeeam Backup

Connecting with PowerShell
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https://learn.microsoft.com/de-de/powershell/module/azuread/?view=azureadps-2.0
https://learn.microsoft.com/de-de/microsoft-365/enterprise/connect-to-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/enterprise/manage-user-accounts-and-licenses-with-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/enterprise/manage-user-accounts-and-licenses-with-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/enterprise/manage-sharepoint-online-with-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/enterprise/manage-sharepoint-online-with-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/de-de/powershell/exchange/exchange-online-powershell?view=exchange-ps
https://learn.microsoft.com/de-de/microsoft-365/enterprise/use-powershell-for-email-migration-to-microsoft-365?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoftteams/teams-powershell-managing-teams
https://learn.microsoft.com/de-de/microsoft-365/enterprise/connect-to-all-microsoft-365-services-in-a-single-windows-powershell-window?view=o365-worldwide

MICROSOFT 365

LEITFADEN

FUr SharePoint (sowohl Online als auch on-premises
2013/2016/2019) qibt es eine Open-Source-Alter-
native / Erganzung namens PnP PowerShell zum
offiziellen SharePoint-Modul des Patterns and
Practices (PnP)-Teams. Die offiziellen SharePoint
Online-Cmdlets  konzentrieren sich auf die
Erstellung/Verwaltung von Sites und Benutzern,
wahrend die PnP-Cmdlets fUr die Arbeit mit Arte-
fakten innerhalb von Sites nutzlich sind, die bereits
erstellt wurden.

Wenn Sie M365 Tenant-Einstellungen oder
SharePoint  Framework  (SPFX)-Erweiterungen
verwalten muiUssen, werfen Sie einen Blick auf CLI
for Microsoft 365, ebenfalls vom PnP-Team, das
auf Windows, macOS und Linux I3uft. Und wenn
Sie keine Lust haben, CLI auf lhrem Rechner zu
installieren, konnen Sie es direkt in Azure Cloud
Shell ausfUhren.

Microsoft 365 Lighthouse

Risky users

Confirmed compromised At risk Remediated

0 3 7

Device security
Device compliance

Threat management

= Export () Refresh
Device health i ©

Windows 365

Filters:  Risk state: Any User status: Any

Apps

= D Name Username
Data protection

Deployment A O

/@mﬁﬁ

P =

@ Home
@ Tenants Tenants: All
R Users 5
Account management Investigate users flagged for risk and reset passwords. It may take a while for risk status to be updated.
| Risky users Learn how to investigate risk
Multifactor authentication
Password reset @ Tenants without an Azure AD Premium License aren't reported here.
£ Devices i

Dismissed

Risk last updated: Last 30 days X
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2.3: MICROSOFT 365 LIGHTHOUSE

Wenn Sie als Managed Service Provider (MSP)
mehrere M365 Tenants betreuen, sollten Sie
Microsoft 365 Lighthouse verwenden, nicht zu
verwechseln mit Azure Lighthouse. Beides sind
Technologien, die es Service Providern ermog-
lichen, mehrere Tenant-Clients zu verwalten. Doch
wahrend die Azure-Variante den Nutzern des
Service Providers einen eingeschrankten Zugriff auf
Azure-Ressourcen ermaglicht, ist M365 Lighthouse
ein Portal, Uber das Sie mehrere Tenants einbinden,
die Anwendung von Richtlinien und die Verwaltung
(einschlieBlich dem ZurUcksetzen von Passwortern
fUr jeden Benutzerin jedem Tenant) in einer einzigen
Konsole vornehmen kénnen.

PAUL SCHNACKENBURG (EXPERT.

3users | O Search by name =

Tenant Risk state Details

Evolve Accounting and Advice Remediated View risk detections

Microsoft 365 Lighthouse

= HORNETSECURITY



https://learn.microsoft.com/de-de/powershell/sharepoint/sharepoint-pnp/sharepoint-pnp-cmdlets?view=sharepoint-ps
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MIGRIEREN
NACH 0365

WENN SIE MIT IHREM UNTER-
NEHMEN GERADE ERST AUF DER
“GRUNEN WIESE" BEGINNEN,
IST DIESES KAPITEL FUR SIE
NICHT RELEVANT. ERSTELLEN
SIE EINFACH BENUTZERKONTEN
IN DER CLOUD, VERBINDEN SIE
IHRE WINDOWS 10/11-GERATE MIT
ENTRA 1D UND VERWALTEN SIE
IHRE 10S- UND ANDROID-GERATE
MIT ENDPOINT MANAGER UND SIE
KONNEN LOSLEGEN.

= HORNETSECURITY

3.1: MIGRATION

Die meisten Unternehmen haben jedoch
in bestehende On-Premise-Technologien
investiert und mussen nun nach M365
migrieren. Dieses Kapitel befasst sich mit Ihren
verschiedenen Optionen:

Ubernahmemigration (Cutover Migration)

Mehrstufige Migration (Staged Migration)
Express Hybrid Migration

Minimal Hybrid Migration

Hybrid Migration

PST-basierte Migration

IMAP-Migration

Drittanbieter-Tools

Wenn Sie Exchange nicht on-premises betreiben,
d.h. Sie verwenden Lotus Notes / Domino, ein
anderes E-Mail-System, Google Workspace oder
eine andere Cloud-E-Mail-Ldsung, mussen Sie
entweder eine IMAP-Migration oder Migrations-
dienste von Drittanbietern in Betracht ziehen.

20


https://learn.microsoft.com/de-de/exchange/mailbox-migration/decide-on-a-migration-path
https://learn.microsoft.com/de-de/exchange/mailbox-migration/decide-on-a-migration-path
https://learn.microsoft.com/de-de/exchange/mailbox-migration/migrate-from-lotus-notes
https://learn.microsoft.com/de-de/exchange/mailbox-migration/perform-g-suite-migration

MICROSOFT 365

LEITFADEN

Die meisten anderen Migrationsmethoden beruhen
auf einer Verzeichnissynchronisierung, bei der Ihre
lokalen bzw. on-premises AD-Konten mit Azure
AD synchronisiert werden, was wir in Kapitel 7
behandeln werden.

Wenn Sie noch mit Exchange 2007, 2010 oder 2013
arbeiten (die alle nicht mehr unterstitzt werden),
kdénnen Sie mit einer mehrstufigen Migration
Postfacher stapelweise migrieren, sobald Sie die
Verzeichnissynchronisierung konfiguriert haben.
Beachten Sie, dass Sie das Outlook-Profil jedes
Benutzers manuell neu konfigurieren mussen,
damit es auf 0365 verweist, wenn dessen Postfach
migriert wurde.

FUr kleinere Umgebungen ist die Ubernahme-
migration bzw. der Cutover-Ansatz am einfachsten.
Microsoft empfiehlt diese Methode fUr weniger
als 2000 Postfacher (Exchange 2003+), aber in der
Praxis ist sie wahrscheinlich eher fur 100-150 Post-
facher geeignet, je nach Internet-Bandbreite. Die
Idee ist, dass Sie die Postfacher aller Benutzer an
einem Wochenende oder wahrend einer anderen
geeigneten Ausfallzeit vom lokalen System in die
Cloud verschieben.

Wenn Sie mit Exchange 2010+ arbeiten und planen,
alle Postfacherinnerhalb weniger Wochenindie Cloud
zu verlagern, sollten Sie die Hybridoption Express in
Betracht ziehen. Wenn Sie eine groBere Umgebung
haben und mit einigen Monaten Migrationszeit
rechnen, sollten Sie sich die Minimal-Hybrid-Alter-
native ansehen. Wenn Sie eine gréBere Umgebung
haben (Exchange 2010+) und davon ausgehen, dass
Sie sich FUr 13ngere Zeit in einem hybriden Zustand
befinden werden und die Mdglichkeit bendtigen,
Postfacher aus der Cloud zurUck nach on-premise zu
verschieben (Offboarding), sollten Sie Full Hybrid in

=y HORNETSECURITY
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Betracht ziehen. Eine vollstdndige AufschlUsselung
der verschiedenen Hybrid-Varianten Finden Sie hier.
Die verschiedenen Huybridbereitstellungen bieten
eine reichhaltige Koexistenz mit einer verein-
heitlichten globalen Adressliste, gemeinsamer
Nutzung von Frei/Gebucht-Kalenderinformationen
und Postfachverschiebungen, die fUr Endbenutzer
reibungslos ablaufen. Wennihr Postfach verschoben
wurde, werden sie lediglich aufgefordert, Outlook
neu zu starten.

Wenn Sie einen (oder mehrere) Exchange-Server
vor Ort bzw. on-premises behalten muUssen, sollten
Sie ihn aufF dem neuesten Stand halten, um nicht
beeintrachtigt zu werden. Wenn madglich, sollten
Sie ihn ausmustern und stattdessen PowerShell-
Cmdlets zur Verwaltung von Exchange-Attributen
im AD verwenden.

1] Office 365

Office 365 Hybrid Configuration

On-premises Exchange Server Organization

O Detect the optimal Exchange server
® Specify a server running Exchange 2010, 2013 or 2016

Exchange Hybrid setup requires a connection to an Exchange 2010, 2013 or 2016 server in your
enviranment to perform management tasks. On Exchange 2010 or 2013 this must be a server running
the Client Access Server role.

Client Access server:

BOOK2PS

Office 365 Exchange Online
My Office 365 organization is hasted by:

Office 365 Worldwide
Office 365 Werldwide

Office 365 Worldwide (Legacy Login]
Office 365 China

Office 365 Germany

Office 365 Germany (Legacy Login)
Office 365 U.S. Government GCC High
Office 365 U.S. Government DoD
Office 365 Airgap

N

| back ‘ ‘ next | ‘ cancel

Hybrid Configuration Wizard



https://learn.microsoft.com/de-de/exchange/mailbox-migration/perform-a-staged-migration/perform-a-staged-migration
https://learn.microsoft.com/de-de/exchange/mailbox-migration/cutover-migration-to-office-365
https://learn.microsoft.com/de-de/exchange/hybrid-configuration-wizard-options
https://learn.microsoft.com/de-de/exchange/exchange-hybrid
https://learn.microsoft.com/de-de/exchange/exchange-hybrid
https://techcommunity.microsoft.com/t5/exchange-team-blog/throttling-and-blocking-email-from-persistently-vulnerable/ba-p/3815328
https://techcommunity.microsoft.com/t5/exchange-team-blog/throttling-and-blocking-email-from-persistently-vulnerable/ba-p/3815328
https://techcommunity.microsoft.com/t5/exchange-team-blog/removing-your-last-exchange-server-faq/ba-p/3455411
https://techcommunity.microsoft.com/t5/exchange-team-blog/removing-your-last-exchange-server-faq/ba-p/3455411
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In der Dokumentation von Microsoft werden Sie
auf den Mail-Migrationsratgeber verwiesen, der
Sie - je nach Ihrer Auswahl - zum Assistenten fUr
die Hybridkonfiguration (Hybrid Configuration
Wizard bzw. kurz: HCW) weiterleitet. Der HCW fUhrt
Sie Schritt fUr Schritt durch die einzelnen Schritte,
die Sie unternehmen mussen, je nachdem, welchen
Weg Sie einschlagen, einschlieBlich der Hybrid-
Migrations-Varianten sowie der mehrstufigen und
der Ubernahmemigration.

Mit IMAP-Migrationen koénnen Sie von Nicht-
Exchange-Systemen umziehen, die IMAP mit einem
Limit von 500.000 Objekten pro Postfach und einer
maximalen E-Mail-GréBe von 35 MB unterstitzen.

Wenn Sie E-Mail PST-Dateien on-premise haben,
kdnnenSiediesezu Office 365 migrieren.Esgibtsogar

VERMEIDEN SIE
E-MAIL-SICHERHEITSVERL
ETZUNGEN MIT Al
RECIPIENT VALIDATION
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ein PST-Sammel-Tool, mit dem Sie diese Dateien in
Ihrem Netzwerk aufsplren und zusammentragen
konnen. Wenn Sie viele davon haben, kdnnen Sie sie
sogar auf Disks an Microsoft schicken.

Sobald Sie die Migration abgeschlossen haben,
muUssen Sie Ihren Mail Exchanger (MX) DNS-Eintrag
Uberprufen, der auf lhren lokalen E-Mail-Server
verweist und nun geandert werden muss, damit er
auf Exchange Online verweist. AuBerdem mussen
Sie Ihre Autodiscover-DNS-Eintrage Uberprifen,
mit denen Outlook und andere E-Mail-Clients auto-
matisch den richtigen Exchange-Server finden.

Wenn Sie auf der Suche nach einer einfachen
Mailbox-Migration sind, bietet Hornetsecurity das
Mailbox Migration Tool (MMT) als Teil seiner 365
Total Protection Enterprise Losung an.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS
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https://learn.microsoft.com/de-de/exchange/mail-migration-jump
https://aka.ms/MailSetupAdvisorFromEDA
https://learn.microsoft.com/de-de/exchange/mailbox-migration/migrating-imap-mailboxes/migrating-imap-mailboxes
https://learn.microsoft.com/de-de/purview/use-drive-shipping-to-import-pst-files-to-office-365
https://learn.microsoft.com/de-de/microsoft-365/admin/get-help-with-domains/create-dns-records-at-any-dns-hosting-provider?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/enterprise/external-domain-name-system-records?view=o365-worldwide
https://www.hornetsecurity.com/de/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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UNTERSTUTZUNG FUR M365

EINE GROSSE HERAUSFORDERUNG FUR
UNS IN DER IT, ZUMINDEST ANFANGS,
IST DER VERLUST AN KONTROLLE, DEN
DIE CLOUD MIT SICH BRINGT. WENN
SIE ON-PREMISE EIN PROBLEM MIT
DER E-MAIL-ZUSTELLUNG HABEN,
KONNEN SIE JEDES GLIED DER KETTE
UBERPRUFEN, UM ZU SEHEN, WO DAS
PROBLEM LIEGT. SOBALD SIE AUF M365
MIGRIERT SIND, TEILEN SIE SICH DIE
VERANTWORTUNG MIT MICROSOFT.
IN DIESEM KAPITEL SEHEN WIR UNS
ZWEI SELBSTHILFETOOLS AN, DIE ICH
BEI PROBLEMEN VERWENDE, UND
DANN SEHEN WIR UNS AN, WIE SIE
EINEN SUPPORTFALL BEI MICROSOFT
EROFFNEN UND BEARBEITEN.

= HORNETSECURITY

4.1: VERBINDUNGEN TESTEN

Bei E-Mail und Teams ist die Verbindung eine
haufige Ursache fUr Probleme. Microsoft

bietet ein nUtzliches Tool an: Microsoft Remote
Connectivity Analyzer (MRCA oder RCA) unter
https://testconnectivity.microsoft.com/.
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Plicrosoft Remote Connectivity Analyzer
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. Connectivity Tests O search
1 orfice 365

@) Help tdenity My ssue with Exchange DNS
@2 Exchange Server

his
W Microsoft Teams.

® s /1ync

1 Message Analyzer

£ SARA Client

B outiook Connectivity

(@) outlook Mobile Hybrid Moder Authentication Test

@) Help tdenity My lssue with Lync DN

ek the external domain name setings for your custom domain

Other Tools @ Exchange ActiveSync m] Zynthmnih:;m‘n, Notitication, Availability, and
utomatic Replies

[ inbound SMTP Email

EA map email

This test walks through the steps 2n emeil client uses to connect to a mailbox
using IMava,

B3 Mailbox Provisioning Test

octern Authentication (HMA) with Outiook

(&

&> Help Identify My Issue with Single Sign-On

Service Account Access

[ outbound SMTP Email

The
inclu

Free/Busy

Remote Connectivity Analyzer

Hier kdnnen Sie verschiedene Dinge testen: DNS-
Eintrdge, ActiveSync-Konnektivitat zu Exchange,
Outlook und Outlook Autodiscover-Funktionalitat
sowie eingehende und ausgehende SMTP-E-
Mails usw. Wahlen Sie den Test, den Sie durch-
fUhren mochten, und geben Sie die erforderlichen
Informationen ein. Je nach Test muUssen Sie einen
gultigen Benutzerkonto-Namen und ein qultiges
Kennwort eingeben - ich empfehle, das Kennwort

dieses Kontos zurUckzusetzen, nachdem Sie die
Fehlerbehebung abgeschlossen haben. Die Captcha-
Verifizierung qilt fUr 30 Minuten. Wenn Sie also
mehrere Durchlaufe machen, wahrend Sie Ihre Werte
andern, mUssen Sie nicht jedes Mal bestatigen, dass
Sie ein Mensch sind.

Die Testberichte sind ausfUhrlich und sollten Ihnen
helfen, das Problem recht schnell zu lokalisieren.

IMiicrosoft Remote Connectivity Analyzer

 Connectivity Tests @ Connectivity Test Successful

1 Office 365 Test Details

@2 Exchange Server
@ Testing Outlook connectivity.
The Outlook connectivity test completed successfully.
A Test Steps

& Microsoft Teams.

® sf8/ Lync @ The Microsoft Connectivity Analyzer is attempting to test Autodiscover for
Autodiscover was tested successfully.
A Other Tools A~ Test Steps

@ Attempting each method of contacting the Autodiscover service,
= Message Analyzer The Autodiscover service was tested successfully.

A Test Steps

Y Bxpand All [}

& SARA Client @ Attempting to test potential URL rxmi
Testing of the Autodiscover URL was successful.
A Test Steps
@ Allempling Lo resolve the host name autodiscover-s.outlook.com in DNS.
The host name resolved successtully
\/ Additional Detals
@ Testing TCP port 443 on host autodiscover-s outlook.com to ensure it's listening and open.
The port was opened successfully.
@ Testing the SSL certificate to make sure it's valid.
The certificate passed all validation requirements.
A Test Steps
@ ine Microsoft Connectivty Analyzer is attempting to obtain the SSL certificate from remote server autodiscover-5.0utiook.com on port 443.
The Microsoft Connectivity Analyzer successfully obtained the remote SSL certificate.
' Additional Details
@ validating the certificate name.
The certificate name was validated successfully.
\/ Additional Detals
© Certificete Gust s being validated.
The certificate is trusted and all certificates are present in the chain
k A Test Steps /
£ ne it LaateAnal tnatobuid ceriticate b torceriticals "

Connectivity test report
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4.2: CLIENT-SEITIGE TOOLS

Wenn das Problem nicht mit der Konnektivitat
zusammenhangt und Sie stattdessen ein Problem
auf einem bestimmten Client-Gerat vermuten,
sollten Sie den Support- und Wiederherstellungs-
Assistenten FUr OFfFice 365 (SARA) verwenden, der
bei der Identifizierung von Outlook-, Dynamics 365-
und OneDrive for Business-Problemen sowie von

Kapitel 4:
SUPPORT-UNTERSTUTZUNG
FUR M365

Problemen mit Apps for Enterprise hilft. Es handelt
sich dabei um einen einfachen Download, den Sie
auf dem betroffenen Gerat ausfUhren.

Meiner Erfahrung nach ist SARA ziemlich qut darin,
die Ursache fFur Profil- oder zeitweilige Verbindungs-
probleme (die nicht auf eine Fehlkonfiguration auf
der Service-Seite zurUckzufUhren sind - siehe RCA)
aufzuspUren, wenn Sie damit zu kampfen haben.

Microsoft Support and Recovery Assistant

QOutlook won't start.

Outlook stops responding or freezes.

Other problems

\%d] Wersien 17.00.5991.013

Select the problem you're having

| need help setting up my Office 365 email in OQutlook.

Qutlock keeps asking for my password.

Cutlook keeps saying "Trying to connect..” or "Disconnected.”

The Teams meeting opticn isn't shown or the Teams Meeting add-in doesn't load in Outlook | NEW|
I'm having problems with shared mailboxes.

I'm having problems with my calendar.

Outlook keeps crashing with a message "Microsoft Outlook has stopped working.” [EI

I'm having problems sending, receiving, or finding email messages.

Sign in

Back Next Cancel /

Support- und Wiederherstellungs-Assistent
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Eine weitere Hilfe zur Selbsthilfe fUr Endbenutzer
sind die Sites "My Sign-ins”, "My Groups" und "My
Access", die zusammen mit "My Applications” den
Benutzern eine qute Mdglichkeit bieten, ihren Zugriff
auf die M365 Services zu verwalten. ,My Sign-ins”

ist auch ein hervorragendes Schulungsinstrument,
da es sowohl erfolgreiche als auch fehlgeschlagene
Anmeldungen von Angreifern auflistet. Hier sehen
Sie eine Liste, wie mein Konto an einem typischen
Tag aussieht (MFA ist fUr dieses Konto aktiviert):

£ Search
Q o Location Operating System Browser IP What is this? App Account
verview Queensland, AU © Windows 10 Microsoft Edge Microsoft Office 365 Portal
% Security info
=3 Organisations 0 Session Activity
B ri 3 b ane Additional verification completed

=L Devices —

& Privacy Look unfamiliar? Secure your account
£ Today at 10:08:08 AM AEST Oklahoma, Us © Office 365 Exchange Online X Unsuccessful sign-in 4
£ Today at 7:55:02 AM AEST Lima Province, PE @ Office 365 Exchange Online X Unsuecessful sign-in e
£ Today at 5:37:42 AM AEST Rio Grande Do Sul, BR © Office 365 Exchange Online X Unsuccessful sign-in W
£ Today at 5:36:22 AM AEST Wisconsin, US © Office 365 Exchange Online X Unsuecessful sign-in b
f  Today at 5:32:13 AM AEST Rio De Janeiro, BR @ Office 365 Exchange Online X Unsuecessful sign-in ha
3 Today at 4:29:59 AM AEST Antioquia, CO © Office 365 Exchange Online X Unsuccessful sign-in B
£ Today at 2:39:42 AM AEST Bahia, BR © Office 365 Exchange Online X Unsuccessful sign-in ¥

Today at 12:08:29 AM AEST

Kyiv Misto, UA @

Office 365 Exchange Online

X Unsuccessful sign-in

My Sign-Ins mit den Anmeldeversuchen der Angreifer

=y HORNETSECURITY



https://mysignins.microsoft.com/
https://mygroups.microsoft.com/
https://myaccess.microsoft.com/
https://myaccess.microsoft.com/
https://myapplications.microsoft.com/
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4.3: SERVICE-ANFRAGEN

Wenn Sie die Selbstbedienungsoptionen
ausgeschopft haben, klicken Sie auf die Schaltflache
“Brauchen Sie Hilfe?" in der unteren rechten Ecke des
Portals. Beginnen Sie damit, eine Beschreibung Ihres
Problems einzugeben, die Ihnen einige Ergebnisse
zu haufigen Problemen und deren L&sung liefern
kann. Sobald Sie Enter drucken, leuchtet unten die
Option Support kontaktieren auf. Geben Sie Ihre
Kontaktinformationen ein und wahlen Sie zwischen
Telefon und E-Mail. Sie kdnnen auch Screenshots
oder Protokolldateien anhangen (bis zu fUnf, jeweils
mit einer GroBe von maximal 25 MB), eine Zeitzone
und eine Sprache fur die Kommunikation wahlen.

Meiner Erfahrung nach ist der Support fur M365 gqut
und kommt dem Problem in der Regel viel schneller
auf die Spur, als wenn ich auf eigene Faust in Foren
suchen und verschiedene Ldsungen ausprobieren
wurde.

Hinter den Kulissen - in dem seltenen Fall, dass
der Support-Techniker Zuqriff auf einen Server
bendtigt, auf dem Ihre Daten liegen, verwendet
er ein "Lockbox-System”, bei dem er den Zugriff
beantragt und ein Vorgesetzter die Anfrage fuUr
eine begrenzte Zeit genehmigt. Wenn Sie mit 0365
/ M365 E5 arbeiten, haben Sie mdglicherweise die
Kunden-Lockbox aktiviert, die Sie in diesen Prozess
einbezieht, und Sie mUssen die Anfrage ebenfalls
genehmigen.

Lieqt das Problem hingegen auf Ihrer Seite,
verwenden die Support-Techniker Quick Assist in
Windows, um sich mit Ihrem Server oder Client-
PC zu verbinden und das Problem gemeinsam mit
Ihnen zu l6sen.
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4.4: SERVICE HEALTH STATUS

Der Bereich ,Integritat” des Admin Centers gibt
Auskunft Uber den allgemeinen Betriebszustand
der verschiedenen Services in M365 und darUber, ob
es Ausfalle/Vorfalle qibt, die Ihren Tenant betreffen,
sofern Sie auf das Portal zugreifen kénnen. Wenn
der Ausfall das Portal oder den Health-Teil davon
betrifft, versuchen Sie https://status.office365.
com/. Folgen Sie auch @Office365Health und
@MSFT365Status auf “X", dem friheren Twitter.

Der Bereich Integritat bietet auch ein interessantes
neues Toolnamens Netzwerkkonnektivitat, dasden
0D4B-Client zusammen mit dem Windows Location
Service und optionalen manuellen Tests zur Daten-
erfassung verwendet, um die Verbindungsqualitat
der einzelnen Clients zu OFffice 365 zu ermitteln.
Es hat sogar ein eigenes Portal.

_ - ; ™

Network connectivity test results for your location

Map of your network connections Noonein have 365 than

ork connection quality for Microsoft 365 customers in your

O ®

o
o%
\ 0.20 worst) y

Manual Network Connectivity test to Office 365



https://learn.microsoft.com/de-de/purview/customer-lockbox-requests
https://status.office365.com/
https://status.office365.com/
https://admin.microsoft.com/Adminportal/Home#/networkperformance
https://learn.microsoft.com/de-de/microsoft-365/enterprise/office-365-network-mac-perf-overview?view=o365-worldwide#pre-requisites-for-network-connectivity-assessments-to-appear?WT.mc_id=365AdminCSH_inproduct
https://learn.microsoft.com/de-de/microsoft-365/enterprise/office-365-network-mac-perf-overview?view=o365-worldwide#pre-requisites-for-network-connectivity-assessments-to-appear?WT.mc_id=365AdminCSH_inproduct
https://connectivity.office.com/
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4.5: NETZWERK-KONNEKTIVITAT

Viele Unternehmen bieten ihren Benutzern ein
unterdurchschnittliches Erlebnis, indem sie sie
zwingen, VPN-Verbindungen zuruck ins BUro und
dann weiter zu Office 365 zu nutzen (insgesamt ein
langsameres Nutzererlebnis, aber ein Killer fUr die
Sprach- und Videoanrufe von Teams) oder sogar
den gesamten ausgehenden Datenverkehr aus
“Sicherheitsgrunden” Uber einen Proxy umzuleiten.
Letzteres basiert auf der irrtUmlichen Annahme,

Kapitel 4:
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dass alle Webservices/Internetsites “gefahrlich” sind
und der gesamte Datenverkehr Uberpruft werden
muss, anstatt zwischen vertrauenswdurdigen
Business Services von Microsoft und anderen und
fragwUrdigen Websites zu unterscheiden und den
Datenverkehr entsprechend zu behandeln. Hier ist
ein ausgezeichneter Artikel, der die erforderlichen
und optionalen Optimierungstechniken fUr M365
beschreibt.

[ a

Adoption Score provides insights into your organization's digital transformation journey through its use of
Microsoft 365 and the technology experiences that support it. Your organization's score reflects people and
technology experience measurements and can be compared to benchmarks from organizations similar to yours.

doption Score

~

Your organization’s score: 54%

Overview

People experiences
Communication: 25/100 points
QOrganizations that use a variety of ways to

communicate support different work styles
needs, and preferences.

‘Communication score trend

100

Sep 25 Nov 21 Jan 23 Mar 23

M ‘Your Organization [ Peer Benchmark

Teamwork: 25/100 points
‘When people share information and
collaborate in a shared workspace, they can

save up to 4 hours a week,

Teamwork score trend

\ 100

Meetings: 21/100 points

When people use online meeting tools
y, they can save up to 104 minutes a

Meetings score trend
100
75
S0

25

I Vo

o
Sep 25 Nov 23 Jan 23 Mar 23

M ‘Your Organizstion Wl Peer Benchmark

Mobility: 48/100 points

Access to emall and files, and communication
with teammates on any device help people
get work done on their schedule.

Mobility score trend

100

Content collaboration: 62/100
points

When people collaborate with online files,
they can save up to 100 minutes a week.

Content collaboration score trend

100
i
50

25

o
Sep 25 Maw 23 Jan 23 Mar 23

M ‘our Organization M Peer 3enchmark

Total score: 429/800 points
I

W YourOrg 4

Paer Bznchmark

Your organization’s Adoption Score is the total of its
people experiences and technology experiences
scores, which are each comprised of several categories
of data. Scores are not provided at the individual user

evel.

Score components 429/800 points

People experiences:201/500

Technology experiences:228,/300

A P=erBenchmark

Learn about how your org’s score is calculated

Your organization’s score history

100

s —

Sep 28 Now 26 Jan 26 Mar 26

B Total Adoption Score Ml People Experiences Score

W Technology Experiences Scors /

Microsoft 365 Adoption Score
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https://learn.microsoft.com/de-de/microsoft-365/enterprise/microsoft-365-network-connectivity-principles?view=o365-worldwide

MICROSOFT 365

LEITFADEN

Microsoft ist auBerdem Partnerschaften mit
vielen ISPs, Internet Exchange Partners (IXPs)
und Software-defined Cloud Interconnect (SDCI)
Anbietern eingegangen, um Uber den Azure Peering
Service eine optimale Konnektivitdt zu M365,
Dynamics 365 und Azure zu gewahrleisten.

Wenn Ihr Unternehmen ein Software Defined
WAN (SD-WAN) verwendet, qibt es eine Funktion
namens ‘“Informiertes Netzwerk-Routing”, die
Ihre Konnektivitat weiter optimiert, indem sie den
Datenaustausch zwischen Microsoft und dem
SD-WAN-Anbieter ermdglicht, um den Datenverkehr
gegebenenfalls automatisch umzuleiten. Derzeit
wird nur Ciscos I0OS XE SD-WAN unterstitzt, aber
es ist zu erwarten, dass mit dem Fortschreiten der
Preview weitere SD-WANSs hinzugefUgt werden.

Der neue Adoption Score soll Ihnen dabei helfen, zu
verstehen, wo Ihr Unternehmen auf dem Wegq der
digitalen Transformation steht. Er erfasst Metriken
in zwei Kateqorien: Erfahrungen der Mitarbeiter und
Technologieerfahrung.

VERBESSERN SIE IHREN
SCHUTZ VOR SPAM UND
MALWARE
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4.6: MICROSOFT 365 DESIRED STATE
CONFIGURATION

PowerShell verfUgt seit langem Uber eine Funktion
namens Desired State Configuration (DSC) - Sie
definieren, wie ein System (VM, Anwendung usw.)
aussehen soll, wenden die Richtlinie an und der
Local Configuration Manager sorgt dafur, dass das
System die richtigen Einstellungen hat, wobei er
regelmafiq auf Abweichungen Uberpruft.

Dies wird als ,Infrastructure as Code" bezeichnet
und ist jetzt auch Fur M365 verfigbar. So kdnnen
Sie einen Test-Tenant haben, in dem Sie neue
Konfigurationen und Einstellungen testen, die Sie
dann exportieren und auf Ihren Produktions-Tenant
anwenden kdnnen. Sie kdnnen damit auch alle Ihre
Konfigurationen als "Backup"” exportieren, regel-
maBiq Berichte Uber Konfigurationsanderungen
erstellen und die Einstellungen Ihres Tenants mit
bewahrten Vorgehensweisen vergleichen.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

JETZT TESTEN


https://learn.microsoft.com/de-de/azure/peering-service/about
https://learn.microsoft.com/de-de/azure/peering-service/about
https://learn.microsoft.com/de-de/microsoft-365/enterprise/office-365-network-mac-perf-cpe?view=o365-worldwide&viewFallbackFrom=o365-worldwidehttps%3A%2F%2Fdocs.microsoft.com%2Fen-US%2Fmicrosoft-365%2Fenterprise%2Foffice-365-network-mac-perf-cpe%3Fview%3Do365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/admin/adoption/adoption-score?view=o365-worldwide
https://github.com/microsoft/Microsoft365DSC
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook

CLIENTS

ES GIBT ZAHLREICHE SOFTWARE,
DIE SIE FUR EINE VERBINDUNG ZU
M365 VERWENDEN KONNEN - IN
DIESEM KAPITEL WERDEN WIR UNS
DIESE ANSEHEN UND ERLAUTERN,
WIE SIE SIE UNTER GOVERNANCE-
GESICHTSPUNKTEN MANAGEN.

= HORNETSECURITY

5.1: DESKTOP-OPTIONEN

Microsoft empfiehlt die neueste Version von
Chrome, Edge, Firefox oder Safari oder Internet
Explorer 11 fUr den Zugriff auf M365.

Wenn Sie den Office-Desktop-Client installiert
haben, sollten alle unterstutzten Versionen mit
M365 funktionieren, aber es empfiehlt sich, die
Apps for Enterprise-Version fUr Windows und
Mac zu verwenden, die in Business Premium
und E3+ enthalten ist. Sie kénnen festlegen,
welche Benutzer den empfohlenen “Aktueller
Kanal" erhalten und wer den monatlichen oder
die halbjahrliche Variante des "Enterprise-Kanal”
erhalt. Wenn Sie ganz vorne mit dabei sein
wollen, kdnnen Sie sich fUr das OFffice Insider
Programm anmelden, um neue Funktionen zu
testen.

Outlook Web App (OWA) oder Outlook fUr das
Web verdient eine besondere Erwahnung, da es
extrem leistungsfahiqg und keine “verwasserte”
Version von Outlook ist, die in einem Browser
Iduft. Tatsachlich testet Microsoft neue
Funktionen und Ansdtze oft im Web-Client,
weil so Anderungen viel schneller umgesetzt
werden kénnen. Mit OWA-Richtlinien kdnnen
Siesteuern, welche Funktionen |hren Benutzern
zur VerfUqung stehen.

Mit den Client-Zugriffsregeln kdnnen Sie
steuern, welche Protokolle Benutzer verwenden
kdnnen, um sich mit Exchange zu verbinden.
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https://learn.microsoft.com/de-de/deployoffice/updates/overview-update-channels
https://learn.microsoft.com/de-de/deployoffice/updates/overview-update-channels
https://insider.microsoft365.com/de-de/
https://insider.microsoft365.com/de-de/
https://learn.microsoft.com/de-de/powershell/module/exchange/set-owamailboxpolicy?view=exchange-ps
https://learn.microsoft.com/de-de/powershell/module/exchange/set-owamailboxpolicy?view=exchange-ps
https://learn.microsoft.com/de-de/exchange/clients-and-mobile-in-exchange-online/client-access-rules/procedures-for-client-access-rules
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5.2: MOBIL-OPTIONEN

Viele Jahre lang war die bevorzugte Methode fUr die
Online-Verbindung mit Exchange die Verwendung
von ActiveSync, einem Protokoll, das sowohl der
Mail-Client von iOS als auch von Android unterstitzt
(sozusagen - nicht alle Funktionen wurden von
jedem Anbieter unterstitzt). Microsoft empfiehlt
jetzt die Verwendung der kostenlosen Outlook-
Client-App, mit der Microsoft neue Funktionen viel
schneller einfUhren kann, ohne darauf warten zu
muUssen, dass Apple oder Google nachziehen. Der
Funktionsumfang dieser App ist stetig gewachsen,
einschlieBlich der Mdglichkeit, sich mit Gmail und
anderen E-Mail-Diensten zu verbinden, und sie wird
inzwischen von weit Uber 100 Millionen Menschen
genutzt.
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FrOher gab es separate Word-, Excel- usw. Apps
fFOUr Mobilgerate, aber jetzt sind sie alle unter der
Microsoft 365 (Office) App zusammengefasst, mit
der Sie die verschiedenen Office-Dokumenttypen
Offnen und auf dem Mobilgerat bearbeiten kdnnen.
Die Installation ist kostenlos, aber die Funktionalitat
hangt davon ab, mit welchem Konto Sie sich bei der
App anmelden.

5.3: ONEDRIVE FOR BUSINESS

Der Sync-Client wird automatisch auf Windows
oder Mac OS installiert, wenn Apps for Enterprise
installiert wird, und Sie konnen sein Verhalten mit
dieser Gruppenrichtlinien-Vorlage steuern. Bitte
schulen Sie Ihre Benutzer in der Verwendung von
OneDrive for Business - die Moglichkeit, Inre Dateien
auf jedem beliebigen Gerat zur Verfigung zu haben,
sollte nicht unterschatzt werden, insbesondere die
Maoglichkeit, sich auf jedem beliebigen Gerat (wenn
Sie Ihre eigenen Gerdte nicht zur Hand haben) bei
www.office.com in einem beliebigen Browser anzu-
melden und dieselben Dateien zu bearbeiten.

5.4: TEAMS

Die Teams-Anwendung (Kapitel 11) ist Microsofts
All-in-One-Collaboration-Client mit UnterstUtzung
FOr Instant-Messaging-Chats, Gruppenchats,
Sprachanrufe, Videoanrufe und, wenn Sie die
entsprechende Lizenz haben, PSTN-Anrufe zu und
von normalen Telefonen. Teams ersetzt Skype for
Business und ab Anfang 2019 wird der Client auto-
matisch installiert, wenn Sie Apps for Enterprise
installieren.

Wenn Sie ihn mit Ihrem bevorzugten Softwarever-
teilungswerkzeug bereitstellen mussen, verwenden
Sie das MSI.



https://learn.microsoft.com/de-de/sharepoint/use-group-policy
http://www.office.com
https://learn.microsoft.com/de-de/MicrosoftTeams/msi-deployment
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Zum jetzigen Zeitpunkt befindet sich eine neue
Team's Client-App in der Public Preview, die die
beiden groBten Probleme mit dem aktuellen Client
beheben soll: die Performance (der Client ist eine
Electron-App und verbraucht viel CPU und Speicher)
und das Swappen zwischen verschiedenen Tenants.

5.5: APPS ADMIN CENTER

Das Microsoft 365 Apps Admin Center ist eine sehr
interessante Variante des Cloud-Managements
fUr Apps for Enterprise (Office auf dem Windows-
Desktop). Anstatt die Anpassungseinstellungen
mit dem Office-Bereitstellungstool (ODT: Office
Deployment Tool) zu verwalten, verwenden Sie das
Cloud-Portal, um die erforderlichen XML-Dateien
zu erstellen. Das Apps Admin Center kann jedoch
noch viel mehr. Es inventarisiert Ihre Office-
Installationen im gesamten Tenant, verfolgt, welche

Apps Admin Center

Kapitel 5:
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Versionen und Build-Nummern installiert sind,
welche nicht mehr unterstutzt werden und ermdg-
licht Ihnen die Erstellung von Wartungsprofilen fUr
die Bereitstellung neuerer Office-Versionen. Mit
Security Policy Advisor kdnnen Sie auBerdem die
aktuelle Nutzung der Apps analysieren und Richt-
linienkonfiqurationen fUr alle Apps for Enterprise-
Installationen erstellen und bereitstellen (ohne auf
GPOs oder MDM zurUckgreifen zu muissen) und
verfolgen, welche Add-Ins auf allen Ihren Geraten
verwendet werden.

Wenn Sie eine gro3e Anzahl von Benutzern haben,
sollten Sie die Option zum Herunterladen von Apps
for enterprise von www.office.com (M365 Portal -
Einstellungen - Dienste & Add-Ins - Einstellungen
fFOr das Herunterladen von Office-Software)
deaktivieren und stattdessen Ihre bevorzugte
Methode fUr die Bereitstellung verwenden.
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https://config.office.com/
https://learn.microsoft.com/de-de/deployoffice/overview-office-deployment-tool
http://www.office.com/
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Wenn Ihr Unternehmen den System Center Configuration Manager verwendet, kdnnen Sie Apps For
Enterprise damit bereitstellen und aktualisieren.

Da fUr das Apps Admin Center keine zusatzliche Lizenzierung erforderlich ist, sollten Sie prUfen, ob es IThnen
das Leben als Office 365-Administrator erleichtern kann.

Wenn Sie Ihren Benutzern eine moderne Druckumgebung zur VerfUgung stellen mdchten, ohne sich mit
Druckservern oder der Installation von individuellen Treibern fUr jeden Drucker auf jedem Gerat herum-
schlagen zu mussen, sollten Sie Universal Print in Betracht ziehen.

Eine weitere Moglichkeit, die Integration der verschiedenen Komponenten von M365 zu verdeutlichen, ist
Microsoft Search. Damit kénnen Sie an verschiedenen Stellen in M365 suchen und sich relevante Inhalte
anzeigen lassen. Dabei werden Ihnen nur Inhalte angezeigt, auf die Sie von Ihrem Tenant aus Zugriff haben.

= HORNETSECURITY



https://learn.microsoft.com/de-de/deployoffice/deploy-microsoft-365-apps-configuration-manager
https://learn.microsoft.com/de-de/deployoffice/deploy-microsoft-365-apps-configuration-manager
https://learn.microsoft.com/de-de/universal-print/fundamentals/universal-print-whatis
https://learn.microsoft.com/de-de/microsoftsearch/overview-microsoft-search

WINODOWS 1
ENTERPRISE

DIE LETZTE SAULE VON M365 IST
WINDOWS 11 ENTERPRISE, FUNF
GERATE FUR JEDEN LIZENZIERTEN
BENUTZER, DIE AUTOMATISCH EIN
UPGRADE VON WINDOWS 11 PRO AUF
ENTERPRISE DURCHFUHREN, SOBALD
SICH EIN BENUTZER ANMELDET.

IN DIESEM KAPITEL GEHEN WIR
DARAUF EIN, WELCHE ZUSATZLICHEN
SECURITY-FUNKTIONEN DIES FUR IHR
UNTERNEHMEN MIT SICH BRINGT.

= HORNETSECURITY

6.1: WINDOWS 11 ENTERPRISE

Enterprise fUgt Defender Application Guard
und Defender Application Control zusatzlich zu
den Sicherheitsfunktionen von Windows 11 Pro
hinzu. Application Guard schitzt Ihre Benutzer
beim Surfen auf potenziell bésartigen Sites mit
Edge auf eine hardwareisolierte Weise. Diese
Technoloqgie wurde auch auf Word, Excel und
PowerPoint ausgeweitet. Application Control
hingegen baut auf frUheren Versionen von
Applocker auf und blockiert die AusfUhrung
nicht  vertrauenswurdiger  Anwendungen,
einschlieBlich Plug-ins und Add-ins.
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https://learn.microsoft.com/de-de/windows/security/application-security/application-isolation/microsoft-defender-application-guard/md-app-guard-overview
https://learn.microsoft.com/de-de/windows/security/application-security/application-control/windows-defender-application-control/wdac
https://support.microsoft.com/de-de/office/application-guard-f%C3%BCr-office-9e0fb9c2-ffad-43bf-8ba3-78f785fdba46?ui=en-us&rs=en-us&ad=us
https://support.microsoft.com/de-de/office/application-guard-f%C3%BCr-office-9e0fb9c2-ffad-43bf-8ba3-78f785fdba46?ui=en-us&rs=en-us&ad=us
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Browsen in einem Application Guard-Fenster

Always On VPN erfordert kein Windows 11 Enterprise
und ist der Nachfolger von DirectAccess, wenn Sie
in Threm Unternehmen weiterhin Client-VPN nutzen.
Auch wenn es nicht exklusiv fUr Windows 11
Enterprise ist, sollten Sie sich Windows Hello for
Business ansehen, um die Anmeldeerfahrung
Ihrer Benutzer und lhre Security zu verbessern
(ein seltener Fall, bei dem jeder in Sachen Security
gewinnt), indem Sie sich von Passwadrtern I0sen.
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Wenn Sie eine groBe Anzahl von Windows 11-Gerdten
bereitstellen und den Aufwand fUr die Loschung
jedes neuen Gerdts und die Installation Ihres
benutzerdefinierten Images reduzieren mochten,
sollten Sie Windows Autopilot in Betracht ziehen.
Es ist eine leistungsstarke Moglichkeit, Windows 11
"bereitzustellen”, indem Sie einfach das von Ihrem
OEM gelieferte vorinstallierte Image transformieren.



https://learn.microsoft.com/de-de/Windows-server/remote/remote-access/tutorial-aovpn-deploy-setup
https://learn.microsoft.com/de-de/windows-server/remote/remote-access/directaccess/directaccess
https://learn.microsoft.com/de-de/windows/security/identity-protection/hello-for-business/hello-identity-verification
https://learn.microsoft.com/de-de/windows/security/identity-protection/hello-for-business/hello-identity-verification
https://learn.microsoft.com/de-de/autopilot/windows-autopilot

VERWALTUNG, WARTUNG
UND SUPPORT FUR
MICROSOFT 365

Hier werden wir uns fortgeschrittene M365-Funktionen und -Konfigurationen
ansehen, wie z.B. Entra zur Sicherung lhrer Benutzer- und Workload-Identitaten,

die Verwaltung von Exchange und SharePoint Online, Teams und die zentrale
KonFiguration aller Ihrer Gerate mit Intune.
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ENTRAID

HINTER M365 VERBIRGT SICH EIN
VERZEICHNIS, DAS BENUTZERKONTEN,
GRUPPEN UND ANDERE SECURITY-
OBJEKTE ENTHALT. VIELE JAHRE
LANG WAR DIESES VERZEICHNIS ALS
AZURE ACTIVE DIRECTORY BEKANNT,
OBWOHL ES NUR SEHR WENIG MIT
DEM ON-PREMISE ACTIVE DIRECTORY
GEMEIN HATTE. AZURE AD WURDE IM
JULI 2023 IN ENTRA ID UMBENANNT. IN
DIESEM KAPITEL SEHEN WIR UNS ENTRA
ID AN UND WIE SIE DAMIT
FUR M365 INTERAGIEREN.

= HORNETSECURITY

7.1: ENTRA, PRIVA AND PURVIEW

Bevor wir uns mit Entra ID befassen, werfen
wir einen Blick auf das neue Portal, auf das
Sie zugreifen werden: entra.microsoft.com.
Alle identitatsbezogenen Services sind hier
untergebracht, wahrend alle Funktionen im
Zusammenhang mit Information Governance
unter compliance.microsoft.com zu finden
sind, dem sogenannten Purview-Portal (Kapitel
14), und es qibt einen Abschnitt mit allen daten-
schutzbezogenen Funktionen namens Priva.

Neben Entra ID enthdlt das Entra-Portal
auch Entra Permissions Management, das
administrative  Berechtiqungen in  Azure,
AWS und GCP (laaS und PaaS) inventarisiert
und entsprechend zuteilt - unabhangig von
Microsoft ~ 365-Berechtiqungen.  AuB3erdem
gibt es Verified 10, das in Zukunft bei Neuein-
stellungen und der Verwaltung externer Identi-
taten helfen wird, sowie Global Secure Access
- diese Funktionen liegen jedoch auBerhalb des
Umfangs dieses Buches.
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https://entra.microsoft.com/
https://compliance.microsoft.com/
https://www.altaro.com/microsoft-365/microsoft-entra-identity-security/
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7.2: BEGRUSSEN SIE ENTRA 10 & HYBRID
IDENTITY

AD verwendet Kerberos und Group Policy, hat eine
hierarchische Struktur und basiert auf LDAP, was
alles nicht besonders Cloud-freundlich ist. Entra
ID arbeitet Uber HTTPS, kann Uber eine REST-API
angesprochen werden und unterstutzt moderne
Authentifizierungsprotokolle wie Security Assertion
Markup Lanquage (SAML), WS-Federation und
OpenID Connect fUr die Authentifizierung und
OAuth fUr die Autorisierung. Es unterstitzt auch
Federation, so dass Sie es mit anderen Authenti-
fizierungssystemen verbinden kdnnen.

In Entra ID werden drei Arten von Authenti-
fizierungen unterstitzt: Cloud-basiert, Verzeichnis-
Synchronisierung und Single Sign On (SSO) mit AD
FS. Die erste Variante eignet sich, wenn Sie kein AD
on-premises haben (oder es abschaffen wollen) und
Sie nur Konten in der Cloud erstellen. Sie ist definitiv
am einfachsten zu konfigurieren. Bei den beiden
anderen mussen Sie Ihr on-premises AD Uber das
kostenlose AAD Connect-Tool mit Ihrem Entra ID
Tenant verknUpfen.

7.3: AAD CONNECT — DIE NABELSCHNUR

AAD Connect (wird vermutlich in Entra 1D Connect
umbenannt) hatte im Laufe der Jahre mehrere
Vorganger mit unterschiedlichen Namen - wenn
Sie eine Installation von DirSync oder AAD Sync
vorfinden, sollten Sie ein Upgrade auf AAD Connect
durchfUhren, da diese Tools nicht mehr unterstitzt
werden. AAD Connect unterstutzt die Verbindung
mehrerer on-premises Verzeichnisse mit AAD.
Es gab auch eine Version 1 Generation von AAD
Connect, die veraltet ist. Sie sollten die Version 2
verwenden, die sich automatisch aktualisiert.
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Sie kdnnen das Tool direkt auf einem DC oder auf
einem Member Server installieren. Es qibt keine
echte Aktiv/Aktiv-HA-Option, aber Sie kdnnen eine
zweite Installation von AAD Connect auf einem
separaten Server im Staging-Modus einrichten
und ein manuelles Failover durchfUhren, wenn der
primare Server fUr einige Zeit offline sein sollte.

AAD Connectsynchronisiert Benutzer-und Gruppen-
konten in den von Ihnen ausgewahlten OUs (oder
das gesamte Verzeichnis - nicht empfohlen) mit
Entra ID. AnschlieBend weisen Sie diesen Benutzer-
konten Lizenzen zu, und sie kénnen anfangen, die
Cloud Services zu nutzen. Beachten Sie, dass dies
auch bedeutet, dass On-premises immer der Ort ist,
an dem Sie neue Konten erstellen und bestehende
Konten aktualisieren, deaktivieren oder l6schen
kénnen.

Es qibt einige Moglichkeiten, wie Sie Pass-
worter in AD verwalten kdnnen. Die einfachste
ist die Kennwort-Hash-Synchronisierung, die
on-premises Kennwort-Hashes nimmt, sie mit
einem modernen Algorithmus erneut hasht und den
Hash des Hashes in der Cloud speichert. Dadurch
erhalten Ihre Benutzer SSO (auch wenn es sich
technisch gesehen um “ dieselben Anmeldedaten
" handelt, da sich die beiden Benutzerkonten in
zwei verschiedenen Verzeichnissen befinden). Ein
weiterer Vorteil dieser Methode ist, dass Microsoft
Sie warnen kann, wenn es im Internet / Dark Web
Anmeldedaten mit Konten lhres Tenants findet, bei
denen die Passworter Ubereinstimmen.

Wenn Sie darauf bestehen, dass die Passworter lhrer
Benutzer nicht in der Cloud gespeichert werden
diUrfen (nicht einmal als Hash eines Hashs), ist
die Pass-Through-Authentifizierung (PTA) eine
weitere Option.



https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/whatis-azure-ad-connect
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/plan-connect-topologies
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/plan-connect-topologies
https://www.microsoft.com/en-us/download/details.aspx?id=47594
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/plan-connect-topologies#staging-server
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/choose-ad-authn
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/how-to-connect-password-hash-synchronization
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Sie richten Agenten auf mehreren (mindestens
3, maximal 40) Windows Server 2012 R2+ Servern
ein (keine eingehenden Ports erforderlich), und
wenn sich ein Benutzer z.B. auf www.office.com
anmeldet, UberprUft Entra 1D, ob das richtige Pass-
wort eingegeben wurde, indem es Uber die PTA-
Agenten mit Ihrem on-premises AD kommuniziert.

Sowohl mit PTA als auch mit der Passwort-Hash-
Synchronisierung kdénnen Sie optional Seamless
Single Sign On (Seamless SSO) aktivieren, bei dem
sich der Benutzer bei AD anmeldet und beim Zuqriff
auf www.office.com automatisch eingeloggt wird.

Eine Erganzung ist AAD Connect Cloud Suync,
das Uber die Cloud konfiguriert wird und nur auf
schlanke Agenten on-premises angewiesen ist.
Das bedeutet auch, dass Sie Uber eine integrierte
HochverfUugbarkeit verfigen, sofern Sie mehrere
Agenten einsetzen. Cloud Sync gewinnt langsam
an Funktionsgleichheit mit AAD Connect. Die
wichtigsten Funktionen, die heute noch fehlen,
sind die UnterstUtzung von Gerdte-Objekten, die
Madglichkeit der Synchronisierung von Non-AD-
LDAP-Verzeichnissen, PTA-Unterstitzung, einige
Filteroptionen und groBe Gruppen mit Uber 250.000
Mitgliedern. Das Hindernis fUr viele wird jedoch sein,
dass es keine UnterstiUtzung fUr Exchange Hybrid
Writeback qibt. Ich erwarte, dass Cloud Sync irgend-
wann AAD Connect ersetzen wird.

Die traditionelle Methode, Kennwort-Hashes nicht
in der Cloud zu speichern, ist die Verwendung von
AD Federation Services (ADFS). Dies ist wesentlich
komplexer und erfordert die Einrichtung mehrerer
Server on-premises (oder als VMs in Azure), bietet
aber mehr Flexibilitat. Wenn Ihr Unternehmen AD
FS bereits fUr andere Zwecke eingesetzt hat, ist die
Einrichtung der Federation mit 0365 kein grofBes
Projekt, aber meine Empfehlung (und die von Micro-
soft) ist, bei PTA oder Passwort-Hash-Sync zu
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bleiben. In Anbetracht des Einbruchs in die Liefer-
ketten von Solarwinds und des anschlieBenden
Eindringens in verschiedene Organisationen, die
ADFS verwenden, sowie der Empfehlung von Micro-
soft in den letzten Jahren, von ADFS zu Azure AD zu
migrieren, ist es an der Zeit, auf Azure AD umzu-
steigen, wenn Sie ADFS im Einsatz haben.

7.4: AZURE MFA

Eines der besten Dinge, die Entra ID ermdglicht, ist
die einfache Einrichtung der Multi-Faktor-Authenti-
fizierung (MFA) fUr Benutzer. Kennwoérter sind eines
der schwachsten Glieder in der heutigen IT-Land-
schaft, und die meisten Sicherheitsverletzungen,
die wir beobachten, sind darauf zurUckzufUhren,
dass die Anmeldedaten einer Person kompromittiert
wurden. Eine Losung fUr dieses Problem ist die
Verwendung von MFA (manchmal auch als 2FA oder
zweistufige Authentifizierung bekannt), bei der fUr
die Authentifizierung nicht nur ein Benutzername
und ein Passwort, sondern auch ein Gerat oder
eine biometrische Geste erforderlich sind. Dadurch
wird der Erfolg von Angriffen auf Zugangsdaten
drastisch reduziert (laut Microsoft um 99%).

MFA kann ein Telefon anrufen, eine SMS mit einem
Code senden oder eine Benachrichtigung senden
bzw. einen Code von der kostenlosen Microsoft
Authenticator-App anfordern. Wenn es nicht
unbedingt erforderlich ist, sollten Sie keine Anrufe
oder SMS verwenden, da diese unsicherer sind als
die App-Optionen.

Grundsatzlich qilt: Alle Ihre privilegierten Konten
(Global / Exchange / SharePoint / Compliance-
Administratoren usw.) MUSSEN MFA verwenden.
Dies ist auf allen Ebenen von 0365 kostenlos und
I3sst sich einfach einrichten.



https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/how-to-connect-pta-quick-start
http://www.office.com/
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/how-to-connect-sso-quick-start
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/how-to-connect-sso-quick-start
http://www.office.com/
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/cloud-sync/what-is-cloud-sync
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/cloud-sync/what-is-cloud-sync
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/whatis-fed
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/whatis-fed
https://learn.microsoft.com/de-de/azure/active-directory/hybrid/connect/whatis-fed
https://learn.microsoft.com/de-de/azure/active-directory/manage-apps/migrate-adfs-apps-stages
https://www.microsoft.com/en-us/security/blog/2019/08/20/one-simple-action-you-can-take-to-prevent-99-9-percent-of-account-attacks/
https://support.microsoft.com/de-de/account-billing/herunterladen-und-installieren-der-microsoft-authenticator-app-351498fc-850a-45da-b7b6-27e523b8702a
https://support.microsoft.com/de-de/account-billing/herunterladen-und-installieren-der-microsoft-authenticator-app-351498fc-850a-45da-b7b6-27e523b8702a
https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://learn.microsoft.com/de-de/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication?view=o365-worldwide
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a Home > Authentication methods A
0O Authentication methods | Authentication strengths - X
PAUL SCHNACKEMBURG - Azure AD Security
|/":3' Search | & Mew authentication strength 'C_:' Refresh
Manage Authentication strengths determine the combination of authentication methods that can be used.
Learn more [2
b Policies
: Type: All Authentication methods: All & Reset filters
Password protection
[k Registration campaign
Authentication strength Type Authentication methods
) Authentication strengths
Setti Multifactor authentication Built-in Windows Hello For Business and 16 more
ettings
Menitoring Passwordless MFA Built-in Windows Hello For Business and 3 more
fil Activity -y . - . . )
Phishing-resistant MFA Built-in Windows Hello For Business and 2 more
E User registration details
W Registration and reset events
% Bulk operation results
J

Stérken der MFA-Authentifizierung

Die Benutzererfahrung ist relativ nahtlos, wenn Sie
die App auf Ihrem Smartphone installieren. Wenn Sie
ein IT-Entscheidungstrager sind, mUssen Sie damit
rechnen, dass lhre Administratoren diesen Punkt
ablehnen, aber um eine akzeptable IT-Sicherheit zu
gewahrleisten, ist dieser Schritt nicht verhandelbar
- alle Administratoren MUSSEN MFA verwenden.
Nebenbei bemerkt verwende ich Azure MFA fUr
meinen eigenen geschaftlichen Tenant und alle
Tenants meiner Kunden, die ich seit vielen Jahren
verwalte, ohne Probleme.

Sie mUssen jedoch auch fUr Zeiten planen, in denen
Azure MFA nicht verfugbar ist. Dazu gehdrt die
Einrichtung eines (vorzugsweise zwei) Global Admin
Cloud-Konten, die von MFA und allen CA-Richtlinien
ausgenommen sind. Diese Konten sollten mit sehr
langen und komplexen Passwortern versehen sein,
dienurhochrangigen Administratoren zur VerfUgung
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stehen, und sie sollten Uberwacht werden, so dass
im Falle ihrer Verwendung ein Alarm ausqgeldst wird.
Diese Konten fUr den Notfall sollten nur verwendet
werden, um den Benutzerzugang wiederherzu-
stellen. Wenn z.B. Entra ID MFA ausgefallen ist,
kdnnen Sie die MFA-Anforderungen fUr die Dauer
des Ausfalls deaktivieren, damit sich die Benutzer
anmelden und produktiv arbeiten kénnen.

Die Aktivierung von MFA fUr Ihre Endbenutzer
erfordert eine gewisse Planung und Schulung der
Benutzer. Wie Sie MFA implementieren, hangt davon
ab, wie qut Ihre Benutzer mit der Technik vertraut
sind und ob sie normalerweise von einem Firmensitz
aus arbeiten. Administratoren erhalten MFA immer
kostenlos, bei den Business SKUs ist MFA bereits
integriert,aberinbeiden Fallen fehlen die erweiterten
Funktionen, die Entra ID Premium P1 (M365 E3) oder
Entra ID Premium P2 (M365 E5) bieten.



https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-resilient-controls
https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-resilient-controls
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Dazu gehdren die einmalige Umgehung, vertrauens-
wurdige |Ps/benannte Standorte, mit denen Sie
IP-Adressbereiche des Firmensitzes definieren
konnen, in denen Benutzer nicht zur MFA
aufgefordert werden. Beachten Sie, dass alle MFA-
Stufen es Ihnen ermdglichen (wenn Sie diese
Funktion zulassen), MFA auf einem vertrauens-
wurdigen Gerat fUr eine bestimmte Anzahl von
Tagen (7-60) zu speichern. Wenn sich ein Benutzer
an einem Gerat angemeldet und MFA erfolgreich
durchgefUhrt hat, wird er fUr diesen Zeitraum nicht
mehr auf dem Geradt gefragt und wenn das Gerat
verloren geht oder gestohlen wird, kdnnen entweder
der Benutzer oder Sie das Vertrauen in diese Gerdte
einfach ,aufheben”. Ab Mai 2023 hat Microsoft den
Nummernabgleich fUr alle Microsoft Authenticator-
Genehmigungen aktiviert. Anstatt also einfach auf
Genehmigen oder Ablehnen zu drucken, mUssen Sie
einen zweistelligen Code eingeben, der auf Ihrem
Computerbildschirm angezeigt wird. Die App zeigt
Ihnen auch den geografischen Standort an, von
dem die MFA-Anfrage kommt. Beide Funktionen
wurden entwickelt, um MFA-ErmUdungsangriffe
zu bekampfen, bei denen der Angreifer wieder-
holt versucht, sich anzumelden und dabei so viele
Anfragen auf Ihrem Telefon generiert, dass manche
Benutzer am Ende einfach auf Genehmigen drucken,
damit es aufhort.

Microsoft aktiviert jetzt Sicherheitsstandards fUr
alle neuen Tenants, und Sie kdnnen sie fur lhre
bestehenden Tenants manuell aktivieren. Dies
erzwingt MFA fUr alle Benutzer und Administratoren,
wobei nur die Microsoft Authenticator-App
verwendet und 3dltere Authentifizierungsver-
fahren blockiert werden (siehe Kapitel 15) sowie
der Zuqriff auf das Azure AD-Portal kontrolliert
wird. Wahrend diese SicherheitsmaBnahmen ein
quter Ausgangspunkt fUr ein kleines Unternehmen
mit begrenzten Anforderungen sind, rate ich bei
komplexeren Organisationen zur Vorsicht, da es keine
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Maoaglichkeit gibt, Notfall-User (so genannte ,Break
Glass Accounts”) oder Service-Konten von MFA
auszuschlieBen oder mit Benutzern umzugehen, die
nicht Gber die Authenticator-App auf einem Telefon
verfugen bzw. nicht darauf zugreifen kdnnen.

7.5: PUBLISHING APPLICATIONS

Eine der leistungsstarksten Funktionen von
Entra ID ist die Madaglichkeit, Anwendungen
(von Drittanbietern und on-premises) fUr lhre
Benutzer zu verdffentlichen. Diese werden direkt
neben den normalen Office-Anwendungen unter
muyapplications.microsoft.com oder www.office.
com angezeigt und kdnnen von den Benutzern mit
inem einzigen Klick gestartet werden.

o

® \ My Apps v

Apps dashboard [} Addapps @ Createcollection * Customize view

Apps

MyApps portal

Nehmen Sie zum Beispiel das Twitter-Konto Ihres
Unternehmens, bei dem mehrere Benutzer den
Benutzernamen und das Kennwort haben, um
Tweets im Namen des Unternehmens zu versenden.
Sie muUssen nicht nur das Kennwort zurucksetzen,
sobald jemand das Unternehmen verlasst (Sie
mochten schlieBlich nicht, dass er weiterhin im
Namen |hres Unternehmens twittert, nachdem



https://learn.microsoft.com/de-de/azure/active-directory/conditional-access/location-condition
https://learn.microsoft.com/de-de/azure/active-directory/fundamentals/security-defaults
https://learn.microsoft.com/de-de/azure/active-directory/fundamentals/security-defaults#enabling-security-defaults
https://learn.microsoft.com/de-de/azure/active-directory/app-proxy/what-is-application-proxy
https://learn.microsoft.com/de-de/azure/active-directory/manage-apps/what-is-application-management
https://myapplications.microsoft.com/
https://www.office.com/
https://www.office.com/
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er das Unternehmen verlassen hat), sondern Sie
haben auch kaum Kontrolle darUber, wem das
Kennwort sonst noch mitgeteilt wird. Wenn Sie
Twitter Uber Entra ID verdffentlichen und eine
AD-Gruppe erstellen, in die Benutzer aufgenommen
werden, die Zugriff haben sollen, fUgen Sie einfach
ein Benutzerkonto zu dieser Gruppe hinzu. Der
Benutzer hat dann automatisch Single-Sign-On-
Zuqriff auf Twitter im My Apps-Portal, ohne jemals
das Passwort zu kennen. FUr einige der mehr als
2400 Anwendungen, die standardmaBig unter-
stUtzt werden, kdnnen Sie sogar eine automatische
Bereitstellung konfigurieren, so dass beim Hinzu-
fUgen eines Benutzers zur AD Salesforce-Gruppe
automatisch ein Konto fuUr ihn in Salesforce erstellt
wird - wiederum ohne dass er das Kennwort dafUr
kennt.

Eine beliebte Option ist die Verwendung der AWS
Single Sign-0On App zur Integration von AAD und AWS.

7.6: PREMIUM-FUNKTIONEN

Entra ID Premium P1 schaltet nicht nur mehr MFA-
Funktionen frei, sondern ermdglicht es Ihnen auch,
haufig verwendete Passworterinlhremon-premises
AD zu sperren (einschlieBlich einer benutzer-
definierten Wortliste), Benutzern die Mdglichkeit zu
geben, ihre eigenen Passworter zurickzusetzen,
wenn sie sie vergessen haben, MFA mit bedingtem
Zugriff zu integrieren und Benutzern gleichzeitiq die

JETZT IHRE MICROSOFT 365
DATENSICHERUNG UND
WIEDERHERSTELLUNG

AUTOMATISIEREN
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Moglichkeit zu geben, sich sowohl fFur MFA als auch
fOr das Zuricksetzen von Passwortern per Self-
Service (SSPR) zu reqistrieren.

Der P2-Level bietet den vollen Funktionsumfang
von Entra Identity Protection, bei dem Sie Berichte
erhalten, und Authentifizierungen auf der Grund-
lage der Risikostufe des Benutzerkontos und der
Anmeldung blockieren oder sogar eine "“zusatz-
liche" MFA-Aufforderung auf der Grundlage des
Risikoprofils des Authentifizierungsversuchs
ausldsen kdnnen. P2 bietet auch Privileged Identity
Management (PIM), bei dem Sie alle administrativen
Konten in berechtigte Konten umwandeln und die
Benutzer eine Erhdhung beantragen mussen, wenn
sie administrative Aufgaben durchfUhren muUssen
(bekannt als “Just in Time Administration”).

Anstatt einzelnen Benutzer-Konten in Entra ID
administrative Rollen zuzuweisen, konnen Sie
jetzt Gruppen verwenden, um Admin-Zugriff zu
gewahren. Die Gruppen mussen ein bestimmtes
Attribut (isAssignableToRole) haben, das auf true
gesetzt ist, und eine statische Mitgliedschaft im
Benutzerkonto (keine dynamische - automatische
Zuweisung von Benutzerkonten zu einer Gruppe
auf der Grundlage eines Attributs wie “"Abteilung” im
Verzeichnis).

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

JETZT TESTEN


https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://learn.microsoft.com/de-de/azure/active-directory/app-provisioning/user-provisioning
https://learn.microsoft.com/de-de/azure/active-directory/app-provisioning/user-provisioning
https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-password-ban-bad-on-premises
https://learn.microsoft.com/de-de/azure/active-directory/authentication/tutorial-configure-custom-password-protection
https://learn.microsoft.com/de-de/azure/active-directory/authentication/tutorial-configure-custom-password-protection
https://learn.microsoft.com/de-de/azure/active-directory/authentication/tutorial-enable-sspr
https://learn.microsoft.com/de-de/azure/active-directory/authentication/howto-mfa-getstarted
https://learn.microsoft.com/de-de/azure/active-directory/authentication/howto-mfa-getstarted
https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-registration-mfa-sspr-combined
https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-registration-mfa-sspr-combined
https://learn.microsoft.com/de-de/azure/active-directory/identity-protection/overview-identity-protection
https://learn.microsoft.com/de-de/azure/active-directory/identity-protection/overview-identity-protection
https://learn.microsoft.com/de-de/azure/active-directory/authentication/tutorial-risk-based-sspr-mfa
https://learn.microsoft.com/de-de/azure/active-directory/authentication/tutorial-risk-based-sspr-mfa
https://learn.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-how-to-add-role-to-user
https://learn.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-how-to-add-role-to-user
https://learn.microsoft.com/de-de/azure/active-directory/roles/groups-concept
https://learn.microsoft.com/de-de/azure/active-directory/roles/groups-concept
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Wahrend AD eine hierarchische Struktur hat, die sich
auf Organisationseinheiten (Organizational Units,
kurz: OUs) stUtzt, um lhre Benutzer-, Rechner- und
Gruppenkonten auf der Grundlage von Abteilungen,
Geografie oder anderen Ansatzen zu strukturieren,
hat Entra ID eine flache Struktur. Mit Hilfe von
Verwaltungseinheiten (Administrative Units,
kurz: AUs) kbnnen Sie Benutzer- und Gruppen-
konten strukturieren und dann administrative
Berechtigungen an eine oder mehrere AUs
delegieren. Die AU-Administratoren bendtigen eine
Entra ID Premium-Lizenz. Beachten Sie, dass im
Gegensatz zu OUs, bei denen ein Konto nur in einer
einzigen OU sein kann, ein Gruppen- oder Benutzer-
konto Mitglied mehrerer AUs (bis zu 30) sein kann.

Wenn Sie Uber eine groBe Umgebung und
Premium P2-Lizenzen verfUgen, sollten Sie die
Berechtigungsverwaltung (engl. Entitlement
Management) in Betracht ziehen, mit der Sie
den Zugqriff auf Anwendungen und Sites sowie
Gruppenmitgliedschaften (einschlieBlich Teams)
in einem einzigen Zugriffspaket zusammenfassen
kdnnen. Diese sind fUr interne Benutzer nUtz-
lich (“Sie sind ein neuer Mitarbeiter im Marketing
- hier ist Ihr Paket, mit dem Sie alle bendtigten
Zuqgriffsrechte erhalten”) und kdnnen auch fUr die
Vergabe von Zugriffsrechten an externe Benutzer
verwendet werden. FUr Partnerorganisationen,
mit denen Sie haufig zusammenarbeiten, kdnnen
Sie es sogar so einrichten, dass deren Benutzer
Pakete im Self-Service-Modus beantragen kdnnen.
Die Berechtigungsverwaltung kann auch die
IT-Abteilung aus der Rolle der Rechtevergabe
herausnehmen, indem sie die Zuweisung von
Paketen an Benutzer im Unternehmen deleqgiert.
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7.7: RICHTLINIEN FUR DEN BEDINGTEN
ZUGRIFF

Sowohl P1 als auch P2 schalten eine weitere
leistungsstarke Funktion in Entra ID frei: Bedingter
Zugfriff (Conditional Access, kurz: CA). Damitkdnnen
Sie Richtlinien fUr den Anwendungszugriff (sowohl
fUr Cloud- als auch fur On-Premises-Anwendungen)
auf der Grundlage des Benutzerkontos und der
Gruppen, in denen der Benutzer Mitglied ist, der
Anwendung, auf die er zugreift, dem Zustand seines
Endgerats, seinem Standort, dem Anmeldungsrisiko
und der Art der Client-Anwendung, von der aus er
zuqreift, erstellen. Diese “wenn dies - dann das"-
Regeln erhéhen die Sicherheit Ihrer Daten erheblich,
indem die Risikofaktoren, die die ldentitat und den
Zugriff in M365 beeinflussen, gemanagt werden.

Um die Einrichtung quter CA-Richtlinien noch
einfacher zu machen, gibt es Vorlagen (zum Zeit-
punkt der Erstellung dieses eBooks noch in der
Preview), die die Themen Sichere Grundlage (enql.
Secure Foundation), Zero Trust, Remote-Arbeit,
Schutz der Administratoren und Neu auftretende
Bedrohungen abdecken.

Um sicherzustellen, dass Sie nicht aus Versehen eine
Richtlinie erstellen, die den CEO fFUnf Minuten vor
seiner Vorstandsprasentation aussperrt, kdnnen Sie
mit der Option, CA-Richtlinien im reinen Berichts-
modus einzusetzen, die Auswirkungen der Richt-
linien bewerten, ohne sie tatsachlich durchzusetzen.



https://learn.microsoft.com/de-de/azure/active-directory/roles/administrative-units
https://learn.microsoft.com/de-de/azure/active-directory/roles/administrative-units
https://learn.microsoft.com/de-de/azure/active-directory/roles/admin-units-assign-roles
https://learn.microsoft.com/de-de/azure/active-directory/roles/admin-units-assign-roles
https://learn.microsoft.com/de-de/azure/active-directory/roles/admin-units-assign-roles
https://learn.microsoft.com/de-de/azure/active-directory/governance/entitlement-management-overview
https://learn.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://learn.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://learn.microsoft.com/de-de/azure/active-directory/conditional-access/concept-conditional-access-policy-common?tabs=secure-foundation
https://learn.microsoft.com/de-de/azure/active-directory/conditional-access/concept-conditional-access-report-only
https://learn.microsoft.com/de-de/azure/active-directory/conditional-access/concept-conditional-access-report-only
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Es qibt eine API Fur den Zugriff auf CA-Richtlinien.
Damit kénnen Sie (z.B. mit PowerShell) ein Backup
Ihrer CA-Richtlinien erstellen, sie wiederherstellen,
Anderungen UberwachenundsiealsCodebehandeln,
anstatt sie manuell im Portal zu verwalten. Sie
koénnen die Richtlinien auch in einem Test-Tenant
testen, bevor Sie sie von dort aus exportieren und in
Ihren Produktions-Tenant importieren, nachdem sie
die Uberprifung bestanden haben.

7.8: DEN LEBENSZYKLUS VON KONTEN
MANAGEN

Sobald Sie AAD Connectimplementiert haben, sollten
Sie |hre Prozessdokumentation aktualisieren, um
den gesamten Lebenszyklus von Benutzerkonten zu
berucksichtigen, z. B.um sicherzustellen, dass sie die
richtigen Lizenzen erhalten, den richtigen Gruppen
hinzugefUqgt werden und dass bei der Deaktivierung
des Kontos die richtigen Schritte befolgt werden.

Azure Active Directory admin center
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Um sicherzustellen, dass Benutzer (und Gaste)
keine Zugriffsrechte ansammeln, die sie nicht mehr
bendtigen, verwenden Sie die Zugriffsiberprifung
(Premium P2), mit der Sie jetzt alle Gastkonten in
einem Arbeitsgang Uberprifen kénnen, statt auf
Basis der einzelnen Teams/M365 Gruppen.

Bei einem kleineren 0365- oder M365-Tenant ist
es wahrscheinlich, dass Sie das vollstandige Azure
AD-Portal gar nicht bendtigen und stattdessen Ihre
Benutzer nur im M365-Portal verwalten (Kapitel
2). Es ist jedoch eine qute Idee, das “vollstandige”
Entra-Portal unter https://entra.microsoft.com zu
erkunden.

Wenn Sie die neuen Funktionen von Entra ID
ausprobieren mochten, nutzen Sie den Preview
Hub, um sich Uber die Public Preview-Funktionen zu
informieren und diese zu aktivieren.

paul@expertitsolutions....
PAUL SCHNACKENBURG

7?7 ©

2

Dashboard » PAUL SCHNACKENBURG
= = PAUL SCHNACKENBURG | Preview hub X
= Azure Active Directory
* s QO Got feedback?
) © Overview
2
a y Getting started The following preview features are available for your evaluation. Help us make them better!
as
2 I Preview hub £ Search +7 Add filters
K Diagnose and solve problems Name Ty Category Ty Services T Type Ty State TN
Manage Enhanced group management Administration Group management Public . ) Off
2 U Assign cloud groups to built-in roles Authorization Role management Public
da Users
) . . . -
& Griss Integration assistant App access App registration Public
o T : .
WE External Identities Switch tenant dministration Directory management Public
: Unified tenant search Administration Directory management Public
&b Roles and administrators
Enhanced user management Administration User management Public On
& Administrative units 9 9 Q
- . Enhanced searching and sorting for devices Administration Device Management Public ® ) off
I8 Enterprise applications
\ Bulk download for devices Administration Device Management Public /

Devices

Azure AD Preview hub
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https://learn.microsoft.com/de-de/azure/active-directory/conditional-access/howto-conditional-access-apis
https://learn.microsoft.com/de-de/microsoft-365/admin/add-users/remove-former-employee?redirectSourcePath=%252fen-us%252farticle%252f6016b50e-2b6e-4164-b565-2fde401fda3a&view=o365-worldwide
https://learn.microsoft.com/de-de/azure/active-directory/governance/access-reviews-overview
https://techcommunity.microsoft.com/t5/microsoft-entra-azure-ad-blog/access-reviews-for-guests-in-all-teams-and-microsoft-365-groups/ba-p/1994697
https://techcommunity.microsoft.com/t5/microsoft-entra-azure-ad-blog/access-reviews-for-guests-in-all-teams-and-microsoft-365-groups/ba-p/1994697
https://entra.microsoft.com/
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E-MAIL IST DIE LEBENSADER DER
GESCHAFTLICHEN KOMMUNIKATION,
SELBST IM ZEITALTER VON TEAMS UND
SLACK UND ZAHLREICHEN ANDEREN
KOMMUNIKATIONSTOOLS. E-MAIL IST
DER KLEINSTE GEMEINSAME NENNER -
DAS EINZIGE TOOL, MIT DEM SIE IMMER
JEMANDEN ERREICHEN KONNEN, WENN
SIE SEINE E-MAIL-ADRESSE HABEN.
UND E-MAIL IST EINE COMMODITY
- JEDES UNTERNEHMEN BRAUCHT
SIE, ABER KEIN UNTERNEHMEN WIRD
WETTBEWERBSFAHIGER SEIN,
WENN ES SIE “EFFIZIENTER"
EINSETZT ALS EIN ANDERES.
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8.1: WIR LEBEN IN EINER HYBRIDEN WELT

Eine der Starken von M365 gegenuUber Google
Workplace ist zum Beispiel der klare Migrations-
pfad von dem, was Sie heute haben, in die
Cloud, da Microsoft Uber eine gro3e Prasenz in
den Rechenzentren von Unternehmen auf der
ganzen Welt verfUgt.

Wenn Sie Exchange 2013+ on-premises haben,
kdnnen Sie eine der Migrationsmethoden
wahlen, die wir uns in Kapitel 3 angesehen
haben, von denen einige eine hybride Koexistenz
ermadglichen. Beider vollstandighybriden Option
kénnen Sie Ihre on-premises Infrastruktur so
lange weiter betreiben, wie Sie mdchten, und
Postfacher nach Ihrem eigenen Zeitplan stapel-
weise in die Cloud verschieben. Sie kdnnen
soqgar Postfacher zuruck nach on-premises
verlagern, wenn dies erforderlich ist. Wie zu
erwarten, gibt es bei einem hybriden Setup
viele Details zu verwalten, darunter Voraus-
setzungen, ActiveSync-Konnektivitdt und
Postfachberechtigungen - insbesondere wenn
ein Benutzer on-premises Uber Berechtigungen
fOr ein Postfach in der Cloud verfugt oder
umagekehrt.

Wenn Sie nur einen einfachen Weq suchen, um
Postfacher von Exchange zu Exchange Online
zu verschieben - dann hat Hornetsecurity ein
hervorragendes Mailbox Migration Tool.

45


https://learn.microsoft.com/de-de/exchange/exchange-hybrid
https://learn.microsoft.com/de-de/exchange/hybrid-deployment-prerequisites
https://learn.microsoft.com/de-de/exchange/hybrid-deployment-prerequisites
https://learn.microsoft.com/de-de/exchange/activesync-settings
https://learn.microsoft.com/de-de/exchange/permissions
https://www.hornetsecurity.com/de/services/365-total-protection/mailbox-migration-tool/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
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8.2: BACKUP UND NATIVER DATENSCHUTZ

Eine Sache, die Sie bei 0365 wissen sollten, ist, dass
Microsoft sicherstellt, dass Sie Ihre Postfachdaten
nicht verlieren. Dies geschieht durch den nativen
Datenschutz in Exchange, indem drei Kopien lhrer
Postfachdaten auf separaten Servern aufbewahrt
werden, zusammen mit einer “verzdgerten Kopie”
(zeitlich verzogert, fUr F3lle, in denen die Daten
beschadigt sind und nicht verloren gehen) auf einem
vierten Server.

Sie bewahren jedoch KEINE Backup-Kopien Ihrer
Daten auf, die bis in die Vergangenheit zuruck-
reichen, was fUr Ihr Unternehmen je nach Ihren
gesetzlichen Anforderungen ein Problem darstellen
kann oder auch nicht. Es qibt mehrere Services
von Drittanbietern auf dem Markt, die Backups
Ihrer Exchange- und SharePoint-Online-Daten
erstellen. 365 Total Backup von Hornetsecurity ist
eine hervorragende Backup-L6sung fUr Postfacher,
Teams, OneDrive for Business, SharePoint und
Dateien auf Endgerdten (siehe Kapitel 16).
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[ Daily Lateral mavement paths to s... 26/01/2021 10:02AM  ata@brischool.com.au
=1 Daiiy Modifications of sensitive gr...  27/01/202110:01AM  ata@brischoal.com.au
(4 Daily Summary report: 26/01/2021  27/01/2021 10:01AM u
1 Dy Cleartext passwords expose... 27/01/2021 10:01AM
14 Daily Lateral movement paths to s... 27/01/2021 10:01AM
= 27/01/20213: 16 PM
A Invoice 27/01/2021 3:27PM
| Daity Summary report: 27/01/2021  28/01/2021 12:12PM  ataGbrischool.com.au
[ Daily Cleartext passwords expose... 28/01/2021 12:12PM
29/01/2021 10:01 AM
. 29/01/202110:01AM  at
.. 25/01/2021 10:01AM  at
[IRE: Azure Sentine|Expertitsolutio...  29/01/2021 11:03 AM
29/01/2021 11:06 AM

26/01/2021 10:014M  Paul Schnackenburg
26/01/2021 10:01 AM  Paul Schnackenburg
25/01/2021 10:02AM  Paul schnackenburg
27/01/2021 10:01 AM  Paul Sthnackenburg
27/01/2021 10:01AM  Paul Schackenburg
27/01/2021 10:04 AM  Paul Schnackenburg
27/01/2021 10:01AM  Paul schnackenburg
27/01/2021 313PM  eva

27/01/2021 3:26PM  Accounts
28/01/2021 10:01 AM  Paul Schnackenburg
28/01/2021 10:01AM  Paul schnackenburg
29/01/2021 10:01 AM  Paul Sthnackenburg
29/01/2021 10:01AM  Paul Schackenburg
29/01/2021 10:01 AM  Paul Schnackenburg
29/01/2021 9:23 AM

28/01/2021 10:46 PM

30/01/2021 10:024M  Paul Schnackenburg
30/01/2021 10:02 AM _Paul

(1 Articke +future
4 Daily Modifications of sensitive gr...  30/011/2021 10:02AM  ata@brischool.com.au
4 Daily Summary report: 28/01/2021 _30/03/2021 10:02 AM m.au

(®) Restore Selected Ttems
() Purge Selected Items

sean e

Geldschte Elemente in Outlook wiederherstellen
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Ein geldschtes Benutzerkonto und Postfach kann
wiederhergestellt werden, wenn nicht I3nger als 30
Tage vergangen sind.

8.3: AUTODISCOVER

Unabhangig davon, ob sich Ihr Exchange-Server in
der Cloud oder on-premises befindet, ist es wichtiq,
dass Client-Anwendungen ihn finden kénnen - dafur
sind die Autodiscover-Eintrage im ONS zustandig.
Es qibt noch eine Reihe weiterer DNS-Eintrage, die
FUr M365 erforderlich sind - Sie finden sie in diesem
Artikel.

Wenn Sie eine hybride Exchange-Bereitstellung
haben, mUssen die Autodiscover-Eintrage auf Ihren
on-premises Exchange 2016/2019 Mailbox Server
verweisen.

8.4: POSTFACHER VERWALTEN

Mit der Verwaltung von Postfachern sind viele
Aufgaben verbunden, eine davon ist die Verwaltung
von Kontigent-Grenzwerten. F3-Lizenzen
erhalten 2-GB-Kontingente, E1 ist auf 50 GB (mit
einem 50-GB-Archiv) festgeleqgt und E3+ haben
100-GB-Kontingente mit Archivpostfdchern, die
maximal 1,5 TB qgroB sein kdnnen. Der Unterschied
zwischen einer Mailbox und einem Archiv-Postfach
besteht darin, dass das Archiv nur verfugbar ist,
wenn Sie online sind. Sie konnen mit einem Schiebe-
regler in Outlook steuern, wie viele Postfachdaten
auf jedem Gerat offline gespeichert werden.

Wenn Sie groBBe Postfacher zu Office 365 migrieren,
stellen Sie sicher, dass diese kleiner als 100 GB sind
und kein Element groBer als 150 MB ist, bevor Sie mit
der Migration beginnen.



https://www.hornetsecurity.com/de/services/365-total-backup/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://learn.microsoft.com/de-de/exchange/recipients-in-exchange-online/delete-or-restore-mailboxes
https://learn.microsoft.com/de-de/exchange/recipients-in-exchange-online/delete-or-restore-mailboxes
https://learn.microsoft.com/de-de/microsoft-365/admin/get-help-with-domains/create-dns-records-at-any-dns-hosting-provider?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/admin/get-help-with-domains/create-dns-records-at-any-dns-hosting-provider?view=o365-worldwide
https://learn.microsoft.com/de-de/office365/servicedescriptions/exchange-online-service-description/exchange-online-limits
https://learn.microsoft.com/de-de/office365/servicedescriptions/exchange-online-service-description/exchange-online-limits

-
=

MICROSOFT 365
Kapitel 8:

LEITFADEN

-
<9
&

4 N\
Exchange Account Settings
Offline Settings
| Use Cached Exchange Mode to download email to an Outlook data file
Download email for the past:
i 1 year
- /
Outlook offline cache setting
In  der Exchange-Konsole kdnnen Sie die

Einstellungen fUr ein Postfach konfiqurieren, z.B.
E-Mail-Aliase hinzufugen, die Kontingentaus-
lastung einsehen, steuern, welche Clients (OWA,
Unified Messaging) und Protokolle (EAS, MAPI,
IMAP und POP) ein Benutzer verwenden kann,
sowie die Aufbewahrung von Nachrichten und die
Delegation von Postfachern. Mit der letztgenannten
Option kdnnen Sie Benutzer so konfigurieren, dass
sie E-Mails im Namen eines anderen Benutzers
senden, oder in seinem Auftrag senden, wobei der
Empfanger dann sehen kann, dass die E-Mail im
Namen des anderen Benutzers gesendet wird. Sie
kénnen anderen Benutzern auch den vollen Zugriff
auf das Postfach eines bestimmten Benutzers
einrdumen.

8.5: POSTFACH-ARCHIVE

Wie bereits erwahnt, kdnnen Sie ein Archivpostfach
fUr Postfachinhalte aktivieren, das im Wesentlichen
als "bodenloser” Speicherbereich fUr 3ltere Inhalte
dient und hoffentlich Benutzer davon abhalt, PST-
Dateien als Archivierungsldsung zu adaptieren. Der
mobile Outlook-Client (i0OS und Android) kann nicht
auf Archiv-Postfacher zugreifen. Sie kdénnen die
automatisch erweiterte Archivierung Fur E3- und
E5-lizenzierte Benutzer mit PowerShell aktivieren:

Set-OrganizationConfig -AutoExpandingArchive

= HORNETSECURITY
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Sie kénnen Archivpostfacher auch pro Benutzer
aktivieren. Beachten Sie, dass der Archivordner,
der in einem Postfach erstellt wird, wenn Sie mit
der rechten Maustaste auf ein Element klicken
und Archiv wahlen, nicht mit dem Archivpostfach
verbunden ist.

8.6: E-MAIL-WEITERLEITUNGEN

Beachten Sie, dass Benutzer ihre Postfacher so
einrichten kdnnen, dass sie E-Mails an eine externe
E-Mail-Adresse weiterleiten (optional an beide
Postfacher). Dies sollten Sie im Auge behalten,
denn obwohl es legitime geschaftliche Grunde fur
die Weiterleitung von E-Mails geben kann, ist dies
auch ein beliebter Angriffsvektor FUr Hacker, die
E-Mails unbemerkt lesen und dann fUr verschiedene
schandliche Zwecke nutzen.

Im Mail Flow Dashboard finden Sie einen Bericht, der
Ihnen zeigt, welche Weiterleitungsregeln existieren.
Sie kdénnen die Weiterleitung von E-Mails durch
Benutzer auch auf verschiedene Weise blockieren.

Client Rules To External Block - Secure Score 10/10/...

[} Edit rule conditions

Edit rule settings
eeded  Status: Enabled

Enable

@

Rule settings

e n July 2023 and replaced by
onvill ing Microsoft Purview Messa

Rule name Mode

Client Rules To External Block - Secure  Enforce

Add, edit, or make other changes to your transport rules. Learn mora¢  Score 10/10/2017
Set date range

Specific date range is not set

Priority

Addarule / Edit S

[™ Duplicate [i] Delete () Refresh -

en
Matching Header
Swws Rk For rule processing errors
Ignore

Enabl..  Australia Pll: Allow override

Enabl..  Australia Pll: Scan email sent outside - low 0. Rule description

Enabl. Apply this rule if

Australia Pll: Scan email sent outside - high .
Is sent to ‘Outside the organization"
and Is message type ‘Auto-forward
and Is received from ‘Inside the organization

Enabl.. Australia Pll: Scan text limit exceeded

Enabl..  Australia PIl: Attachment not supported

Do the following

©  Enabl.

K Enabl.

Client Rules To External Block - S

Client Rules To External Block - Secure Score 1...

‘Client Forwarding Rules To External
de: '5.7.1

Mail Flow Regel zum Blockieren externer
E-Mail-Weiterleitungen



https://learn.microsoft.com/de-de/purview/enable-autoexpanding-archiving
https://learn.microsoft.com/de-de/purview/enable-autoexpanding-archiving
https://techcommunity.microsoft.com/t5/exchange-team-blog/all-you-need-to-know-about-automatic-email-forwarding-in/ba-p/2074888#M29316
https://techcommunity.microsoft.com/t5/exchange-team-blog/all-you-need-to-know-about-automatic-email-forwarding-in/ba-p/2074888#M29316
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8.7: FREIGEGEBENE / GEMEINSAM
GENUTZTE POSTFACHER

Es kommt vor, dass Sie ein Postfach haben mdchten,
das nicht einem bestimmten Benutzer “gehort”, wie
beispielsweise sales@ oder support@, wo mehrere
Benutzer auf denselben Alias zugreifen. Solange das
Gemeinsame Postfach kein gréBeres Kontingent als
50 GB umfasst oder ein Archiv-Postfach verwendet,
wird keine Lizenz dafUr bendtigt. Dies ist auch
eine Moglichkeit, um Mitarbeiter zu verwalten, die
Ihr Unternehmen verlassen haben, deren E-Mails
Sie aber weiterhin Uberwachen mussen. Durch die
Umwandlung ihres Postfachs in ein gemeinsames
Postfach und die Zuweisung des Zugriffs an den
entsprechenden Mitarbeiter wird die Lizenz fUr
einen neuen Benutzer frei. Stellen Sie aus Sicher-
heitsgrunden sicher, dass die direkte Anmeldung bei
gemeinsamen Postfachern blockiert ist - Benutzer
sollten nur auf gemeinsame Postfacher zugreifen,
indem sie diese als zusatzliches Postfach in Outlook
hinzufugen.

8.8: E-MAIL-KONTAKTE UND BENUTZER

Sowohl E-Mail-Kontakte als auch Benutzer werden
in Alle Kontakte, der Globalen Adressliste (GAL)
und dem Offline-Adressbuch (OAB) angezeigt. Ein

UBERNEHMEN SIE DIE
KONTROLLE UBER IHRE
MICROSOFT 365

&
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Kontakt ist ein Verweis auf eine E-Mail-Adresse
in einem externen System, wahrend ein Benutzer
ebenfalls ein Verweis auf eine externe Adresse ist,
aber der Benutzer verfugt Uber 0365-Anmelde-
informationen, um auf SharePoint Online oder
OneDriveforBusinesszugreifenzukodnnen.Letzteres
ist ein Uberbleibsel von on-premises Exchange,
moderne externe Freigaben wie Teams, Planner und
andere nutzen Azure Business to Business (B2B)
Zusammenarbeit FUr den Gastzugang.

8.9: VERTEILERGRUPPEN

Die  Gruppierung von E-Mail-Adressen  zur
Erleichterung der Kommunikation mit Teams von
Mitarbeitern ist etwas, was E-Mail-Systeme schon
seit Jahrzehnten tun - im Exchange Online Admin
Center (EAC) kdnnen Sie Verteilergruppen erstellen.
Beachten Sie, dass die Standardeinstellung darin
besteht, stattdessen eine M365-Gruppe zu erstellen,
und Microsoft in der Tat darauf drangt, Verteiler-
gruppen durch Gruppen zu ersetzen. Dynamische
Gruppen erleichtern die Verwaltung der Mitglied-
schaft, da sie auf einem Entra ID-Attribut wie z.B.
"Abteilung” basieren. Wenn dieses Attribut z.B.
auf Marketing eingestellt ist, wird der Benutzer
automatisch in die richtige Gruppe aufgenommen.

3659 TOTAL
PROTECTION

JETZT TESTEN

PLAN 4 - COMPLIANCE & AWARENESS

BERECHTIGUNGEN

= HORNETSECURITY



https://learn.microsoft.com/de-de/exchange/collaboration-exo/shared-mailboxes
https://learn.microsoft.com/de-de/azure/active-directory/external-identities/what-is-b2b
https://learn.microsoft.com/de-de/microsoft-365/admin/create-groups/compare-groups?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/admin/create-groups/office-365-groups?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/admin/create-groups/office-365-groups?view=o365-worldwide
https://learn.microsoft.com/de-de/azure/active-directory/enterprise-users/groups-change-type
https://learn.microsoft.com/de-de/azure/active-directory/enterprise-users/groups-change-type
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook

ONEDRIVE FOR
BUSINESS UND
SHAREPOINT

DIE GEMEINSAME NUTZUNG VON
DATEIEN UND DIE BEREITSTELLUNG
EINER INTRANET-PLATTFORM IST EIN
ZENTRALER BESTANDTEIL VON M365.
IN DIESEM KAPITEL BEFASSEN WIR UNS
MIT ONEDRIVE FOR BUSINESS (0048B)
FUR DIE PERSONLICHE SPEICHERUNG
UND GEMEINSAME NUTZUNG VON
DATEIEN SOWIE DIE WEBBASIERTE
ZUSAMMENARBEIT IN SHAREPOINT.

= HORNETSECURITY

9.1: ONEDRIVE FOR BUSINESS

OD4B baut auf SharePoint Online auf und bietet
jedem lizenzierten Benutzer einen eigenen
Dokumentenspeicher; 1 TB fUr die meisten SKUs.
Dieses Kontingent kann fUr bestimmte Lizenzen
auf 5 TB erhoht werden.

Wie bereits erwahnt, kbnnen Sie, sobald Sie
Dateien in OD4B gespeichert haben, von
jedem Gerat aus darauf zugreifen, Uber Clients
fUr Android, i0S, Windows, MacOS und eine
Weboberfldche. Es qibt einige Einschrankungen
bei Dateinamen, -typen und -grdBen, die Sie
beachten sollten. Mit dem Sync-Client von OD4B
kdnnen Sie alle Dateien auf einem Gerat sehen,
die Sie synchronisiert haben. Sie kénnen sich in
einem reinen Online-Status befinden, in dem
Sie sie zwar sehen, sie aber nicht tatsachlich
auf dem Gerat vorhanden sind. Wenn Sie eine
solche Datei 6ffnen, wird sie heruntergeladen
und zwischengespeichert und ist somit lokal
verfigbar. Der Benutzer kann auch eine oder
mehrere Dateien auswahlen, die er immer auf
diesem Gerat behalten mochte.

49


https://learn.microsoft.com/de-de/sharepoint/turn-external-sharing-on-or-off
https://support.microsoft.com/de-de/office/einschr%C3%A4nkungen-und-einschr%C3%A4nkungen-in-onedrive-und-sharepoint-64883a5d-228e-48f5-b3d2-eb39e07630fa?ui=en-us&rs=en-us&ad=us
https://support.microsoft.com/de-de/office/sparen-von-speicherplatz-mit-onedrive-dateien-bei-bedarf-f%C3%BCr-windows-0e6860d3-d9f3-4971-b321-7092438fb38e?ui=en-us&rs=en-us&ad=us
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l OneNote Notebooks

. Pictures

l Property
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. SkyDrive camera roll
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S FPO@PFPFHFPOODDO

]

Nur Cloud, lokale und angeheftete Dateien in OD4B

Sie kdnnen die Synchronisierung nur auf Gerate
beschranken, die in einer Domane eingebunden
sind. Um Benutzern die Verwaltung der Inhalte von
gemeinsamen Ordnern zu erleichtern, kédnnen Sie
das Verschieben bekannter Ordner (engl.: Known
Folder Move) verwenden, um den Inhalt der Ordner
Desktop, Dokumente und Bilder mit OD4B und damit
zwischen den Geraten zu synchronisieren.

9.2: SHAREPOINT

Wenn Sie ein on-premises SharePoint-Administrator
sind, sind Sie mit der Verwaltung der zugrunde
liegenden Infrastruktur lhrer Server sowie des
komplexen Geflechts von Sites und Dokumenten-
Workflows vertraut, die Endbenutzer auf dieser
Basis nutzen. Wenn Sie SharePoint in der Cloud erst
jetztzum ersten Malkennenlernen, werden Sie wahr-
scheinlich eine ganz andere Erfahrung machen, bei
der Sie SharePoint lediglich als zugrundeliegenden
Dokumentenspeicher fUr andere Anwendungen
(Teams, Gruppen, Planner) und vielleicht als Platt-
form FUr das Intranet Ihres Unternehmens sehen.

Die Bausteine in SharePoint sind Sites, auf denen
Inhalte gespeichert werden. Sie kbnnen das Layout,
das Thema, die Navigation und die Security sowohl

= HORNETSECURITY
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mit den klassischen als auch mit den modernen
Alternativen steuern. Wenn Sie neu anfangen oder
neue Sites erstellen, sind moderne Websites das
Mittel der Wahl. Es qibt einige verschiedene Typen
wie Kommunikationswebsites, Teamwebsites
und Hub-Websites. Als Teil einer groBeren Vision
fUr SharePoint sind die modernen Sites und Seiten
sehr nUtzlich, da sie sich an Bildschirmauflésungen
von Smartphones und unterschiedlich groBen
Computerbildschirmen anpassen.

Mit der Suche kénnen Sie Sites, Dateien (einschlieB-
lich OneDrive for Business-Dateien), Personen und
Nachrichteninhalte finden. Wenn der Inhalt Bilder
enthalt, extrahiert die KUnstliche Intelligenz (KI)
Metadaten und (falls vorhanden) Textinhalte aus
diesen Bildern. Wenn Sie eine hybride Bereitstellung
konfiguriert haben, werden Ihre on-premises
Dokumente ebenfalls in den Suchergebnissen
angezeiqt.

Apps sind Add-Ins/Webparts, die die Funktionalitat
von Sites erweitern, und Site-Sammlungen sind
eine Mdglichkeit, Sites mit einem ahnlichen Zweck
zusammenzufassen.

Um verschiedene Sites einzurichten, verwenden
Sie Website-Vorlagen, die Ihnen den Einstieg
erleichtern. Wenn Sie eine Intranet-Site erstellen,
gibt es einen ausgezeichneten Lookbook-Service
mit schdénen Sites, die moderne Benutzerober-
flachen bieten.

SharePoint Syntex ist eine Technologie, die Kl und
ML nutzt, um die Verarbeitung von Inhalten zu auto-
matisieren und Inhalte in Wissen zu verwandeln. Sie
versteht Ihre Dokumente, verarbeitet Formulare
und ist FUr groBe Organisationen mit komplexen
Workflows und Prozessen geeignet.



https://learn.microsoft.com/de-de/sharepoint/allow-syncing-only-on-specific-domains
https://learn.microsoft.com/de-de/sharepoint/redirect-known-folders
https://learn.microsoft.com/de-de/sharepoint/dev/transform/modernize-classic-sites
https://learn.microsoft.com/de-de/sharepoint/dev/transform/modernize-classic-sites
https://support.microsoft.com/de-de/office/erstellen-einer-kommunikationswebsite-in-sharepoint-7fb44b20-a72f-4d2c-9173-fc8f59ba50eb
https://support.microsoft.com/de-de/office/erstellen-einer-teamwebsite-in-sharepoint-ef10c1e7-15f3-42a3-98aa-b5972711777d
https://learn.microsoft.com/de-de/sharepoint/create-hub-site
https://learn.microsoft.com/de-de/sharepoint/hybrid/hybrid-search-in-sharepoint
https://support.microsoft.com/de-de/office/anwenden-und-anpassen-von-sharepoint-websitevorlagen-39382463-0e45-4d1b-be27-0e96aeec8398
https://lookbook.microsoft.com/
https://learn.microsoft.com/de-de/sharepoint/advanced-management
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SharePoint admin center
@ Home . . pu -
Active sites© 203.00 MB used of 1.10 T8
B Sites ~
+ Create ¥ Export L Search sites = All sites
| Active sites
Site name 1 URL Storage used (GB) Primary admin Hub Template Last activity
Deleted sites
Default Site Collection https://expertitsolutions1.sharepoin 001 Company Administrator . Team site (classic experience) 11/23/17
3% Policies ~
Fixing the toilets ../sites/Fixingthetoilets 0.00 a Group owners - Team site
Sharing
Accescontiol IT Students who aren't paying atten...  ./sites/ITStudentswhoarentpayinga..  0.00 R Group owners - Team site
@ Settings PD at BRIS 8th November 2018 ../sites/PDatBRIS8thNovember2018 0.00 K Group owners - Team site
D) @eeelEims Project Web App sites/pwa 013 Company Administrator . Project Web App Site
4 OneDrive admin center
' Data migration

SharePoint Online Admin Center

Beachten Sie die Beschrankungen von SharePoint
Online, insbesondere den verfUgbaren Gesamt-
speicherplatz,der1TB + 10 GB pro erworbener Lizenz
betraqt. Die Suche ist ein Bereich, in dem Sie einige
Zeit mit Anpassungen verbringen sollten, damit Sharing

Ihre Benutzer eine qute Nutzererfahrung haben.
Und auch die Freigabe von Inhalten ist ein Bereich,
den Sie kontrollieren sollten, denn die Art und

External sharing

Content can be shared with:

Weise, wie Benutzer Inhalte intern und (kritisch) D harpoint  Oneprie

extern Freigeben kénnen, hat direkten Einfluss auf Fokfpriaine o s st g s st s
das Gleichgewicht zwischen Zusammenarbeit und S
Sicherheit. Bsting quests

Only guests already in your organization's directory.

Only people in your organization

[EEHRSMESRS No extemal sharing allowed.

Die Migration von Inhalten von on-premises 0 o e st S 1 S5 e S e e o
SharePoint Server und Netzwerk-Dateifreigaben More extermalsharing setings

nach M365 ist die Aufgabe des SharePoint- ENHQ)th
Migrationstools sowie zahlreicher Services von [ Guess st ign g th s accunt 0 whnshrog tations ars st
Drittanbietern. Wenn Benutzer versehentlich Dateien B tewsumss o iensney e

I6schen oder Ransomware gespeicherte Dateien
verschlUsselt hat, kénnen Sie die Option Dateien
wiederherstellen nutzen, um Dateien und Ordner o the e of Ik s st by et whe s s fes o s SharePnt o e,
oder ganze Bibliotheken aus der Vergangenheit (bis O Specic peope fnly the pcple theusersecies)

zu 30 Tage) wiederherzustellen. AuBerdem qibt es R

den Papierkorb (93 Tage Aufbewahrungsfrist) fUr die
Wiederherstellung einzelner Dateien und die Wieder- SharePoint und OD4B externe Freigabekontrolle
herstellung von Dateien Fir OneDrive.

[ People who use a verification code must reauthenticate after this many days

File and folder links

=y HORNETSECURITY



https://learn.microsoft.com/de-de/office365/servicedescriptions/sharepoint-online-service-description/sharepoint-online-limits
https://learn.microsoft.com/de-de/office365/servicedescriptions/sharepoint-online-service-description/sharepoint-online-limits
https://learn.microsoft.com/de-de/sharepoint/manage-search-the-admin-center
https://learn.microsoft.com/de-de/sharepoint/manage-search-the-admin-center
https://learn.microsoft.com/de-de/sharepoint/external-sharing-overview
https://learn.microsoft.com/de-de/sharepoint/external-sharing-overview
https://learn.microsoft.com/de-de/sharepointmigration/introducing-the-sharepoint-migration-tool
https://learn.microsoft.com/de-de/sharepointmigration/introducing-the-sharepoint-migration-tool
https://support.microsoft.com/de-de/office/wiederherstellen-einer-freigegebenen-bibliothek-317791c3-8bd0-4dfd-8254-3ca90883d39a
https://support.microsoft.com/de-de/office/wiederherstellen-einer-freigegebenen-bibliothek-317791c3-8bd0-4dfd-8254-3ca90883d39a
https://support.microsoft.com/de-de/office/wiederherstellen-von-elementen-im-papierkorb-die-aus-einem-sharepoint-oder-einem-teams-6df466b6-55f2-4898-8d6e-c0dff851a0be
https://support.microsoft.com/de-de/office/wiederherstellen-ihres-onedrive-fa231298-759d-41cf-bcd0-25ac53eb8a15
https://support.microsoft.com/de-de/office/wiederherstellen-ihres-onedrive-fa231298-759d-41cf-bcd0-25ac53eb8a15
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10.1: GRUPPENTYPEN

Ein Bereich, der neue 0365-Administratoren
oft verwirrt, sind die verschiedenen Arten von
Gruppen. Hier eine kurze Ubersicht:

Microsoft 365-Gruppen (der in diesem
Kapitel behandelte Typ)

Verteilergruppen (Kapitel 8)

M365-GRUPPEN SIND EIN Sicherheitsgruppen werden verwendet, um
GRUNDLEGENDER BAUSTEIN Zuqriff auf Ressourcen zu gewahren
FUR VERSCHIEDENE SERVICES. E-Mail-aktivierte Sicherheitsgruppen

IN DIESEM KAPITEL WERDEN werden"ebenfalls v?rwendet, um Zugrlff.

zu gewdhren und kdnnen auch per E-Mail

WIR UNS DIE VERSCHIEDENEN verschickt werden, so dass alle Mitglieder

VERWENDUNGSMOGLICHKEITEN DIESER eine Kopie der E-Mail erhalten

GRUPPEN ANSEHEN. » Freigegebene Postfacher (Kapitel 8)

Sie kdnnen zwar direkt Microsoft 365-Gruppen
erstellen, aber Sie werden eher mit ihnen als
Grundbaustein interagieren, der eine zentrale
Identitat FUr ganz M365 bereitstellt, die Dienste
wie Teams, Yammer und andere nutzen.
Daruber hinaus kann Outlook M365-Gruppen
verwenden, moderne SharePoint Teamwebsites
bauen auf ihnen auf und Stream und PowerBI
nutzen sie zur Zugriffskontrolle.
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Wenn sie entsprechend konfiguriert sind, kénnen
Sie M365-Gruppen in Ihr on-premises AD zurUck-
schreiben, wo sie sich als Verteilergruppen
manifestieren. M365-Gruppen kdnnen nicht in
andere Gruppen verschachtelt werden und sie
konnen nur echte M365-Benutzerkonten enthalten,
wahrend Exchange-Verteilergruppen Benutzer-
konten, E-Mail-Benutzer und Kontakte enthalten
kdnnen (siehe Kapitel 8). Sofern Sie die Standard-
einstellungen nicht geandert haben, kann jeder
Benutzer in Ihrem Tenant eine M365-Gruppe
erstellen, was zu Problemen mit der Governance
fOhren kann. Sie kdnnen stattdessen Benutzer
bestimmen, die Gruppen erstellen kdnnen.
Sie  kdnnen auch verschiedene Richtlinien-
Einstellungen verwenden, um das Verhalten von
0365-Gruppen in Ihrem Tenant zu steuern, z. B.
Ablaufrichtlinien zur Verwaltung des Lebenszyklus
von Gruppen, und Sie kdnnen die Benennung von
Gruppen Uber Richtlinien steuern.

Kapitel 10:
MICROSOFT
365-GRUPPEN

Es ist einfach, Inhalte aus einer M365-Gruppe
fUr externe Benutzer freizugeben, und M365-
Gruppen sind auch ein gemeinsames Repository
fFOr historische Inhalte, da jeder, der Mitglied ist,
alle Inhalte sehen kann, die bis zum Zeitpunkt der
ersten Erstellung der Gruppe zurUckreichen. Friher
gab es fUr jeden lizenzierten Benutzer in Ihrem
Tenant fUNnf B2B-Gastlizenzen, und Sie konnten
Einmalkennungen fUr externe Gaste verwenden,
die nicht Uber ein Google- oder Microsoft-Konto
oder ein Konto in Azure AD verfugen.

Das Lizenzierungsmodell fUr externe Benutzer hat
sich geandert. Microsoft fUhrt Azure B2B und B2C
(Nutzung von Azure als Speicher fur Consumer-
Identitdten fUr Ihre intern entwickelte Anwendunq)
zusammen und das neue Lizenzmodell bedeutet,
dass jeder Tenant ohne zusatzliche Kosten bis zu
50.000 externe Benutzer haben kann.

. -
= Active groups
B All tenants .
It can take up to an hour for new distribution groups and mail-enabled security groups to appear in
your Active groups list. If you don't see your new group yet, go to the Exchange admin center.
far Home Learn more about group types
R Users N/
2, Add a group + Export groups () Refresh Mitems 7 Filter O Search =
61 Devices v
N
= Sl Group name T Group email Type Sync status Teams status
I Active groups
AdminAgents Security =
Deleted groups
Shared mailboxes All Users Security =)
Fa Roles Azure ATP expertitprimary Administrators : Security =
& Resources e Azure ATP expertitprimary Users Security =
5 Bsilling i ’ : - @
Azure ATP expertitprimary Viewers Security o
@ Support N
\ PP Evolve Evolve @expertitsolutions.com.au Microsoft 365 = W ==

Gruppen im M365 Admin Center
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https://learn.microsoft.com/de-de/microsoft-365/solutions/collaboration-governance-overview?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/solutions/manage-creation-of-groups?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/solutions/manage-creation-of-groups?view=o365-worldwide
https://learn.microsoft.com/de-de/azure/active-directory/enterprise-users/groups-settings-cmdlets
https://learn.microsoft.com/de-de/azure/active-directory/enterprise-users/groups-settings-cmdlets
https://learn.microsoft.com/de-de/microsoft-365/solutions/microsoft-365-groups-expiration-policy?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/solutions/groups-naming-policy?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/solutions/groups-naming-policy?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/admin/create-groups/manage-guest-access-in-groups?view=o365-worldwide
https://learn.microsoft.com/de-de/azure/active-directory/external-identities/one-time-passcode
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Home » Users | User settings

External collaboration settings

save X Discard

O Only users assigned to specific admin roles can invite guest users

Enable guest self-service sign up via user flows @
Learn mare

(v GETED)
External user leave settings

Learn mare

[ VYes No )

Collaboration restrictions

O Allow invitations to be sent to any domain {most inclusive)

@ Deny invitations to the specified domains

O Allow invitations only to the specified domains (most restrictive)

B Target domains

B gmail.com

o Email one-time passcode for guests has been moved to All [dentity Providers. =

O No one in the organization can invite guest users including admins {most restrictive)

Allow external users to remove themselves from your organization (recommended) (0

Ah Cross-tenant access settings are also evaluated when sending an invitation to determine whether the invite should be allowed or blocked. Learn more.

D I %otmail‘cuml

| example.com or *.example.com or example.”

External Collaboration settings in Entra - blocking specified domains

Beachten Sie, dass Gaste standardmaBiq vollen
Zugqriff auf alle Gruppeninhalte haben. Sie kdnnen
Festlegen, aus welchen Domanen externe Benutzer
kommen muiUssen (oder nicht kommen durfen), um
externen Zugriff zu erhalten.

Wenn Sie heute eine Gruppe erstellen, ist sie privat,
und die EigentUmer der Gruppe mussen eine Anfrage
zum Beitritt genehmigen. Sie kdnnen eine Gruppe
auch 6ffentlich machen, so dass jeder ihr beitreten
kann. Sie kbnnen den Tenant-Standard andern, der
sicherstellt, dass neue Gruppen 6ffentlich sind, oder
Sie kdnnen die Einstellung fUr eine Gruppe andern,
nachdem Sie sie erstellt haben. Jede Gruppe kann bis
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zu 100 EigentUmer und Uber 1000 Benutzer haben;
ein einzelner Benutzer kann nicht mehr als 250
Gruppen erstellen. Wie bei anderen Konstrukten in
M365 haben Sie 30 Tage Zeit, eine geldschte Gruppe
wiederherzustellen, wdhrend einzelne Dokumente
in der Gruppe 93 Tage lang im SharePoint-Papierkorb
verbleiben.

Dynamische Gruppen sind eine qute Moqglich-
keit, den Verwaltungsaufwand fUr die manuelle
Verwaltung von Gruppenmitgliedschaften auf der
Grundlage von Abfragen von Entra ID-Attributen zu
reduzieren. Beachten Sie jedoch, dass Sie dafur eine
Entra ID Premium P1-Lizenz bendtigen.



https://learn.microsoft.com/de-de/azure/active-directory/external-identities/allow-deny-list
https://learn.microsoft.com/de-de/microsoft-365/admin/create-groups/restore-deleted-group?view=o365-worldwide&tabs=outlook
https://learn.microsoft.com/de-de/microsoft-365/admin/create-groups/restore-deleted-group?view=o365-worldwide&tabs=outlook
https://learn.microsoft.com/de-de/azure/active-directory/enterprise-users/groups-dynamic-membership

TEAMS

ES GAB SCHON VIELE INSTANT
MESSAGING-/CHAT-ANWENDUNGEN,
DOIE VERSUCHT HABEN, DIE
GESCHAFTSKOMMUNIKATION ZU
EROBERN, UND OHNE ZWEIFEL IST
TEAMS VON MICROSOFT DIE BISHER
BESTE. DAS LIEGT NICHT ZULETZT AN
DER COVID-19-PANDEMIE, DIE DAZU
GEFUHRT HAT, DASS DIE NUTZUNG VON
TEAMS VON 13 MILLIONEN TAGLICH
AKTIVEN BENUTZERN IM JULI 2019
AUF UBER (') Im JAHR
2023 ANGESTIEGEN IST. IN DIESEM
KAPITEL SEHEN WIR UNS AN, WAS
TEAMS FUR DIE KOMMUNIKATION
UND ZUSAMMENARBEIT IN IHREM
UNTERNEHMEN TUN KANN.
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11.1: MS TEAMS

Es wird viel an Teams gearbeitet, um sicherzu-
stellen, dass es der beste Ort FUr die Zusammen-
arbeit von Gruppen ist. Der jungste Beweis dafur
ist die neue Teams Client-Anwendung (Public
Preview Marz 2023).

Ein Team kann bis zu 25.000 Benutzer haben,
aber meiner Erfahrung nach funktioniert es
am besten mit kleineren Teams (bis zu ein
paar hundert). Wenn Sie eine Veranstaltung
im Stil eines Webinars veranstalten, bei der
die Teilnehmer nur zuschauen, ist die Teil-
nehmerzahl auf 20.000 begrenzt. Es qibt Client-
Anwendungen fUr Windows, MacOS (beide
werden zweiwochentlich aktualisiert), i0OS und
Android sowie eine webbasierte Benutzerober-
flache (wochentlich aktualisiert). Wie bei vielen
Dingen in M365 qibt es zwei Komponenten fur
eine erfolgreiche Adaption: die technische Seite
und die Schulung der Benutzer.

55


https://www.microsoft.com/en-us/Investor/events/FY-2023/earnings-fy-2023-q3.aspx#:~:text=Our%20third%20quarter%20revenue%20was,our%20sales%20teams%20and%20partners.
https://www.microsoft.com/en-us/microsoft-365/blog/2023/03/27/welcome-to-the-new-era-of-microsoft-teams/
https://learn.microsoft.com/de-de/microsoftteams/limits-specifications-teams
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Microsoft Teams admin center fed 7
Manage teams
Dashboard Teams and channels are collections of pesple, content, and tools used for projects or outcomes within
. can manage all the teams and channels, create new ones, and manage the existing ones. Go to the|Ad
Teams manage Microsoft 365 groups. Learn more
Manage teams
Teams policies Users summary
Update policies
o 298 228 70
evices Total users ntemal users Guests
@ Locations
e Users
+ Add 27 teams Q Search ®©Y &
Meetings
E] Messaging policies .4 Name Standard channels Private channels Team members Owners Guests (D
B Teams apps @ Netop test 1 0 2 1 0
e .
07 Wl ° BRISADMIN 1 0 3 1 0
Policy packages
° Year 6 and 7 Netop 1 0 16 2 0
A Analytics & reports
= ﬂ 2020 BRIS Staff 3 1 22 3 0
Assignments
Puggl 1 0 6 1 0
% Org-wide settings o g
= Planning @ BRIS Parent/Carers Plac 1 0 5 5 0_/

Teams Admin Center

Wenn Sie Uber Konferenzraume verfugen, sollten
Sie sich Gedanken Uber die Technologie machen,
mit der Sie diese ausstatten. Teams-Raume (engl.
Teams Rooms) ist eine leistungsstarke Methode,
um Mitarbeiter im BUro mit Mitarbeitern, die von zu
Hause aus arbeiten, zu verbinden. Teams-Raume
ist unterteilt in Basic (kostenlos, bis zu 25 Systeme
konnen diese Art von Lizenz haben) und Pro, die
mit vielen Funktionen fUr Sicherheit, KomFort und
weiteren Funktionen FUr die Zusammenarbeit
ausgestattet ist. Die alte Teams-Raume Premium-
Lizenzierung wurde abgeschafft.

Bis vor kurzem qab es nur die Teams-Lizenzierung
(als Teil der M365-Lizenzierung) und ein kosten-
loses Teams fUr kleinere Teams (das jetzt eingestellt
wird). Im Februar 2023 wurde eine neue, kosten-
pflichtige Lizenzierungsstufe namens Teams
Premium verfugbar. Wie bei allen M365-Funktionen
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muUssen Sie sorgfaltig abwagen, ob die zusatz-
lichen Funktionen fUr die Benutzer, FUr die Sie sie
lizenzieren, geschaftlich sinnvoll sind (nicht jeder
muss Teams Premium haben). Zu den Premium-
Funktionen gqehéren geschUtzte Meetings mit
Wasserzeichen auf den Aufzeichnungen (mit der
E-Mail-Adresse der aufzeichnenden Person), Kenn-
zeichnungder Vertraulichkeit von Meetings und End-
to-End-VerschlUsselung sowie benutzerdefinierte
Meeting-Vorlagen und Themen. FUr Webinare gibt
es eine Menge zusatzlicher Funktionen, die das
Gesamterlebnis verbessern, und schlieBlich werden
mit Virtuellen Terminen diese Arten von Meetings
gemanagt, einschlieBlich SMS-Benachrichtigungen.



https://learn.microsoft.com/de-de/microsoftteams/rooms/
https://learn.microsoft.com/de-de/microsoftteams/rooms/rooms-licensing
https://learn.microsoft.com/de-de/microsoftteams/rooms/rooms-licensing
https://learn.microsoft.com/de-de/microsoftteams/enhanced-teams-experience
https://learn.microsoft.com/de-de/microsoftteams/enhanced-teams-experience
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1.2: TEAMS TELEFON

Ein groBer Vorteil von Teams ist, dass Sie es mit dem
Offentlichen Telefonnetz verbinden konnen, so
dass lhre Benutzer von ihrem Teams-Client aus (auf
jeder Plattform) jeden in der Welt anrufen kdnnen
und eine Telefonnummer haben, unter der sie jeder
anrufen kann. Diese Kombination aus externen Tele-
fongesprachen, internen VOIP-/Videoanrufen und
Videokonferenzen oder Webinaren, einfacher Datei-
freigabe und Co-Authoring sowie asynchronem
Instant Messaqging und Chat hat Teams in
vielen Unternehmen zum De-facto-Zentrum fuUr
Zusammenarbeit und Kommunikation gemacht.

Es qgibt einige Optionen fUr die Verbindung, und je
nach Ihrem geografischen Standort in der Welt sind
nicht alle verfugbar. Sie kdnnen einen Anrufplan
verwenden, bei denen Microsoft quasi Ihr Tele-
kommunikationsanbieterist,oder Operator Connect,
wenn |hr bestehendes Telekommunikationsunter-
nehmen an dem Programm teilnimmt und die
Verbindung herstellen kann. Es qibt auch Phone
Mobile, bei dem eine bestehende Telefongesell-
schaft SIM-fahige Mobiltelefonnummern mit Teams
verwendet, und schlieBlich Direct Routing, bei
dem Sie die on-premises Infrastruktur mit Teams
verbinden. Und in gréBeren Umgebungen kénnen
Sie mehrere dieser Mdoglichkeiten in Kombination
nutzen.

11.3: TEAMS VERWALTEN

Ihre Hauptschnittstelle ist das Teams Admin-Portal,
und es steht ein PowerShell-Modul zur Verfiqung.
Unter jedem Team befindet sich eine M365-Gruppe
(Kapitel 10), in der die Chat-Nachrichten im Azure-
Tabellenspeicher, die gemeinsamen Dateien in
der SharePoint-Bibliothek des Teams und die
personlichen Dateien in der OD4B jedes Benutzers
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gespeichert sind. Voicemail und Kalender werden
in den Exchange-Postfachern der Benutzer
gespeichert und die Aufzeichnungen von Meetings
in den Azure Media Services. Wenn Sie in einem
groBeren Unternehmen tatig sind, sollten Sie die
Governance von Teams bereits in der Anfangs-
phase Ihrer Implementierung einplanen. Sehen Sie
sich die Einstellungen fUr den Gastzugang lhres
Tenants zu Teams an, um sicherzustellen, dass Sie
ein ausgewogenes Verhaltnis zwischen Sicherheit
und Zusammenarbeit fUr Ihr Unternehmen finden.
Eine weitere praktische Funktion ist die Moglich-
keit, Vorlagen FiUr die Erstellung von Teams zu
verwenden, einschlieBlich der Erstellung Ihrer
eigenen Vorlagen.

Jedes Team verfUgt Uber einen allgemeinen
Standardkanal und Sie kdnnen weitere Kanale
erstellen, um die Kommunikation zu organisieren.
Innerhalb jedes Kanals kénnen Sie Registerkarten fUr
Planner, OneNote, PowerBl, Stream, Wiki, Websites
und Drittanbieteranwendungen hinzufUgen. Um
die Wucherung von Teams in Ihrem Unternehmen
ZU unterbinden, kdnnen Sie einschranken, wer
Teams erstellen darf (standardmaBig kdnnen das
alle Benutzer), und Sie kbnnen auch private Kanale
in einem Team verwenden. Sie kdnnten ein Team
fUr die Vertriebsabteilung mit einem privaten Kanal
einrichten, in dem beispielsweise allein die Vertriebs-
leiter vertrauliche Informationen besprechen
kdénnen.

Es qibt auch die Maoglichkeit, einen Kanal Fur
einen externen Benutzer freizugeben, anstatt ein
ganzes Team freizugeben. Der Hauptvorteil fFUr den
eingeladenen Benutzer besteht darin, dass er mit
seinem eigenen Tenant-Konto angemeldet sein
kann und auf den Chat und die Dokumente des frei-
gegebenen Kanals zugreifen kann, ohne dass er sich
abmelden und mit seinem Gastkonto wieder bei
Teams anmelden muss.



https://learn.microsoft.com/de-de/microsoftteams/cloud-voice-landing-page
https://learn.microsoft.com/de-de/microsoftteams/cloud-voice-landing-page
https://support.microsoft.com/de-de/office/zusammenarbeiten-an-dateien-in-microsoft-teams-9b200289-dbac-4823-85bd-628a5c7bb0ae
https://support.microsoft.com/de-de/office/zusammenarbeiten-an-dateien-in-microsoft-teams-9b200289-dbac-4823-85bd-628a5c7bb0ae
https://learn.microsoft.com/de-de/microsoftteams/pstn-connectivity#phone-system-with-calling-plan
https://learn.microsoft.com/de-de/microsoftteams/operator-connect-plan
https://learn.microsoft.com/de-de/microsoftteams/operator-connect-mobile-plan
https://learn.microsoft.com/de-de/microsoftteams/operator-connect-mobile-plan
https://learn.microsoft.com/de-de/microsoftteams/pstn-connectivity#teams-phone-with-direct-routing
https://admin.teams.microsoft.com/
https://learn.microsoft.com/de-de/powershell/module/teams/?view=teams-ps
https://learn.microsoft.com/de-de/MicrosoftTeams/plan-teams-governance
https://learn.microsoft.com/de-de/microsoftteams/get-started-with-teams-templates-in-the-admin-console
https://learn.microsoft.com/de-de/microsoft-365/solutions/manage-creation-of-groups?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/solutions/manage-creation-of-groups?view=o365-worldwide
https://learn.microsoft.com/de-de/MicrosoftTeams/private-channels
https://learn.microsoft.com/de-de/MicrosoftTeams/private-channels
https://learn.microsoft.com/de-de/microsoftteams/shared-channels
https://learn.microsoft.com/de-de/microsoftteams/shared-channels
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iff  Microsoft Teams admin center L S
@ Locations
o
& Users Guest access
Meetings Guest access in Teams lets people outside your organization access teams and channels. When you turn on Guest Access, you
can turn on or off features guest users can or can't use. Make sure to follow the steps in this checklist to set up the
EI Messaging policies prerequisites and so Team owners can add guest users to their teams. Learn more
B Teams apps
Allow guest access in Teams (O On N
@ Voice 9 e :
Policy packages
Callin
4l Analytics & reports 9
Assignments Manage calling specific controls for guest users.
Org-wide settings
b & 4 Make private calls () On
External access
Guest access Meeting
Teams settings
Turn on or turn off settings for guests in meetings.
Teams upgrade
S i s Allow IP video () On
Z=  Planning Screen sharing mode Entire screen A
€ Call quality dashboard (%
Allow Meet Now @ o )

Teams Gastzugang Einstellungen

Sie kénnen nur einen neuen Kanal als freigegebenen
Kanal erstellen, Sie konnen einen normalen Kanal
nicht in einen freigegebenen Kanal umwandeln.

Es ist durchaus Ublich, Prasentationen mit Hilfe von
Teams zu halten. Die PowerPoint Live-Funktion
macht dies interaktiver, da die Teilnehmer in ihrem
eigenen Tempo mit der Prasentation interagieren
kdnnen, und der Referentenmodus Qqibt Ihnen
mehr Kontrolle darUber, wie Ihre Prasentation beim
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Publikum ankommt. Um Ihren Vortrag (generell in
PowerPoint) zu Uben, verwenden Sie Speaker Coach.

Eine groBartige Funktion sind Gruppenraume (engl.
Breakout Rooms). Damit kénnen Sie Benutzer in
"Raume” schicken oder sie bitten, dorthin auszu-
weichen, damit sie wahrend einer Besprechung
mit einer Untergruppe eines Teams zusammen-
arbeiten kdnnen, um spater zur Hauptbesprechung
zurUckzukehren.



https://support.microsoft.com/de-de/office/pr%C3%A4sentieren-von-powerpoint-live-in-microsoft-teams-28b20e74-7165-499c-9bd4-0ad975d448ad
https://support.microsoft.com/de-de/office/binden-sie-ihre-zielgruppe-mit-referentenmodi-in-microsoft-teams-ein-a3599bcb-bb35-4e9c-8dbb-72775eb91e04
https://support.microsoft.com/de-de/office/testen-ihrer-bildschirmpr%C3%A4sentation-mit-speaker-coach-cd7fc941-5c3b-498c-a225-83ef3f64f07b
https://support.microsoft.com/de-de/office/verwenden-von-gruppenr%C3%A4umen-in-microsoft-teams-besprechungen-7de1f48a-da07-466c-a5ab-4ebace28e461
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Microsoft

One placefor allyour te everyhing togetherincluding chats, metings, calls. fles, and

oot 365 % [ acas x| Reset category filters

App results (795)

Teams Add-Ins von Drittanbietern

Aufzeichnungen von Teams-Besprechungen
(einschlieBlich  Transkriptionen) wurden frUher
in Stream gespeichert, jetzt werden sie in OD4B /
SharePoint gespeichert, wo sie auf einfache Weise
geteilt werden koénnen (auch mit externen Teil-
nehmern). Beachten Sie bitte die standardmaBige
Ablauffrist  fOr  Besprechungsaufzeichnungen:
120 Tage. Sie kénnen dies (fur Aufzeichnungen in
Ihrem Tenant) im Teams Admin Center - Meetings -
Meeting-Richtlinien - Aufzeichnung & Transkription
andern. Apropos Transkription: Wenn Sie Uber Teams
Premium verfUgen, kdnnen Sie Ubersetzte Unter-
titel aktivieren, so dass ein in Englisch gehaltenes
Meeting von einem deutschen Teilnehmer mit
deutschen Untertiteln und von einem anderen Teil-
nehmer mit chinesischen Untertiteln angesehen
werden kann.

1.4: NUTZUNG VON TEAMS

Wenn Sie es gewohnt sind, per E-Mail zu
kommunizieren, finden Sie hier einige Tipps, wie Sie
mit Teams effektiv arbeiten kdnnen. Verwenden
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Sie @-Erwahnungen, um ein bestimmtes Team-
mitglied, einen Kanal oder ein ganzes Team auf
etwas aufmerksam zu machen. Seien Sie groBzUQqiq
mit Ihrem Lob, wenn jemand etwas Gutes fUr das
Team tut, und wenn Sie eine Nachricht anerkennen
mochten, liken Sie sie einfach, anstatt mit einer
textbasierten Antwort zu reagieren. Wenn Sie etwas
posten mochten, prufen Sie, ob es bereits einen
Thread dazu gibt und fugen Sie stattdessen zu diesem
hinzu. Verwenden Sie Textformatierungen (oder
ein GIF / einen Sticker / ein Meme), wenn Sie |hren
Standpunkt deutlich machen mdchten, und tragen
Sie gegebenenfalls mit einer Traurig-, Witend- oder
Happy-Reaktion zur Unterhaltung bei.

Sie kdnnen den Hintergrund unscharf machen, wenn
Sie in einer Videokonferenz sind, oder das Hinter-
grundbild ersetzen, und wenn Sie AuBendienst-
mitarbeiter haben, die mit anderen auf die Schnelle
kommunizieren muUssen, konnen sie die Walkie
Talkie Push-to-Talk-Funktion nutzen. Sie kdénnen
auch einen Avatar einsetzen, der Siein Ihrem Video-
Feed ersetzt. Das ist praktisch fUr Meetings am
Montagmorgen, wenn lhre Frisur noch nicht richtig
sitzt und Sie stattdessen lieber auf eine “Cartoon”-
Version von sich selbst zurUckgreifen wollen.

Teams Ubersetzt Nachrichten in anderen Sprachen
automatisch in die Sprache, die Sie in Ihren persén-
lichen Einstellungen festgelegt haben. Und es
gibt eine OFffline-Funktion, die lhre noch nicht
gesendeten Nachrichten offline speichert und sie
erst dann sendet, wenn Sie wieder online sind.

Wenn Sie sich in einer Besprechung befinden,
kdénnen Sie den Together Mode verwenden, der das
Videobild jedes Teilnehmers so anzeiqgt, als sal3en sie
alle zusammen in einem HoOrsaal, statt der Ublichen
Gitter-Darstellung.



https://support.microsoft.com/de-de/office/anzeigen-der-livetranskription-in-microsoft-teams-besprechungen-dc1a8f23-2e20-4684-885e-2152e06a4a8b
https://learn.microsoft.com/de-de/microsoftteams/meeting-recording?tabs=meeting-policy
https://learn.microsoft.com/de-de/microsoftteams/meeting-recording?tabs=meeting-policy
https://support.microsoft.com/de-de/office/verwenden-von-liveuntertiteln-in-microsoft-teams-besprechungen-4be2d304-f675-4b57-8347-cbd000a21260
https://support.microsoft.com/de-de/office/verwenden-von-liveuntertiteln-in-microsoft-teams-besprechungen-4be2d304-f675-4b57-8347-cbd000a21260
https://www.microsoft.com/de-de/microsoft-teams/virtual-meeting-backgrounds
https://www.microsoft.com/de-de/microsoft-teams/virtual-meeting-backgrounds
https://learn.microsoft.com/de-de/microsoftteams/walkie-talkie
https://learn.microsoft.com/de-de/microsoftteams/walkie-talkie
https://learn.microsoft.com/de-de/microsoftteams/meeting-avatars
https://learn.microsoft.com/de-de/microsoftteams/inline-message-translation-teams
https://learn.microsoft.com/de-de/MicrosoftTeams/connectivity-issues#when-teams-is-offline-or-in-low-bandwidth-conditions
https://techcommunity.microsoft.com/t5/microsoft-teams-blog/how-to-get-the-most-from-together-mode/ba-p/1509496
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11.5: VIVA

Wenn Sie noch einen Beweis dafur brauchen, wie
zentral Teams fUr Microsofts Vision und Roadmap
fFUr moderne Zusammenarbeit und Arbeit geworden
ist, dann schauen Sie sich die Viva Employee
Experience Platform (EXP) an. Viva besteht aus
acht Saulen, die alle in Teams abgebildet sind: Viva
Connections nutzt Ihre SharePoint Online Home
Site, andere Fachanwendungen und weitere interne
Nachrichtenquellen und ermdglicht es Ihnen, Unter-
nehmensnachrichten und -verbindungen gezielt an
die richtigen Personen weiterzuleiten. Viva Insights
ist die Weiterentwicklung von My Analytics, um
Mitarbeitern zu helfen, ihre Zeit zu managen und
Burnout zu vermeiden, sowie eine Integration mit
Headspace fUr gefUhrte Meditationen und eine
virtuelle Pendelfunktion, um den Arbeitstag abzu-
schlieBen.

FOr FUhrungskrafte gqibt es eine anonymisierte
Ansicht, mit der Sie sehen kdnnen, wie es lhrem
Team in Bezug auf Stress, psychische Gesund-
heit und Produktivitat geht. Es gqibt auch eine
Ansicht fUr FUhrungskrafte, um den Gesamt-
status ihrer Mitarbeiter zu sehen. Die dritte Saule
ist Viva Learning, das Trainingskurse und Micro-
learning-Inhalte bereitstellt und mit anderen Lern-
managementsystemen (Cornerstone OnDemand,
Saba, SAP SuccessFactors und Workday) integriert
ist, um das Lernen zu einem natuUrlichen Bestand-
teil der taglichen Arbeit zu machen. Vorgesetzte
kdnnen Schulungen planen und Mitarbeiter kdnnen
besonders gqute Kurse untereinander austauschen
undsiesindalledirektin TeamsverfUgbar. VivaTopics
baut auf Cortex / Syntex auf und nutzt KI, um unter-
nehmensweite Inhalte (interne Projekte, Produkte,
Akronyme) und das Fachwissen der Mitarbeiter zu
organisieren und diese als Themenkarten / Seiten in
Teams, Microsoft Search, SharePoint und Office zu
prasentieren. Stellen Sie sich dies als Wikipedia fUr
Ihr Unternehmen vor.
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Viva Goals nutzt die Leistungsfahigkeit des
Objectives and Key Results (OKR) Systems, um
den Mitarbeitern zu helfen, ihre Fortschritte im
Hinblick auf ihre Ziele zu verfolgen. Viva Engage
hingegen verbindet Menschen im gesamten Unter-
nehmen (dies ist eigentlich der neue Name fUr das
ehemalige Yammer). Das neue Viva Sales [3sst sich
in jedes CRM integrieren (naturlich auch in Micro-
soft Dynamics 365), um einen besseren Einblick in
die Kundenbeziehungen zu erhalten. Und schlieBlich
hilft Viva Pulse (zum Zeitpunkt der Erstellung dieses
E-Books in der Public Preview) FUhrungskraften
und Managern dabei, internes Feedback in einer
Organisation zu erhalten und darauf zu reagieren.

Wie Sie diesen kurzen Beschreibungen entnehmen
konnen, werden die meisten Viva-Module wahr-
scheinlich in gréBeren Unternehmen zum Einsatz
kommen, da dort die Herausforderungen des
“Managements von Mitarbeitern” in groBem
MaBstab am starksten zu spUren sind.

11.6: TEAMS ERWEITERN

Eine weitere leistungsstarke Funktion ist das Hinzu-
FUgen von Apps zu Teams Uber den Teams Store.
Microsoft testet und validiert diese Apps. Es qibt
Hunderte von verschiedenen Apps zur Integration
mit anderen Plattformen, zur Steigerung der
Produktivitat, zur Verbesserung von Meetings, zur
Verwaltung von Kundenbeziehungen (CRM) und
viele mehr. Eine sehr beliebte App ist Microsoft
Whiteboard, die auf allen Plattformen kostenlos
ist und die Sie sowohl innerhalb von Teams als
auch eigenstandig zum Brainstorming und zur
gemeinsamen Planung verwenden kénnen.



https://www.microsoft.com/de-de/microsoft-365/blog/2021/02/04/microsoft-viva-empowering-every-employee-for-the-new-digital-age/
https://techcommunity.microsoft.com/t5/viva-connections-blog/microsoft-viva-connections-helps-everyone-to-stay-engaged-and/ba-p/2107009
https://techcommunity.microsoft.com/t5/viva-connections-blog/microsoft-viva-connections-helps-everyone-to-stay-engaged-and/ba-p/2107009
https://learn.microsoft.com/de-de/viva/insights/org-team-insights/org-insights
https://techcommunity.microsoft.com/t5/viva-learning-blog/announcing-microsoft-viva-learning-private-preview/ba-p/2107023
https://learn.microsoft.com/de-de/viva/learning/configure-other-content-sources
https://learn.microsoft.com/de-de/viva/learning/configure-other-content-sources
https://learn.microsoft.com/de-de/viva/learning/configure-lms
https://learn.microsoft.com/de-de/viva/learning/configure-lms
https://techcommunity.microsoft.com/t5/viva-topics-blog/introducing-microsoft-viva-topics/ba-p/2107007
https://learn.microsoft.com/de-de/viva/goals/intro-to-ms-viva-goals
https://learn.microsoft.com/de-de/viva/engage/overview
https://learn.microsoft.com/de-de/microsoft-sales-copilot/introduction
https://learn.microsoft.com/de-de/viva/pulse/introduction-to-viva-pulse
https://learn.microsoft.com/de-de/microsoftteams/overview-third-party-apps
https://learn.microsoft.com/de-de/microsoftteams/overview-third-party-apps
https://www.microsoft.com/de-de/microsoft-365/microsoft-whiteboard/digital-whiteboard-app/
https://www.microsoft.com/de-de/microsoft-365/microsoft-whiteboard/digital-whiteboard-app/
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Teams Store mit Apps von Drittanbietern

Als Administrator haben Sie die Maoglichkeit,
Apps zuzulassen oder zu sperren, die ihnen
zugewiesenen Berechtigungen zu kontrollieren,
zu verwalten, wie die Apps den Benutzern zur
Verfigung gestellt werden, und Berichte Uber
die App-Nutzung zu erstellen. Sie kdnnen auch
benutzerdefinierte Apps einbinden.

Sie kdnnen Teams auch mit Bots erweitern,
die mit Ihren Benutzern auf naturliche Weise
durch Chats interagieren kénnen, oder mit einem
Benachrichtigungs-Bot, der |hren Benutzern
relevante Informationen zukommen I3sst.
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Mit dem Aufkommen von Slack (dem Haupt-
konkurrenten von Teams) und Teams haben viele
Leute (wieder einmal) den Tod der E-Mail verkUndet.
Wie Ublich neigen wir dazu, eine neue Technologie
als direkten Ersatz fUr die alte zu sehen, wahrend
die Realitat etwas differenzierter ist.

Ich finde Teams effizienter fUr die gruppenbasierte
Arbeit,das TeilenvonDateienunddie Kommunikation
ist besser als E-Mail, aber die Kommunikation auBer-
halb von Kundenprojekten, an denen ich beteiligt
bin, beruht immer noch auf E-Mail. Und Sie konnen
E-Mails verwenden, um Nachrichten an einen Kanal
in einem Team zu senden.



https://learn.microsoft.com/de-de/microsoftteams/manage-apps
https://learn.microsoft.com/de-de/microsoftteams/teams-app-permission-policies
https://learn.microsoft.com/de-de/microsoftteams/teams-app-setup-policies
https://learn.microsoft.com/de-de/microsoftteams/teams-app-setup-policies
https://learn.microsoft.com/de-de/microsoftteams/teams-analytics-and-reports/app-usage-report
https://learn.microsoft.com/de-de/microsoftteams/teams-analytics-and-reports/app-usage-report
https://learn.microsoft.com/de-de/microsoftteams/teams-custom-app-policies-and-settings
https://learn.microsoft.com/de-de/microsoftteams/platform/bots/what-are-bots
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12.1: PLANNER

Microsoft bietet seit vielen Jahren Project fur
das Management groBer Projekte an, aber fUr
kleine bis mittlere Unternehmen ist es zu viel
des Guten (die Lernkurve ist steil), und hier

ES GIBT NOCH VIELE WEITERE glanzt Planner. Wenn Sie schon einmal mit Trello
ANWENDOUNGEN UND SERVICES IM gearbeitet haben, sollten Sie mit dem Arbeits-
ablauf von Planner vertraut sein.
0365-PORTFOLIO. IN DIESEM KAPITEL
SEHEN WIR UNS EINIGE VON IHNEN MIT Es qibt eine webbasierte Oberfliche sowie
EINER KURZEN VORSTELLUNG AN. iOS- und Android-Clients, aber keinen PC-Client.

Wenn Sie einem Team einen Planner-Reiter
hinzufUgen, kdnnen Sie einen neuen Projekt-
Plan erstellen oder einen bestehenden Plan
anhangen. Sie organisieren Aufgaben in Spalten,
weisen verschiedenen Personen Aufgaben zu
und verfolgen den Fortschritt dieser Aufgaben.
Die Aufgaben kénnen auch in einer Zeitplan-
ansicht (Kalender) angezeigt werden, und Sie
kdnnen einen Plan nach Excel exportieren.
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Board Charts  Schedule ---

= Microsoft 365 eBook for ... ¥
.\, Microsoft 365 eBook for Altaro
0

New plan
E P Todo Draft 1 to Altaro

D Planner hub
| Add task | Add task

K Mytasks

(O 1. Go through the existing text and

avorites 2 test every single weblink to make sure
it's stil valid, the information that's

- linked o is still accurate and update /

ecent
change as required

Microsoft 365 eBook for.

IT Students who aren't .. (O 2.Gothrough the existing text and
check every screenshot — make sure
it's up to date and still valid and
replace with new ones where
required.

PD 2t BRIS 8th Novemb.,

Fixing the toilets

) 3. Change the fellowing in each
chapter: Chapter 1 - the renaming of
Office 365 to Micro: for SMB
plans. Renaming of Office Pro Plus to
Apps for Business. The inclusion of
more security features in the Business
plans. Chapter 2 — Newer PowerShell

) 4. Add the following new features to
hapter 1 - Office 365

{ID where

Ein Projektplan in Planner

Zu den anderen Microsoft-Angeboten FfUr die
Aufgabenverwaltung gehoért To-Do (mobile, Web-
und PC-Clients sind verflgbar), das sich mit Outlook-
Aufgaben integrieren I3sst.

12.2: STREAM

Das ist der beste Weg, um Videos innerhalb Ihres
Unternehmens zu teilen, und es ist ahnlich wie
YouTube. Es gibt Clients fur iOS und Android und
eine Weboberflache, aber derzeit gibt es keine Lizenz
fUr das Teilen von Videos mit Personen auBerhalb
Ihres Tenants.
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Wenn Sie ein Video hochladen, wird es verarbeitet
und wenn die Personen darin Englisch, Chinesisch,
Franzosisch, Deutsch, Italienisch, Japanisch,
Portugiesisch oder Spanisch sprechen, werden auto-
matisch Untertitel generiert, die in Stream durch-
suchbar sind, so dass Sie das richtige Video oder
die richtige Stelle im Video leicht finden kdnnen.
AuBerdem wird versucht, Personen im Video zu
erkennen, und wenn dies gelingt, werden diese
Personen zusammen mit den.

12.3: KAIZALA

Dies ist eine Anwendung wie Teams, die FfuUr
AuBendienst-/Zeit-Mitarbeiter mit schlechter Kon-
nektivitat entwickelt wurde. Stellen Sie sich dies als
eine gemanagte Version von WhatsApp vor.

12.4: POWERSI

Die Visualisierung von Daten ist fUr jedes moderne
Unternehmen wichtig, das datengesteuert arbeiten
muss, und PowerBl ist die Antwort von Micro-
soft. Es qibt einen Desktop-Client, mit dem Sie Ihre
Dashboards erstellen, und eine Weboberflache. Die
Lizenzierung ist eine kleine Herausforderung, je
nachdem, was Sie erstellt haben und mit wem Sie es
teilen mochten.

Es macht SpaB, es zu benutzen, und die Ergebnisse
kénnen fUr viele Aspekte Ihres Unternehmens
duBerst nutzlich sein.



https://learn.microsoft.com/de-de/stream/input-audio-video-formats-codecs
https://learn.microsoft.com/de-de/stream/portal-autogenerate-captions
https://learn.microsoft.com/de-de/stream/portal-autogenerate-captions
https://powerbi.microsoft.com/de-de/
https://learn.microsoft.com/de-de/power-bi/enterprise/service-admin-licensing-organization
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12.5: POWER AUTOMATE

Dieses verblUffend einfache, webbasierte Tool wurde entwickelt, um Aufgaben zu automatisieren, ohne Code
schreiben zu mUssen (es hieB friher Flow). Ziehen Sie einfach Aktionen hinein, verbinden Sie sie mit externen
Systemen und planen Sie sie so, dass sie reqelmaBiq ausgefuhrt oder durch ein Ereignis ausgeldst werden.
Es qgibt viele Vorlagen, die Ihnen den Einstieq erleichtern, sowie Konnektoren, mit denen Sie Microsoft- und
Fremdsysteme einbinden kénnen. Wenn Sie bereits If This Then That oder Zapier verwendet haben, ist der
Einstieq in Power Automate ganz einfach.

==
- S e on =5 \
SES S35 58
=
+ Search templates ... Sorted by popularity W
Home
3 Action items v All flows Featured Shared withme Remotework Approval Button Visio Data collection Email Events and calendar Mobile  Notifications
o My flows
+  Create
-] os ag -]-]
Templates
Post MSN Weather updates to Save Outlook.com email Save email attachments from Complete a custom action for the
e ey Yammer group everyday attachments to your OneDrive Qutlook.com to Dropbox selected file
By Microsoft By Microsoft Power Automate Community By Microsoft By Microsoft
Data
Scheduled Automated 7410 Automated 7 276
[  Monitor
o Al Builder R
a a8 (0] =] o =
) Process advisor
- (preview) Keep my schoolwork in sync with Save Gmail attachments to a Get daily reminders from your Run sentiment analysis on tweets
my Google Drive Dropbox folder Qutlook.com email and push results to a Power Bl
(8 Solutions By Microsoft y Microsoft By Microsoft dataset
By Micrasoft
o Learn Aute 2 Automated 2682 Scheduled 2132 207
= o | &5
=] a @] v ]w]= a B
Notify and Email when a new file is Create an issue in Azure DevOps Send an email for new Tweets about Trigger a flow with a Power Bl data-
K uploaded to OneDrive when an email is received a certain keyword driven alert )

= HORNETSECURITY

Vorlagen in Power Automate


https://learn.microsoft.com/de-de/training/modules/get-started-flows/
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12.6: POWERAPPS

Haben Sie sich schon einmal gewunscht, Ihre Mitarbeiter mit einer maBBgeschneiderten mobilen App auszu-
statten, um Daten vor Ort zu erfassen oder darauf zuzugreifen, aber die Entwicklungskosten waren Ihnen
zu hoch? PowerApps ist die L8sung, denn es bietet eine Low Code / No Code-Entwicklungsumgebung zur
Erstellung von Anwendungen, die mit SharePoint, Excel, 0365, Dynamics 365 oder SOL Server on-premises
oder in der Cloud verbunden sind; oder mit der Dataverse-Plattform. Die resultierende App I3uft auf iOS,
Android, in einem Webbrowser oder in Teams und SharePoint Online. Wenn Sie Daten in Ihren Apps verwalten
mussen, gibt es Dataverse For Teams und die Vollversion von Dataverse.

_— D Search 1
= Al Office <~ Search
{2t Home
T 3 jamasss ————
I Leam : —
B Apps H . e S
- e A
T Create is—
Power Apps Training for Office Meeting Capture Power Apps Training Onboarding Tasks Help Desk
& Dats canvas app # Canvas app # Canvas 2pp # Canvas app & Canvas app
o Flows
€3 Chatbots
G Al Builder & s — [ oo ]
- = ["E = A ) — - °
.
B Selutions : = B _—— . T
e 5 S : - aoo
- ™ S P
- =
Budget Tracker site Inspectian service Desk Leave Request Fundraiser
# Canvas 3pp # Canvas app # Canwas app # Canvasapp & Model-driven app
=] e
® z " -
e e . - - )
Innovation Challenge Asset Checkout Case Management My Expenses Customer Success
K £ Model-driven app & Model-driven app # Carwas app # Canvas app # Canvas app /

PowerApps Templates
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https://learn.microsoft.com/de-de/power-apps/powerapps-overview
https://learn.microsoft.com/de-de/power-apps/maker/data-platform/data-platform-intro
https://learn.microsoft.com/de-de/power-apps/teams/data-platform-compare
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12.7: MICROSOFT LISTS

Ja, das alte SharePoint-Listenkonzept wurde zu
neuem Lebenerweckt, einschlieBlich einerseparaten
App und ist auch in Teams verfugbar. Nutzen Sie
es, um Listen mit allen moglichen Aufgaben zu
verfolgen und Informationen zu verwalten.

12.8: MICROSOFT LOOP

Die mdglicherweise verwirrendste Technologie, die
Microsoft in den letzten Jahren verdffentlicht hat
(derzeit in der Public Preview), ist Loop. Das Konzept
ist recht einfach: Sie haben Loop-Komponenten,
die Sie an verschiedenen Stellen einbetten kdonnen,
z. B. in Dokumente, Teams-Chats oder eine E-Mail,
und diese werden an diesen verschiedenen Stellen
synchron gehalten.

ERKENNEN SIE AUCH
HOCHKOMPLEXE
ANGRIFFE MIT ADVANCED
THREAT PROTECTION
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Mit Loop-Seiten kénnen Sie Komponenten, Links,
Aufgaben und andere Daten zusammenfUhren.
Loop-Arbeitsbereiche schlieBlich sind gemeinsame
Bereiche, die Seiten und Komponenten zusammen-
fUhren. Ich finde Loop in den frUhen Phasen eines
Projekts oder einer Idee am nutzlichsten - Brain-
storming, Zusammenarbeit mit anderen an einem
Konzept und Synchronisierung aller Ideen mit allen,
mit denen Sie zusammenarbeiten.

Die Herausforderung besteht heute darin, dass die
Loop-Komponenten im persdnlichen OneDrive for
Business des Benutzers gespeichert werden. Daher
funktioniert die gemeinsame Nutzung auBerhalb
eines Unternehmens nicht wirklich, und selbstinner-
halb eines Tenants kann es eine Herausforderung
sein. Wenn Microsoft diese Herausforderungen
I6sen kann, hat Loop eine interessante Zukunft.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

JETZT TESTEN


https://www.microsoft.com/de-de/microsoft-365/microsoft-lists
https://www.microsoft.com/de-de/microsoft-365/microsoft-lists
https://support.microsoft.com/de-de/office/erste-schritte-mit-microsoft-loop-9f4d8d4f-dfc6-4518-9ef6-069408c21f0c
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook

MICROSOFT
INTUNE

M365 E3 UND E5 BIETET IHNEN
, DEN

(MDM) VON MICROSOFT.
IN DIESEM KAPITEL SEHEN WIR UNS
AN, WIE SIE DAMIT GERATE UND PCS
SOWIE MOBILE APPS VERWALTEN,
UNTERNEHMENSDATEN SCHUTZEN
UND SICHERHEITSRICHTLINIEN
DURCHSETZEN KONNEN.
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FrGher gab es ein on-premises Produkt
namens System Center Configuration Manager
(SCCM), das jetzt Microsoft ConfFiguration
Manager heiBt und das Sie eng mit Intune
integrieren kdnnen.

Froher war es erforderlich, dass Intune-
Administratoren fUr Intune lizenziert waren,
aber das ist jetzt nicht mehr der Fall. Die
Endpunkt-Analyse ist ein interessanter Teil von
Intune. Sie nutzt Signale von Ihren Geradten, um
problematische oder langsame PCs zu identi-
fizieren, und ist Teil der EinfUhrungsbewertung
(englisch: Adoption).

Wenn Sie Windows 10/11-Gerate haben, die
bestimmte Funktionen erfUllen (z.B. in einer
Fabrikhalle oder auf einer Krankenstation in
einem Krankenhaus), kénnen Sie diese mit
Cloud Configuration ganz einfach vollstandig
Uber Intune verwalten, mit skriptgesteuerten
Grundkonfigurationseinstellungen.

67


https://learn.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
https://learn.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
https://learn.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
https://learn.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
https://learn.microsoft.com/de-de/mem/configmgr/
https://learn.microsoft.com/de-de/mem/configmgr/
https://learn.microsoft.com/de-de/mem/intune/fundamentals/unlicensed-admins
https://learn.microsoft.com/de-de/mem/analytics/overview
https://learn.microsoft.com/de-de/microsoft-365/admin/adoption/adoption-score?view=o365-worldwide
https://learn.microsoft.com/de-de/mem/intune/fundamentals/cloud-configuration
https://learn.microsoft.com/de-de/mem/intune/fundamentals/cloud-configuration
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13.1: MOBILE DEVICE MANAGEMENT

Es qibt mehrere Mdglichkeiten, Intune zu nutzen.
Wenn Sie Uber Gerdte (Smartphones, Tablets,
Laptops) verfugen, die Ihrem Unternehmen gehdren,
kénnen Sie diese in Intune registrieren. Dadurch
erhalten Sie eine umfassende Kontrolle Uber das
Gerdt, einschlieBlich der Mdglichkeit, Einstellungen
und Anwendungen zu verwalten und das Gerat zu
I6schen, falls es verloren geht oder gestohlen wird.
Sie kdnnen Intune auch verwenden, um Betriebs-
system-Updates fur Windows-Gerate zu verwalten,
Anwendungen auf die Gerdte zu Ubertragen, Wi-Fi-
Profile zu konfigurieren und Zertifikate bereitzu-
stellen sowie i0OS-Gerate mit Jailbreak und gerootete
Android-Gerate zu blockieren.

Fully managed, dedicated, and corporate-owned work profile

Android Enterprise

+ Basics @ Compliance settings

~  Microsoft Defender for Endpoint

Microsoft Defender for Endpoint rules

e to be at or under the Clear ~

~ Device Health

Reguire the device to be at or under the Secured ~
Device Threat Level @

Google Play Protect

SafetyNet device attestation (D) Check basic integrity & certified devices v

~ Device Properties
~  System Security

Require a password to unlock the device. If not configured, the use of passwords is optional, and left up to the
user to configure

Learn more

[ e

Require a password to unlock mobile
devices ©

Not configured

Android Compliance-Richtlinie im
Endpunkte-Manager
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Wenn es sich bei dem Gerdt um ein persdnliches
Gerdt handelt, das dem Mitarbeiter gehdrt, kann es
sein, dass er das Gerat nicht registrieren moéchte, so
dass Sie Mobile Application Management (MAM) fUr
diese Gerate verwenden kdénnen.

13.2: MOBILE APPLICATION MANAGEMENT

This less intrusive approach lets you create Mit
diesem weniger eingreifenden Ansatz kdnnen Sie
App-Schutzrichtlinien fUr bestimmte Anwendungen
erstellen, wobei E-Mail das klassische Beispiel ist.
Wenn Benutzer auf ihrem privaten Smartphone auf
geschaftliche E-Mails zugreifen mdchten, legen Sie
Richtlinien fest, die vorsehen, dass sie nur Outlook
(kostenlose mobile App fUr Android und i0S)
und nicht die integrierten Mail-Apps verwenden
kdnnen. AuBerdem kdnnen Sie Unternehmensdaten
schitzen, so dass ein Benutzer keine geschaftlichen
Daten in eine nicht geschaftliche App (persdnliche
E-Mail-App usw.) kopieren kann. Wenn das Gerat
verloren geht oder gestohlen wird, kdnnen Sie die
Unternehmensdaten I6schen, wahrend persdnliche
Fotos usw. unangetastet bleiben.

Die Entscheidung zwischen MDM und MAM hangt
von vielen Faktoren ab, z.B. von Ihrer Nutzerbasis,
Ihren Arbeitsvertragen, Ihren Geschafts- und
Sicherheitsanforderungen und vielem mehr.
Nehmen Sie sich in der Planungsphase etwas Zeit,
um die richtige Entscheidung zu treffen.

Ein  weiterer Teil der Verwaltung mobiler
Anwendungen kdnnte darin bestehen, sie sicher
mit on-premises Ressourcen zu verbinden.

Microsoft bietet jetzt sein eigenes VPN fUr i0OS
und Android namens Tunnel an - und es ist in den
Microsoft Defender for Endpoint integriert.



https://learn.microsoft.com/de-de/mem/intune/fundamentals/what-is-device-management
https://learn.microsoft.com/de-de/mem/intune/apps/android-deployment-scenarios-app-protection-work-profiles#about-intune-app-protection-policies
https://learn.microsoft.com/de-de/mem/intune/fundamentals/byod-technology-decisions
https://learn.microsoft.com/de-de/mem/intune/fundamentals/intune-planning-guide
https://learn.microsoft.com/de-de/mem/intune/protect/microsoft-tunnel-configure
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Home > Endpoint security > MDM Security Baseline > \
Create profile

~ Firewall

~ Internet Explorer

~~ Local Policies Security Options
Block remote logon with blank ( Yes Not configured
password (O
Minutes of lock screen inactivity until ‘ 15 g ‘
screen saver activates (1)
Smart card removal behavier © ‘ Lock workstation v ‘
Require client to always digitally sign [ v ] Not configured
communications ()
Prevent clients from sending [ v ] Not configured
unencrypted passwords to third party
SMB servers @
Require server digitally signing ( Yes Not configured
communications always (1)
——————— . 0 - Not configured
SAM accounts @
Block anonymous enumeration of SAM (R ID Not configured
accounts and shares (0
Restrict anonymous access to named ( Yes Not configured
pipes and shares (@)
Allow remote calls to security accounts O:BAG:BAD:(A;RC:;:BA) v
manager @

==l )
MDM Security Baseline

13.3: MICROSOFT CONFIGURATION MANAGER

Wenn Sie MCM on-premises eingesetzt haben,
um |hre Server und herkdmmlichen Client-PCs zu
verwalten, kénnen Sie Intune Gber Co-Management
in Ihren Verwaltungsablauf integrieren, um das
Beste aus beiden Welten zu nutzen und Ilhre
Umgebung auf eine schrittweise Migration zur
Cloud-Verwaltung vorzubereiten. Verwechseln Sie
dies nicht mit Hybrid MDM, dem 3lteren, veralteten
Ansatz zur Verbindung von SCCM und Intune.
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13.4: INTUNE SUITE

Wie es sich FUr Microsoft gehdrt, gibt es Add-0Ons Fur
Intune,dieSiefUrlhrUnternehmeninBetrachtziehen
kdnnen, um bestimmte Aufgaben zu losen. Es qgibt
eigenstandige Add-ons, einen Intune P2-Plan und
die komplette Intune Suite, die Folgendes umfasst:
Erweiterte Endpunktanalysen zur Nachverfolgung
und Optimierung der Benutzererfahrung, Endpoint
Privilege Management, mit dem Endbenutzer
bestimmte administrative Aufgaben auf ihrem
Windows-Gerat durchfUhren kdnnen, ohne ein
lokaler Administrator zu sein, und Microsoft Tunnel
for MAM, das die VPN-Funktion fUr Android- und
i0S-Apps auf MAM ausweitet. AuBerdem gibt es die
Remotehilfe, die es dem Supportteam auf sichere
Weise ermoglicht, auf den Bildschirm der Mitarbeiter
zuzugreifen, um sie zu unterstiUtzen, sowie das
Verwalten von Spezialgerdten wie AR/VR-Head-
sets und groBe Smart-Screen-Gerdte.



https://learn.microsoft.com/de-de/mem/configmgr/comanage/overview
https://learn.microsoft.com/de-de/mem/configmgr/mdm/understand/what-happened-to-hybrid
https://learn.microsoft.com/de-de/mem/intune/fundamentals/intune-add-ons
https://learn.microsoft.com/de-de/mem/intune/fundamentals/intune-add-ons
https://learn.microsoft.com/de-de/mem/analytics/advanced-endpoint-analytics
https://learn.microsoft.com/de-de/mem/intune/protect/epm-overview
https://learn.microsoft.com/de-de/mem/intune/protect/epm-overview
https://learn.microsoft.com/de-de/mem/intune/protect/microsoft-tunnel-mam
https://learn.microsoft.com/de-de/mem/intune/protect/microsoft-tunnel-mam
https://learn.microsoft.com/de-de/mem/intune/fundamentals/remote-help
https://learn.microsoft.com/de-de/mem/intune/fundamentals/specialty-devices-with-intune
https://learn.microsoft.com/de-de/mem/intune/fundamentals/specialty-devices-with-intune
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SECURITY IN
0365

IN DEN ANFANGEN DES CLOUD
COMPUTING GAB ES VIELE BEDENKEN
HINSICHTLICH DER SECURITY
VON DATEN, DIE IN EIN “FREMDES
RECHENZENTRUM" AUSGELAGERT
WURDEN. ICH DENKE, DEN MEISTEN
CISOS IST HEUTE KLAR, DASS DIE
GROSSEN ANBIETER EINE VIEL
BESSERE ARBEIT IN SACHEN IT
SECURITY LEISTEN, ALS DIE MEISTEN
UNTERNEHMEN ES TUN KONNEN
(ODER DAS BUDGET DAFUR HABEN).
SIE HABEN AUCH EIN STARKES
INTERESSE DARAN, DENN EIN GROSSER
SICHERHEITSVORFALL KONNTE VIELE
TAUSENDE VON UNTERNEHMEN
BETREFFEN. DESHALB GEBEN SIE VIEL
GELD AUS, UM SICHERZUSTELLEN, DASS
IHRE CLOUDS SO SICHER
WIE MOGLICH SIND.

= HORNETSECURITY

Das bedeutet jedoch nicht, dass Sie alles Micro-
soft Uberlassen kdnnen. Es gibt ein sogenanntes
Modell ,der geteilten Verantwortung" - andere
Cloud-Anbieter haben 3hnliche Ans3dtze. Es
qibt einige Bereiche, fUr die Sie nach wie vor
verantwortlich sind, z.B. die Endpunkte, die Ihre
Benutzer fUr den Zugriff auf Cloud Services
verwenden, jede on-premises Infrastruktur, die
in einem Hybridmodus mit 0365 betrieben wird,
sowie die Bereitstellung und das Entfernen
der Benutzer. Es gibt auch viele Sicherheits-
vorgaben in 0365, die Sie an Ihr Unternehmen
anpassen mussen, wobei Sie und Microsoft die
Verantwortung fUr die Sicherheit gemeinsam
tragen. In diesem Kapitel befassen wir uns mit
diesen Steuerelementen und damit, wo und wie
Sie sie konfigurieren.

Die Grundlage fUr die Denkweise Uber Sicherheit
sollte Zero Trust sein. Anstatt einer Verbindung
zu vertrauen, je nachdem, woher sie kommt
("wenn sie aus dem internen LAN kommit, ist
sie sicher, von auBen ist sie gefahrlich"), wird
jeder Zuqriff anhand Ihrer Regeln fUr bedingten
Zugqriff Oberpruft, was Ihnen eine viel bessere
Sicherheitslage bietet. Und stutzen Sie lhre
Security auf die ldentitat, die die neue Fire-
wall darstellt, und halten Sie mit den neuen
Funktionen im Bereich Security Schritt.

A


https://learn.microsoft.com/de-de/azure/security/fundamentals/shared-responsibility
https://www.microsoft.com/en-us/security/blog/
https://www.microsoft.com/en-us/security/blog/
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Wenn Sie darUber nachdenken, wie Sie Ihre Systeme
schitzen kdnnen, sollten Sie nicht vergessen, dass
die Angreifer ebenso von on-premises in die Cloud
wechseln, wie wir es beim Solarwinds-Einbruch
gesehen haben. Wenn Sie Uber eine M365 E5-Lizenz
verfUgen, koénnen Sie mit Hilfe von Angriffs-
simulationen lhre Benutzer mit vorget3uschten
Phishing-E-Mails testen und ihnen je nach ihrer
Neiqung, darauf hereinzufallen, automatisch
ein maBgeschneidertes Training anbieten. Wenn
Sie mehr Kontrolle und Optimierung wunschen,
sollten Sie den Security Awareness Service von
Hornetsecurity ausprobieren, der vollautomatisches
Benchmarking, Spear-Phishing-Simulationen und
E-Training bietet, um Ihre Mitarbeiter fUr Cyber-
Bedrohungen zu sensibilisieren und zu schitzen.

Denken Sie auch an Entra ID Premium P1 & P2, die
Sie als Add-0Ons zu 0365 erwerben kdnnen (in M365
enthalten). Wir haben ihre Security-Features in
Kapitel 7 behandelt.

Man kdénnte argumentieren, dass es einen
Interessenkonflikt darstellt, wenn man sich darauf
verlasst, dass Microsoft einerseits die Plattform
(Office 365) bereitstellt als auch extra Geld fur
erweiterte Security-Funktionen aus demselben
Haus verlangt. SchlieBlich kdnnte Microsoft
mehr Security-Funktionen in die Basisplattform
integrieren (z.B. Office 365 E3 und Microsoft 365
E3), anstatt dafUr extra bezahlen zu mUssen. Daher
entscheiden sich viele Unternehmen FfUr einen
Dienst eines Drittanbieters FfUr Ffortschrittliche
Security Services zusatzlich zur Basisplattform, wie
z.B. 365 Total Protection von Hornetsecurity.

14.1: 365 TOTAL PROTECTION

365 Total Protection ist eine Cloud-basierte Sicher-
heitslésung, die alle wesentlichen Aspekte des
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Microsoft 365 Security Managements und des
Datenschutzes eines Unternehmens abdeckt:
E-Mail-Sicherheit, Backup und Wiederherstellung,
Compliance, Rechteverwaltung und Security
Awareness. Die Losung wurde speziell fUr Micro-
soft 365 entwickelt und erfordert keine Hardware,
Software oder Wartung. Gleichzeitig bietet sie die
dringend bendtigten zusatzlichen Sicherheits- und
Datenschutzschichten gegen Spam, Malware und
fortschrittliche Bedrohungen.

365 Total Protection von Hornetsecurity ist in vier
verschiedenen Planen erhaltlich:

+ Plan1:365 Total Protection Business bietet Ihnen
erstklassige E-Mail Security, Schutz vor Spam
und Malware, Signaturen und verschlUsselte
E-Mails.

+ Plan 2: 365 Total Protection Enterprise bietet
zusatzlich E-Mail-Archivierung, 10-jahrige
Aufbewahrung, eDiscovery, Advanced Threat
Protection (ATP) samt Sandboxing verdachtiger
E-Mails, URL-Scanning, QR Code Analyzer

+  Plan 3: 365 Total Protection Enterprise Backup
fUQt ein automatisches Backup von Postfachern,
Teams, OneDrive und SharePoint hinzu und bietet
eine einfache Wiederherstellung. Zusatzlich
ermoglicht die Losung die Sicherung und Wieder-
herstellung von Windows-Endpunkten.

+ Plan 4: 365 Total Protection Compliance &
Awareness erweitert das Angebot um Permission
Manager, Security Awareness Service und Al
Recipient Validation.

Diese breite Palette an Microsoft 365 Sicherheits-
und Compliance-Funktionen ist in einem Paket und
in einer Lizenz erh3ltlich.



https://techcommunity.microsoft.com/t5/microsoft-entra-azure-ad-blog/protecting-microsoft-365-from-on-premises-attacks/ba-p/1751754
https://techcommunity.microsoft.com/t5/microsoft-entra-azure-ad-blog/protecting-microsoft-365-from-on-premises-attacks/ba-p/1751754
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12
https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection/
https://www.hornetsecurity.com/de/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection-enterprise-backup/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
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14.2: 365 PERMISSION MANAGER

Eine der drei Saulen von Zero Trust, namlich die
Anwendungdes Zugriffs mit den geringsten Rechten
(englisch: least-privilege access), ist im groBen
MaBstab bemerkenswert schwer zu erreichen.
Besonders deutlich wird dies bei SharePoint und
OneDrive, wo Sie nicht nur eine komplexe Reihe
von sich Uberschneidenden Berechtigungsoptionen
haben, sondern auch die gemeinsame Nutzung von
Dateien und Sites mit externen Benutzern, entweder
Uber SharePoint, OneDrive und jetzt auch haufig
Uber Teams.

Die Inventarisierung all dieser erteilten
Berechtigungen und die Erstellung von Berichten
daruber erfordert das Durchsuchen mehrerer Seiten
oder die Ausfuhrung von PowerShell-Skripten. Es
gibt auch keine einfache Mdglichkeit, Zugriffs-
rechte zu beschranken, wenn sie zu weit gefasst
sind, und es gibt auch keine schnelle Mdglichkeit,
Zuqriffsrechte schnell FUr alle Sites zu entziehen,
wenn z.B. festgestellt wird, dass ein Benutzerkonto
kompromittiert worden ist.

Der 365 Permission Manager, ein einzigartiges
Produkt von Hornetsecurity, beseitigt all diese
Probleme und noch mehr. Ein zentrales Dashboard
zeigt |hnen alle Ihre Sites und deren Uberein-
stimmung mit Ihren Freigabe-Richtlinien. Um
Berechtigungen anzupassen, verwenden Sie
die einfache Schaltflache Korrigieren, oder im
Falle einer echten Geschaftsanforderung FfUr
eine Ausnahme von der Richtlinie, genehmigen
Sie einen Sonderfall. Integrierte oder benutzer-
definierte Richtlinien, die die externe oder interne
Freigabe und die damit verbundenen Einstellungen
steuern, konnen auf einzelne SharePoint Sites oder
OneDrive-Speicherorte angewendet werden, was
die Governance und das Risikomanagement erheb-
lich verbessert.
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Sie kdnnen auch die Berechtigungen in SharePoint,
OneDrive und Teams fUr einen ausgewahlten
Benutzer einsehen, was sehr noltzlich ist, wenn
Sie eine Kontokompromittierung vermuten, oder
vielleicht im Falle einer Untersuchung von Insider-
risiken.

Eine weitere sehr nutzliche Funktion sind Quick
Actions, mit denen Sie Massenoperationen durch-
fUhren kdnnen, um Berechtigungen zu verwalten
und eine konforme SharePoint-, Teams- und
OneDrive-Infrastruktur zu erhalten.

14.3: MICROSOFT PURVIEW
INFORMATION PROTECTION

Alle Funktionen fUr Governance, Data Loss
Prevention (DLP) und den Schutz von Informationen
in M365 werden unter dem Dach von Purview
zusammengefasst. Das Portal befindet sich unter
compliance.microsoft.com.

/ﬁta classification \

Overview  Trainable classifiers ~ Sensitive info types  Exact data matches ~ Content explorer  Activity explorer

The sensitive info types here are available to use in your security and compliance policies. These include a large collection of types we provide, spa
any custom types you have created.

—+ Ccreateinfotype (O Refresh

Name Type Publisher

ABA Routing Number Entity Microsoft Corporation
Argentina National Identity (DNI) Number Entity Microsoft Corporation
Australia Bank Account Number Entity Microsoft Corporation
Australia Driver's License Number Entity Microsoft Corporation
Australia Medical Account Number Entity Microsoft Corporation
Australia Passport Number Entity Microsoft Corporation

Australia Tax File Number Entity Microsoft Corporation

ian Business Number Microsoft Corporation
k Australian Company Number Entity Microsoft Corporation J

MDM Security Baseline



https://www.hornetsecurity.com/de/services/365-permission-manager/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://compliance.microsoft.com/

MICROSOFT 365

LEITFADEN

Durch die Verwendung von Vertraulichkeits-
bezeichnungen (Labels) zur Kilassifizierung
von Daten entweder manuell oder automatisch
durch das Crawlen von Dokumenten oder E-Mails,
kdnnen Sie beginnen, Ihre Geschaftsinformationen
zu kontrollieren und zu Uberwachen. Sobald ein
Dokument qelabelt wurde, kdnnen Sie es mit
MIP oder OME schitzen (siehe unten) oder den
Zugriff auf Windows-Endpunkte Uber Richtlinien
kontrollieren sowie den Zugriff in Office fUr Mac,
Windows, iOS und Android verwalten.

14.4 : MICROSOFT INFORMATION PROTECTION

Eine der leistungsstarksten und am wenigsten
genutzten Funktionen ist die Mo&glichkeit,
Dokumente zu schitzen, unabhangig davon, wo sie
sich befinden. Bei der herkdmmlichen Datei- bzw.
SharePoint-Dokumentenfreigabe wird der Zugriff
auf Serverebene streng kontrolliert. Sobald ein
Dokument jedoch an eine andere Person gemailt
oder auf einem USB-Laufwerk gespeichert wird,
geht diese Kontrolle verloren.

Mit Microsoft Information Protection (MIP) kdnnen
Sie Kennzeichnungen und Regeln einrichten, die
Dokumente verschlUsseln und deren Benutzer-
zugriff mit sich fUhren, so dass unabhangig von der
Art der Weitergabe nur die richtigen Personen Zugriff
haben. Wenn Sie mit MIP beginnen, werden Sie den
integrierten Client in den Office-Apps auf Windows,
Mac, i0S und Android verwenden. Es ist wichtig,
Superuser-Konten zu konfigurieren, damit Sie auf
Dokumente zugreifen kdnnen, wenn ein Benutzer
das Unternehmen verlasst. Die Liste der sensiblen
Informationstypen (SITs) wird immer langer und
es ist jetzt madglich, die Vertraulichkeitsstufen der
Regeln anzupassen, die eingebauten Regeln zu
kopieren und anzupassen und gréBere Stichwort-
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worterbUcher zu erstellen (jede Erw3hnung eines
Mitarbeiterausweises oder einer Patientenakten-
nummer zu erfassen).

Es ist moglich, geschitzte Dokumente in Echt-
zeit gemeinsam zu bearbeiten (mit AutoSave-
UnterstUtzung!)undingroBerenImplementierungen
kdnnen Sie Variablen in MIP-Regeln verwenden,
um die Markierung von Inhalten pro Anwendung
zU erleichtern. Sie k6nnen Dokumente, SharePoint
Online  Sites, on-premises SharePoint und
Dateifreigaben mit Kennzeichnungen (und optional
mit DokumentenverschlUsselung) versehen. Sie
kdnnen auch Bilder mit OCR (Optical Character
Recognition) scannen, um sensible Informationen
in Screenshots und dhnlichem zu erfassen.

Vertraulichkeitskennzeichnungen sind jetzt auch
fFUr SharePoint Sites, M365-Gruppen und Teams
verfUgbar. Dies qilt nicht FUr die dort gespeicherten
Inhalte, sondern verwaltet die Privatsphare des
Containers, den Zugriff externer Benutzer und kann
auch in Richtlinien fUr bedingten Zugqriff integriert
werden, um z.B. den Zugriff von nicht verwalteten
Gerdten zu blockieren. Sie kdnnen jedoch eine
Standard-Vertraulichkeitskennzeichnung Fir eine
SharePoint Site konfigurieren.

14.5: OFFICE 365
NACHRICHTENVERSCHLUSSELUNG

Ahnlich wie Sie mit MIP geschitzte Dokumente
mit jedermann teilen kénnen, kdnnen Sie mit 0365
NachrichtenverschlUsselung E-Mails an jedermann
senden und wissen, dass nur diese Person auf die
E-Mail zugreifen kann. Wie bei MIP kénnen Sie auch
hier Regeln einrichten, damit E-Mails mit bestimmten
Informationen (Kreditkartennummern, Sozialver-
sicherungsnummern) automatisch verschlUsselt
werden.



https://learn.microsoft.com/de-de/purview/sensitivity-labels?view=o365-worldwide
https://learn.microsoft.com/de-de/purview/sensitivity-labels?view=o365-worldwide
https://learn.microsoft.com/de-de/purview/sensitivity-labels?view=o365-worldwide
https://learn.microsoft.com/de-de/azure/information-protection/configure-super-users
https://learn.microsoft.com/de-de/purview/sensitivity-labels-coauthoring?view=o365-worldwide
https://learn.microsoft.com/de-de/purview/sensitivity-labels-coauthoring?view=o365-worldwide
https://learn.microsoft.com/de-de/purview/ocr-learn-about?view=o365-worldwide
https://learn.microsoft.com/de-de/purview/ocr-learn-about?view=o365-worldwide
https://learn.microsoft.com/de-de/purview/sensitivity-labels-teams-groups-sites?view=o365-worldwide
https://learn.microsoft.com/de-de/purview/sensitivity-labels-sharepoint-default-label?view=o365-worldwide
https://learn.microsoft.com/de-de/purview/sensitivity-labels-sharepoint-default-label?view=o365-worldwide
https://learn.microsoft.com/de-de/purview/ome
https://learn.microsoft.com/de-de/purview/ome

MICROSOFT 365

LEITFADEN

14.6: DATA LOSS PREVENTION

Das Ziel von Data Loss Prevention (DLP) ist es,
Benutzern zu helfen, das Richtige zu tun, indem sie
gewarnt werden, wenn sie im Beqriff sind, sensible
Daten Uber E-Mail, SharePoint Online, OD4B oder
Teams weiterzugeben. Es kann auch in MIP integriert
werden, da Microsoftdie Vereinheitlichung der Kenn-
zeichnung und des Schutzes in M365 weiter voran-
treibt. Der DLP-Schutz wurde auf Windows 10 und
1N mit Endpoint-DLP ausgeweitet, das den Upload
von Dokumenten mit sensiblen Inhalten in Cloud-
Speicher, das Kopieren sensibler Informationenin die
Zwischenablage, USB-Speicher, Netzwerkfreigaben
oder das Drucken blockieren kann. Es qibt auch eine
Erweiterung fUr Google Chrome, die den DLP-Schutz
auf Browseraufgaben ausdehnt. DLP wurde auch auf
on-premises ausgeweitet, indem der MIP-Scanner
zum Auffinden sensibler Dokumente eingesetzt
wird. Auch das Management von Warnungen fUr
DLP-VerstdBe wurde erheblich verbessert.

@it rule \

Use actions to protect content when the conditions are met.

A\ Audit or restrict a

indows devices for supported files containing sensitive inf
Lallow users Lo override the

Copy to clipboard

ytoa

N Restrict Third Party Apps W

[ Restrict Third Party Apps
ic actions provided by Microsoft Cloud App Security. Learn more

Endpunkt DLP-Einstellungen
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14.7: EXCHANGE ONLINE PROTECTION

Exchange Online Protection (EOP) ist die E-Mail-
Hygieneldsung fur Office 365 und kann auch lhre
on-premises Exchange-Postfacher schitzen,
wenn Sie sich in einer hybriden Bereitstellung
befinden (Kapitel 8). Es qibt einige Einstellungen,
die Sie fUr EOP steuern kdnnen, sowie einige
zusatzliche Konfigurationen, die Sie fur einen voll-
standigen Spamschutz in Betracht ziehen sollten,
wie z.B8. Sender Policy Framework (SPF), Domain-
based Message Authentication, Reporting, and
Conformance (DMARC) und Domain Keys Identified
Mail (DKIM).

Wenn Sie feststellen, dass EOP nicht genug
bosartige E-Mails abfanat, sollten Sie Services von
Drittanbietern in Betracht ziehen. Hornetsecurity
bietet ein kostenloses Tool namens Threat Monitor
(das keine Anderungen an lhren MX-Records
erfordert), das Werbe-E-Mails (Spam), Bedrohungen
und E-Mails mit Ffortschrittlichen Bedrohungen
identifiziert und Sie diese aus den Postfachern der
Benutzer I6schen Iasst. Threat Monitor liefert Ihrem
Tenant wertvolle E-Mail-Statistiken darUber, was
EOP Ffehlt, und erleichtert so die Entscheidung fUr
ein Upgrade der E-Mail-Hygiene-Services.

Create a anti-malware policy X X
Malware detection response

@ Name your policy

Malware detection response

@ common attachment types filter

@ Malware Zero-hour Auto Purge
@ Notifications

@ Applied to

@  Review your settings /



https://learn.microsoft.com/de-de/purview/dlp-learn-about-dlp?view=o365-worldwide
https://learn.microsoft.com/de-de/purview/endpoint-dlp-getting-started?view=o365-worldwide
https://techcommunity.microsoft.com/t5/security-compliance-and-identity/microsoft-further-extends-unified-data-loss-prevention/ba-p/2166321
https://learn.microsoft.com/de-de/microsoft-365/security/office-365-security/eop-about?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/security/office-365-security/email-authentication-spf-configure?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/security/office-365-security/email-authentication-dmarc-configure?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/security/office-365-security/email-authentication-dmarc-configure?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/security/office-365-security/email-authentication-dmarc-configure?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/security/office-365-security/email-authentication-dkim-configure?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/security/office-365-security/email-authentication-dkim-configure?view=o365-worldwide
https://www.hornetsecurity.com/de/

MICROSOFT 365

LEITFADEN

14.8: DEFENDER FOR OFFICE 365

Die Defender for 0365-Schutzfunktionen (verfUgbar
in 0365 E5 oder als eigenstandiges Add-Ons) baut
auf EOP auf und bietet Ihnen Sichere Anlagen,
bei denen Anh3dnge in eingehenden E-Mails, die
moqlicherweise schadhaft sind, innerhalb einer
VM gedffnet und Uberpruft werden, bevor sie an
die Benutzer weitergeleitet werden. Sichere Links
pruft, ob Links in E-Mails und Office-Dateien zu
dem Zeitpunkt, an dem der Benutzer auf diese Links
klickt, mdglicherweise schadhaft sind. Anti-Phishing
erkennt Versuche, sich fUr einen bestimmten
Benutzer auszugeben. Diese SchutzmaBnahmen
gelten auch fUr SharePoint, OD4B und Teams.

Wennlhnender Defenderfor Office 365 zu teuerist (er
istin M365 E5, E5 Security oder als separates Add-On
enthalten), sollten Sie sich Hornetsecurity's 365 Total
Protection ansehen, das es in einer Business- und
einer Enterprise-Version gibt. Business bietet Ihnen
eine detaillierte Kontrolle Uber E-Mail-Kategorien
und -Inhalte, so dass Sie unerwuUnschte E-Mails
blockieren kdnnen. Sie kdnnen E-Mail-Signaturen
mit HaftungsausschlUssen (Disclaimer) des Unter-
nehmens festlegen und entweder PGP oder S/MIME
fUr die E-Mail-VerschlUsselung verwenden, wobei
die Handhabung von Zertifikaten integriert ist. Die
Enterprise-Version bietet zus3atzlich E-Mail-Archi-
vierung/Journaling mit einer Aufbewahrungsfrist
von bis zu 10 Jahren, eDiscovery und Sandbox-
Analyse von Anhangen, URL-Rewriting und
Scanning (sowohl in E-Mails als auch in Anh3angen)
und Contingency-Notfallabsicherung durch eine
E-Mail-Failover-Umqgebung, falls der Dienst von
Microsoft 365 nicht verfugbar ist.
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Kapitel 14:
SECURITY IN 0365

14.9: AUDITING

Eine der groBartigen Funktionen der einheit-
lichen Plattform von 0365 ist die Mdglichkeit zur
Uberwachung der Aktionen von Benutzern und
Administratoren auf der gesamten Plattform.

/Audit a0

Search  Audit retention policies

Need to find out if a user deleted a document or if an admin reset someone's password? Search the Office 365 audit log to find out what the U
have been doing. You'll be able to find activity related to email, groups, documents, permissions, directory services, and much more. Learn md)

Search

Activities File, folder, or site @

Users
‘ Show results for all activities B4 ‘ ‘ Search ‘ l Add all or part of a file name. folder name ...

[» |

User administration activities v

Added user

Deleted user hd

Set license properties

Reset user password

Changed user password

L Export

Such-Funktion im Audit-Log

Sie sollten zumindest die Aktivitatswarnungen fUr
Entra ID konfiqurieren. Gehen Sie zum Compliance-
Portal - Suche - Audit Log (Uberwachungs-
protokollierung) Suche und sehen Sie sich all die
verschiedenen Aktivitaten an, die Sie Uberwachen
und Uber die Sie Berichte erhalten kdnnen, sowie
Warnrichtlinien erstellen kdnnen.



https://learn.microsoft.com/de-de/office365/servicedescriptions/office-365-advanced-threat-protection-service-description#feature-availability-across-advanced-threat-protection-atp-plans
https://www.hornetsecurity.com/de/services/365-total-protection/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-total-protection/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://learn.microsoft.com/de-de/compliance/assurance/assurance-auditing-and-reporting-overview
https://learn.microsoft.com/de-de/compliance/assurance/assurance-auditing-and-reporting-overview
https://learn.microsoft.com/de-de/purview/create-activity-alerts
https://learn.microsoft.com/de-de/microsoft-365/security/defender/investigate-alerts?view=o365-worldwide
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New alert policy X

Name *:

Administrators added or changed

Description

Administrators added or changed

Alert type
Custom =

Send this alert when... o~

Activities *:

Added member to Role, Removed a user from a directory role -

Users:

Send this alert to...* -~

Recipients *:

Paul Schnackenburg

- |memm )

Erstellen von Warnrichtlinien

StandardmaBig werden Office 365 Audit-Logs
180 Tage lang aufbewahrt (Entra 1D-Logs 30 Tage
lang), was fUr Ihr Unternehmen oder die von Ihnen
einzuhaltenden Vorschriften mdglicherweise nicht
ausreicht. Sie haben zwei Mdglichkeiten: Nutzen
Sie einen Service eines Drittanbieters, um die
Protokolle kontinuierlich zu exportieren und fUr den
von lhnen gewunschten Zeitraum zu archivieren,
oder weisen Sie den Benutzern, deren Protokolle Sie
I3nger aufbewahren mdéchten, M365 E5 (oder M365
E5 Compliance / Discovery & Audit) Lizenzen zu.
Damit konnen Sie die Protokolle fUr 1 oder 10 Jahre
aufbewahren.
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Kapitel 14:
SECURITY IN 0365

( )

New audit retention policy

Description

Paul S Retention ‘

Please choose users or record types to apply this policy to.

Users

‘e Paul Schnackenburg X Search ‘

Record type

‘ AzureActiveDirectory, DLPEndpoint, ExchangeAdmin, MicrosoftTeams, Quar... ‘

Duration *

O 90 Days
() & Months
O 9 Months
() 1vear

@ 10 Years

Priority *
‘ 10

AN

Richtlinie zur Aufbewahrung von Audits

14.10: SAGEN SIE KENNWORTERN LEBEWOHL?

Die beste Art, Kennworter zu verwalten, ist, erst gar
keine zu verwenden oderim Verzeichnis zu speichern
- das nennt man ,kennwortlos". Es qibt viele Wege
zu diesem Ziel. Heute kdnnen Sie die Authenticator
App verwenden, um sich bei einem Azure AD-Konto
anzumelden (nicht als zweiter Faktor, sondern als
einziger Faktor), oder Windows Hello for Business
oder einen FIDO 2 Hardware-USB/NFC-SchlUssel.

BisdahinkdonnenSieden Kennwortschutzaktivieren,
um haufig verwendete Kennwdrter zu unterbinden
(2000 in einer von Microsoft gepflegten Liste plus
bis zu 1000 benutzerdefinierte Worter, die in Ihrem



https://learn.microsoft.com/de-de/azure/active-directory/authentication/howto-authentication-passwordless-deployment
https://learn.microsoft.com/de-de/azure/active-directory/authentication/howto-authentication-passwordless-deployment
https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-password-ban-bad
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Unternehmen/lhrer Stadt/Ihrem Lieblings-Sport-
verein Ublich sind). Dies funktioniert nahtlos fUr reine
Cloud-Konten und kann leicht auf on-premises AD
ausgeweitet werden. Wenn Sie von Ihren Benutzern
verlangen, dass sie sich fFUr MFA reqistrieren, werden
sie auch gleichzeitig fir den Self-Service zur Kenn-
wortricksetzung registriert.

14.11: ZUGRIFF FUR BENUTZER SPERREN

Wenn Sie vermuten oder feststellen, dass ein
Benutzer-Konto kompromittiert wurde, sollte der
erste Schritt darin bestehen, die Anmeldung fUr das
Konto im Admin Center zu deaktivieren.

Kapitel 14:
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Sie sollten sich jedoch darUber im Klaren sein, dass
der Benutzer (oder ein Angreifer) nicht sofort von
den Diensten abgemeldet wird, auf die er zugreift,
und dass es aufgrund der Lebensdauver von
Aktualisierungs-Tokens bis zu einer Stunde dauern
kann, bis die Sperre wirksam wird. Die Ldsung
fUr dieses Problem ist die Fortlaufende Zugriffs-
evaluierung, die derzeit nur fUr Exchange, Teams
und SharePoint Online-Konnektivitat gilt und den
Zugriff nahezu in Echtzeit sperrt (gelegentlich
mit einer Latenz von bis zu 15 Minuten aufgrund
der Ereignisubermittlung).

/

@, Reset password

Change photo

& Block sign-in

SR

o> =

2, Delete user

Account  Devices Licenses and apps Mail ~ OneDrive

Username and email Aliases

Manage username and email
Manage username and email

Last sign-in Sign-out O
Failure
February 22, 2021, 10:52 AM

View last sign-in

Sign this user out of all Office 365
sessions.

Sign out of all sessions

o /

Block sign-in for a user account

=y HORNETSECURITY



https://www.altaro.com/hyper-v/identities-passwords-azure-active-directory/
https://www.altaro.com/hyper-v/identities-passwords-azure-active-directory/
https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-registration-mfa-sspr-combined
https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-registration-mfa-sspr-combined
https://learn.microsoft.com/de-de/azure/active-directory/conditional-access/concept-continuous-access-evaluation
https://learn.microsoft.com/de-de/azure/active-directory/conditional-access/concept-continuous-access-evaluation

SECURITY IN
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IN DER 0365 PLATTFORM SIND VIELE
SECURITY-TOOLS BEREITS ENTHALTEN,
ABER WENN SIE AUF M365 E3 ODER
E5 UMSTELLEN, ERSCHLIESSEN SIE
SICH EINE GANZE REIHE NEUER,
FORTSCHRITTLICHER FUNKTIONEN ZUR
ABSICHERUNG IHRES UNTERNEHMENS.
IN DIESEM KAPITEL WERDEN WIR UNS
DIESE TOOLS ANSEHEN, MIT AUSNAHME
VON ENDPOINT MANAGER, DEN WIR IM
NACHSTEN KAPITEL BEHANDELN, UND
WINDOWS 11, DAS WIR IN KAPITEL 6
BEHANDELT HABEN.

= HORNETSECURITY

15.1: MICROSOFT 365 DEFENDER

Fast alle auf M365 ausgerichteten Sicher-
heitsprodukte von Microsoft tragen die Marke
Defender, und die zentrale Konsole dafUr
ist security.microsoft.com. Hier finden Sie

einen umfassenden Extended Detection and
Response (XDR) Service, der Daten von E-Mails,
Identitaten, Endpunkten und Cloud-Diensten
sammelt und Sie vor Eindringlingen in lhrem
gesamten digitalen M365-System warnt.

79


http://security.microsoft.com
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Hier finden Sie eine Ubersicht Uber die verschiedenen
Defender Services:

« Microsoft Defender for Office 365 — Bietet
Schutz fUr E-Mails, SharePoint Sites, OD4B und
Teams

+ Microsoft Defender for Identity — Es Uber-
wacht Ihr on-premises Active Directory (AD),
I3sst sich in Ihr SIEM-Tool (Security Information
and Events Management) integrieren und warnt
Sie vor Kontoverletzungen, Lateral-Movement-
Attacken und Angriffen auf AD.

Microsoft Defender For Endpoint — Zentrale
Verwaltung von Anti-Malware auf allen
Endgeraten in Ihrer Umgebung (Windows, Linux,
macOS, Android und iOS)

+ Microsoft Defender for Cloud Apps — Ein Cloud
App Security Broker (CASB) zur Verwaltung des
Sicherheitsstatus fFur SaaS-Apps.

Microsoft bietet auBerdem Microsoft Sentinel - ein
cloudbasiertes SIEM; Microsoft Defender for Cloud
(FOr Azure, AWS und GCP 1aaS und PaaS Workloads)
und Entra fUr Identitatsmanagement und Schutz.

STARKEN SIE DAS
SICHERHEITSBEWUSSTSE
IN IHRER MITARBEITER
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15.2: MICROSOFT DEFENDER FOR ENDPOINT

Microsoft Defender For Endpoint (MDE) ist eine
umfassende Sicherheitsldsung fUr  Endpoint
Detection and Response (EDR), die Verhaltens-
analysen mit maschinellem Lernen (ML) fUr
Windows, MacOS, Linux-Server, iOS- und Android-
Gerdte nutzt. Sie inventarisiert die installierten
Anwendungen (Windows und MacOS) und ermittelt
Uber Threat and Vulnerability Management (TVM),
welche Anwendungen die gréBten Risiken fUr Ihr
Unternehmen darstellen. MDE bietet auBerdem
Funktionen zur Verringerung der Angriffsflache
und Next-Generation-Protection sowie viele
weitere Security-Funktionen. MDE ist mit M365 E5 /
E5 Security oder als eigenstandige Lizenz erhaltlich.

15.3: MICROSOFT DEFENDER FOR IDENTITY

Mit M365 E5 kénnen Sie auf Defender for Identity
(MDI) aufstocken, der Ihre Active Directory Domain
Controller und l|hre Active Directory Federation
Server mit ,schlanken” Agenten Uberwacht, der
Rest wird vom Cloud Service Ubernommen. Jeder
Angreifer, der auf einem Gerdt in Ihrem Netzwerk
FuB fasst, muss zunachst Zugang zu AD bekommen,
um Seitwartsbewegungen zur Erweiterung seiner
Privilegien unternehmen zu kdnnen - MDI wuUrde ihn
dabei erwischen.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

JETZT TESTEN


https://learn.microsoft.com/de-de/microsoft-365/security/office-365-security/?view=o365-worldwide
https://learn.microsoft.com/de-de/defender-for-identity/what-is
https://learn.microsoft.com/de-de/microsoft-365/security/defender-endpoint/microsoft-defender-endpoint?view=o365-worldwide
https://learn.microsoft.com/de-de/defender-cloud-apps/what-is-defender-for-cloud-apps
https://learn.microsoft.com/de-de/defender-cloud-apps/security-saas
https://learn.microsoft.com/de-de/defender-cloud-apps/security-saas
https://learn.microsoft.com/de-de/microsoft-365/security/defender-endpoint/microsoft-defender-endpoint?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/security/defender-vulnerability-management/defender-vulnerability-management?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/security/defender-endpoint/overview-attack-surface-reduction?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/security/defender-endpoint/microsoft-defender-antivirus-windows?view=o365-worldwide
https://learn.microsoft.com/de-de/defender-for-identity/architecture
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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15.4: MICROSOFT DEFENDER FOR CLOUD APPS

Fruher, als |hre Benutzer noch im Firmen-
bUro blieben, war alles, was Sie zu ihrem Schutz
brauchten, eine qute Firewall. Aber in der heutigen
Welt des “Arbeitens von Uberall aus, auf jedem
Gerat"” brauchen Sie eine neue Art von Tool, um sie
zu schutzen, einen Cloud Access Security Broker.

Cloud App Security
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Microsoft Defender for Cloud Apps (MDA) ist Teil
von M365 E5 und schutzt Ihre Benutzer in Echtzeit,
wenn sie auf Cloud Services zugreifen. Der Katalog
mit Uber 31.000 verschiedenen Cloud Services bietet
der IT-Abteilung die Moglichkeit, Schatten-IT (Cloud
Services, die Benutzer ohne Wissen der IT-Abteilung
nutzen) in Ihrer gesamten Benutzerbasis zu
entdecken und zu verwalten.

Cloud app catalog Q
Filters: @ ) Advanced filters
o J
Apps: | Apps.. Apptag(@®: @ (@ None  Riskscore: [ (m——) 10  Compliance risk factor: Select factors... v
(v ~]
Security risk factor: Select factors... v
=g=
g
19 Browse by category: = Showrhide category panel -+ New policy from search 181 - 200 of 17,090 apps <~ Show details [IZ Table settings v
Q, Search for categary... App Score v Actions
AWS 1Q .
Hosting services 3.2k Customer suppart 2 v ® ’
IT services 8K .
AWS FluudEndure Disaster Recovery 9 v @
Accounting an... 14K fienices
E-commerce i\WS EIemgl\taI MediaConvert 9 v 0
Content sharing
Business mana..
AWS Single Sign-On z
\ Human-resour... 752 Security 4 = 9 v O : /

Cloud App Security SaaS-Katalog
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15.5: SECURE SCORE

Im letzten und in diesem Kapitel haben wir uns viele
der Sicherheitseinstellungen angesehen, die Sie
verwenden kdnnen. Aber wo fangen Sie an? Woher
wissen Sie, was am wichtigsten ist und worauf Sie
achten mussen? Und wo in all den verschiedenen
Portalen (oder in der PowerShell) mUssen Sie die
einzelnen Einstellungen konfigqurieren?

Die Antworten auf diese Fragen finden Sie im
Secure Score (Sicherheitsbewertung), der jetzt
Teil des Security Portals ist. Hier sehen Sie einen
Gesamtbewertung fUr Ihren Tenant (FUr Identitats-/
Daten-/Gerate-/Apps- und Infrastruktur-Kontroll-
systeme) und kénnen ihn mit dem globalen Durch-
schnitt von M365, dem Durchschnitt Ihrer Branche

Kapitel 15:
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und von Unternehmen derselben GréBe vergleichen.
AuUf der zweiten Registerkarte sehen Sie, welche
MaBnahmen Sie ergreifen sollten, um Ihren Score zu
verbessern, wie viele Punkte Ihnen jede MaBnahme
einbringtund welche Auswirkungen auf die Benutzer
und den Verwaltungsaufwand zu erwarten sind.

Wenn Sie auf eine Aktion klicken, erhalten Sie Details
darUber, welche Risiken die MaBnahme abmildert,
welcher Compliance-Vorschrift sie entspricht, die
Moglichkeit, direkt zu der entsprechenden Stelle
fFUr die Konfiguration zu gelangen und die Option,
dem System mitzuteilen, dass Sie dieses Risiko
bereits mit einem Service eines Orittanbieters
vermindert haben.

/Microsoft Secure Score

Overview Improvement actions  History  Metrics & trends

Microsoft Secure Score is a representation of your organization's security posture, and your opportunity to improve it.

Applied filters: < Filter
Your secure score Include Actions to review
~_ - 0, Regressed @ To address Planned Risk accepted Recently added @ Recently updated O]
"~ ~wre Score: 47.01% ; ; ¥ e
400.5/852 points achieved 0 77 0 0 0 0
100%
Top improvement actions
50% Improvement action Score impact Status Category
Block Office communication application from creating child proces... +1.08% O To address Device
0%
e o P DR P
VROV VN Y Y Y Block credential stealing from the Windows local security authority... +1.06% O To address Device
Breakdown points by: Category w Block Office applications from creating executable content +1.06% O To address Device
Identity 72.32%
Use advanced protection against ransomware +1.06% (O To address Device
Device 45.77%
Block Win32 API calls from Office macros +1.06% O To address Device
Apps 18.75% " " . .
Block execution of potentially obfuscated scripts +1.06% O To address Device

e
\._Pnim achieved

Qopartunit

Secure Score Uberblick
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-

Improvement actions > Block credential stealing from the Windows local security authority subsystem (|sass.exe)

malicious software.
This ASR rule locks down LSASS.

This security control is only applicable for machines with Windows 10, version 1803 or later.
Attackers can use tools like Mimikatz to scrape cleartext passwords and NTLM hashes from LSASS.

|2 Share Vv Cancel

Action plan At a glance

Go to Threat 8 Vulnerability Management (TVM) to take action Category: Device
Protects inst:
Tags: Add tags rotacts naals

Product: Defender for Endpoint

User impact
Unknown

Users affected

\ Unknown

Attack Surface Reduction (ASR) rules are the most effective method for blocking the most common attack techniques being used in cyber attacks and

’I\\l/\

Last synced 2/9/2021
Points achieved  History

0/9 No events

Implementation

Prerequisites
~ None

Next steps

In Microsoft Defender Security Center's Threat & Vulnerability Management
section, read the security recommendation and choose remediation or
exception options.

Implementation status
2/2 exposed machines

Learn more

None J

Ein Beispiel flir MaBnahmen zur Verbesserung lhrer Security

Jemehr SicherheitsmaBnahmen Sieimplementieren,
desto hdher wird Ihr Score (das kann 24-48 Stunden
dauern), und Sie kdnnen lhre Fortschritte auf der
Reqisterkarte Verlauf verfolgen. Secure Score ist der
BESTE Ort, um mit der Verbesserung der Security
Ihres Tenants zu beginnen.

Ich  mochte noch eine weitere MaBnahme
(obgesehen von MFA) hervorheben, die I|hnen
einen schnellen Erfolg bei der Verbesserung der
allgemeinen Sicherheit bringt - die Blockierung der
Legacy-Authentifizierung. Denn selbst wenn Sie
MFA aktiviert haben, kdnnen Angreifer immer noch

=y HORNETSECURITY

mit einem Benutzernamen und einem Kennwort
Uber 3ltere Protokolle, die MFA nicht unterstutzen,
auf die Konten Ihrer Benutzer zugreifen. Um zu
untersuchen, ob es legitime Verbindungen gqibt, die
diese dlteren Protokolle verwenden (die aktualisiert
oder von lhrer Richtlinie zum Blockieren der Legacy-
Authentifizierung ausgenommen werden mussen),
gehen Sie zum Azure AD-Portal, klicken Sie unter
Uberwachung auf Anmeldungen, klicken Sie auf
Filter hinzufUgen, wahlen Sie Client-App, klicken Sie
dann auf “Keine ausgews3hlt” und figen Sie alle 13
Legacy-Verbindungsoptionen hinzu.



https://techcommunity.microsoft.com/t5/azure-active-directory-identity/new-tools-to-block-legacy-authentication-in-your-organization/ba-p/1225302
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/new-tools-to-block-legacy-authentication-in-your-organization/ba-p/1225302
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ashboard > PAUL SCHNACKENBURG \

3 PAUL SCHNACKENBURG | Sign-ins  » X

Azure Active Directory

e s & | Download £33 Export Data Settings ¥ Troubleshoot () Refresh | == Columns =~ < Got feedback?

&= Custom domain names =
G This view will be soon replaced with a view that includes refresh tokens and application sign-ins. Try out our new sign-ins preview. —>

2 Mobility (MDM and MANM)

Password reset

Date : Last 24 hours Show dates as : Local 13 selected -~ [ +7 Add filters

Il company branding

Date 4 Request ID User Legacy Authentication Clients IP address Location Conditional acc... Auther
€3 User settings .

2/23/2021, 3:33:51 PM  9b68e29f-71c8-4797... Paul Schnac |8l Autodiscover 202.72.243.198 Ulaanbaatar, Ulaanb... Not Applied Single-
il Properties )

2/23/2021, 1:18:52 PM  08ddd849-9dal-4d8... Paul Schnac Exchange ActiveSync 187.189.111.113 Monterrey, Nuevo L...  Not Applied Single-
] Security 3 N ,

2/23/2021, 11:30:04 71c77c2d-5e85-42¢2... Paul Schnac Exchange Online Powershell 184.179.216.142 San Jose, California Not Applied Single-
Monitoring 2/23/2021, 11:26:17 729128f9-099e-411f...  Paul Schnac Exchange Web Services 157.119.108.178 Gopanapalli, Telanga... Not Applied Single-
D sign-ins 2/23/2021, 10:08:08 ... 36736dc1-7dSc-4c2... Paul Schnac IMAP 209.150.255.40 Bixby, Oklahoma, US  Not Applied single-
B Auditlogs 2/23/2021, 7:55:02 AM  cfb90f35-2f84-4¢90-... Paul Schnac MAPI Over HTTP 200.62.146.174 Lima, Lima Province, ... Not Applied Single-
& Provisioning logs (Preview) 2/23/2021, 5:37:42 AM 46c0b591-0e8b-4dd... Paul Schnac Offline Address Book 177.19.165.26 Porto Alegre, Rio Gra... Not Applied Single-
@ Logs 2/23/2021, 5:36:22 AM  f307ebc5-652b-4780... Paul Schnac Other clients 142.54.225.52 Hartland, Wisconsin, ... Not Applied Single-
B Diagnostic settings 2/23/2021, 5:32:13 AM  1307ebc5-652b-4780... Paul Schnac Outlook Anywhere (RPC over HTTP) 170.247.41.191 Marica, Rio De Janeir.. Not Applied Single-
@ Workbooks 2/23/2021, 429:53 AM a7a77c51-1f17-45a6. Paul Schnac poP 190.3.194.237 Medellin, Antioquia, ... Not Applied Single-

ah Usage & insights 2/23/2021, 2:39:42 AM  f4a3a6c65-29f1-4718-... Paul Schnac Reporting Web Services 200.49.63.10 Salvador, Bahia, BR Not Applied Single-
2/23/2021, 12:08:29 822711a6-5282-434f... Paul Schnac SMTP 109.251.55.235 Kyiv, Kyiv Misto, UA Not Applied Single-
Troubleshooting + Support
\N 2/22/2021, 11:50:54 €912466a-b742-45ca... Paul Schnac Uni i outicdi 72.217.158.214 Los Angeles, Californ... Not Applied Single-
i . n niversal Qutloo!

Entra ID Anmeldeversuche mit Legacy-Authentifizierung

Hier sehen Sie einen Tenant mit aktivierter MFA, Microsoft hat vor kurzem Hunderte von zusatz-
aber noch aktivierter Legacy-Authentifizierung mit lichen Vorschriften aus der ganzen Welt hinzu-
zahlreichen fehlgeschlagenen Zugriffsversuchen. gefugt, um Ihnen zu helfen, Ihre Compliance zu
Uberblicken und Benutzern Aufgaben zuzuweisen,
Wenn Sie sicher sind, dass es keinen legitimen Bedarf um die Compliance zu erreichen und zu halten.

fUr die Leqgacy-Authentifizierung gqibt, verwenden
Sie CA-Richtlinien, um sie zu blockieren.

Das Konzept des Secure Score hat sich auch auf
andere Teile von M365 ausgeweitet. Im Compliance
Manager qibt es den Compliance Score, der anzeigt,
wie konform Ihr Unternehmen mit requlatorischen
Rahmenwerken ist, die Sie einhalten muiUssen.

=y HORNETSECURITY



https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/block-legacy-authentication
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/Compliance Manager

Overview Improvement actions

documentation

Y Filter
Overall compliance score Key improvement actions
. 0, Not completed Completed Out of scope
Your compliance score: 73% 305 1 0
Improvement action Impact Test status Group Action type
Protect Authenticator Content +27 points None Default Group Operational
Limit Consecutive Logon Failures +27 points None Default Group Operational
Implement account lockout +27 points None Default Group Operational
12342/16787 points achieved
Protect authenticators commensurate with use +27 points None Default Group Operational
Your points achieved ©
Refresh authenticators +27 points None Default Group Operational
27 j2a72
\l Microsoft managed points achieved O Protect wireless access +27 points None Default Group Operational
12315/12315 J

Solutions  Assessments ~ Assessment templates

Compliance Manager measures your progress in completing actions that help reduce risks around data protection and regulatory standards. Find guidance and

53 Compliance Manager settings\

Compliance score in Compliance Manager

Die Verwaltung der Einhaltung von Compliance-
Vorgaben fur Ihre SharePoint- und OneDrive-Sites
und deren Sicherheitsstatus bzw. Freigabeein-
stellungen mit den integrierten Tools ist eine
frustrierende Aufgabe, da sie Uber mehrere Portale
verteilt sind. Im GCeqgensatz dazu bietet der 365
Permission Manager von Hornetsecurity ein Uber-
sichtliches Dashboard mit einem Uberblick Uber
die Einstellungen fUr jede Site in Ihrem Tenant, der
Maoglichkeit zur Anwendung und Durchsetzung
von Compliance-Richtlinien, die Behebung von
Compliance-VerstoBen, die Anzeige aller Zugriffe
eines bestimmten Benutzers, die Erstellung von
Berichten und vieles mehr.

= HORNETSECURITY

15.6: SICHERHEIT LIEGT IN DER
VERANTWORTUNG ALLER

In den letzten beiden Kapiteln haben Sie einen
umfassenden Uberblick Uber die zahlreichen
Security-Funktionen von M365 erhalten. Die
traurige Wahrheit ist, dass die meisten kleinen bis
mittleren Unternehmen nicht anndhernd genug
der Funktionen implementieren, fUr die sie bereits
bezahlt haben, und selbst groBe Unternehmen
haben Schwierigkeiten, diese Schutzfunktionen fUr
alle ihre Benutzer zu implementieren.



https://www.hornetsecurity.com/de/services/365-permission-manager/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://www.hornetsecurity.com/de/services/365-permission-manager/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
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Das liegt zum Teil an der inharenten Komplexitat
vieler nativer Sicherheitsfunktionen von Microsoft -
erinnern Sie sich an das Sprichwort “Komplexitat ist
der Feind der Sicherheit". Deshalb wenden sich viele
Unternehmen an Sicherheitslésungen von Dritt-
anbietern wie Hornetsecurity, dieihnen dabei helfen,
wichtige Sicherheitsfunktionen leichter zuganglich
zu machen und die Komplexit3dt zu reduzieren.

Andererseits ist die Vernachlassigung der Security
auch auf eine gewisse Nachlassigkeit zurUckzu-
fOhren, die daher rUhrt, dass in vielen Unternehmen
immer noch eine Denkweise aus der On-premises-
Ara vorherrscht, in der man dachte, dass (Fast)
alles schon mit einer Firewall erledigt sei - und die
IT-Abteilungen sich schon darum kUmmern wurden.

Die Welt ist heute eine andere: Wir mussen
verstehen, dass die Verantwortung fUr die Security
in unser aller H3nden lieqt und dass unsere Cyber-
Verteidigungskette nur so stark sein kann wie ihr
schwachstes Glied.

Denken Sie Uber Security Awareness Trainings fur
Ihre Mitarbeiter nach, denn sie sind unerlasslich,
um das Risiko von Cyberangriffen zu verringern,
Datenschutzverletzungen zu verhindern und die
Einhaltung von Compliance-Vorschriften zu gewahr-
leisten. Es befahigt die Mitarbeiter, Sicherheits-
bedrohungen zu erkennen und darauf zu reagieren,
fordert eine starke Sicherheitskultur und schitzt
sowohl die Vermdgenswerte als auch den Ruf des

STEIGERN SIE IHRE
COMPLIANCE DURCH EINE
EFFIZIENTE
BERECHTIGUNGSVERWALTUN
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Unternehmens. Letztendlich fUhrt die Investition
in Awareness-Training zu Kosteneinsparungen und
einer sichereren digitalen Umgebunag.

15.7: ES MUSS NICHT IMMER MICROSOFT SEIN

Falls Ihnen der Gedanke nicht behaqgt, fUr die
zugrundeliegende Plattform von Microsoft und
dann noch einmal fUr die zusatzlichen Sicherheits-
funktionen von Microsoft zu zahlen, sollten Sie eine
LésungeinesDrittanbietersfUrihreM365Sicherheits-
und Compliance-Anforderungen in Betracht ziehen.
Hornetsecurity bietet verschiedene Plane mit
leistungsstarkem Advanced Threat Protection fUr
Ihre E-Mails, Data Loss Prevention (DLP), Security
Awareness Service (Phishing-Simulationen und
Awareness-Training fUr Endbenutzer), E-Mail-
VerschlUsselung, E-Mail-Archivierung und mehr.

Hornetsecurity bietet auch ein kostenloses E-Book
an, das sich auf die Absicherung eines Microsoft 365
Tenants konzentriert: The Microsoft 365 Security
Checklist. Darin werden alle Security-Einstellungen
und -Konfigurationen behandelt, die Sie fUr jede
M365-Lizenz kennen mussen, um lhre Umgebung
richtig abzusichern, und es wird ausfUhrlicher auf
die tatsachlichen Einstellungen eingegangen als
hier beschrieben.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS
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https://www.hornetsecurity.com/de/services/365-total-protection/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://www.hornetsecurity.com/en/ebook-microsoft-365-security-checklist/
https://www.hornetsecurity.com/en/ebook-microsoft-365-security-checklist/
https://www.hornetsecurity.com/de/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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16.1: NATIVE DATENRESILIENZ
(AUSFALLSICHERHEIT)

Wie jeder leistungsfahige Cloud Service nimmt

IN DIESEM KAPITEL BEFASSEN WIR auch Microsoft die VerfUgbarkeit der Kunden-
UNS MIT DER NOTWENDIGKEIT DES daten in M365 sehr ernst. Wie bereits erwahnt,
DATENSCHUTZES IN MICROSOFT 365 - gle esvon Exchange.-PostF.achern v.ler Kopien,
. drei aktuelle und eine vierte, zeitversetzte
WOFUR MICROSOFT VERANTWORTLICH Kopie (die bis zu 24 Stunden zuruckliegt). Diese
IST - UND WOFUR IHR UNTERNEHMEN letzte Kopie wird im Falle einer systemischen
VERANTWORTLICH IST. Beschadiqung der anderen drei Kopien

verwendet. Alle vier Kopien sind auf mindestens
zwei Rechenzentren verteilt. All dies wird vom
System automatisch gehandhabt und ist fur
den Endbenutzer nicht zu bemerken.
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SharePoint- und OneDrive for Business-Speicherung
beruht ebenfalls darauf, dass die Daten in zwei
getrennten Azure-Regionen gespeichert werden -
ein Schreibvorgang qilt nur dann als abgeschlossen,
wenn er erfolgreich in beide Regionen geschrieben
wurde. Und der zugrunde liegende Datenspeicher
verwendet Append-Only, um sicherzustellen,
dass frUhere Daten nicht von einem Angreifer
beschadigt oder verschlUsselt werden konnen.
Diese Versionierung ermoglicht auch die Wieder-
herstellung frUherer Versionen von Dateien.

Klingt qut, oder? Microsoft unternimmt eindeutiq
Schritte zum Schutz meiner Daten, so dass ich mir
keine Sorgen machen muss? Nicht so schnell - bei
allem, was gerade beschrieben wurde, geht es um
die Datenresilienz und die hohe Verfugbarkeit Ihrer
Daten. Was es nicht bietet, abgesehen von einigen
begrenzten Optionen, ist Backup Ihrer Daten.

Bei einem Backup handelt es sich um Kopien lhrer
Produktionsdaten in einem separaten System, die
regelmaBiq (stUndlich, taglich) von den Produktions-
daten an den Backup-Speicherort kopiert werden.
Dies bietet die folgenden Funktionen:

« Die Moqglichkeit, ,in der Zeit zurUckzugehen”
und E-Mails/Dokumente/Postfacher/Sites zu
einem frUheren Zeitpunkt wiederherzustellen -
entweder an einem Produktionsstandort oder
an einem separaten Exportstandort.

- Die Modglichkeit, auf Ihre Produktionsdaten
zuzugreifen, wenn es zu einem katastrophalen
Ausfall der Dienste in Microsoft 365 kommt.

Mit anderen Worten: Datenresilienz/Hochverfug-
barkeit ist nicht dasselbe wie Backup. Sie sind zwar
verwandt, dienen aber unterschiedlichen Zwecken.
Je nach Ihren geschaftlichen Anforderungen
oder den Vorschriften, die Sie einhalten muUssen,
bendtigen Sie moglicherweise beides.
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Sehen wir uns Ihre nativen Optionen zur Wieder-
herstellung frUherer Versionen von Daten an.
Celoschte Exchange-Elemente (E-Mails, Kontakte,
Kalendertermine) kdnnen Sie aus dem Outlook-
Ordner fUr geldschte Objekte wiederherstellen. Sie
werden dort aufF unbestimmte Zeit aufbewahrt, es
sei denn, Sie andern die Richtlinie in Ihrem Tenant.
Wenn sie aus dem Ordner "“Geldschte Elemente”
geléscht wurden, kdnnen Sie sie bis zu 14 Tage
lang aus dem versteckten Ordner “Wiederherstell-
bare Elemente” wiederherstellen. Sie mUssen Ihren
Benutzern vermitteln, wie sie dies selbst tun kénnen,
oder sicherstellen, dass Ihr Support-Team bereit ist,
ihnen reqelmaBig zu helfen, da die Benutzerober-
fldche nicht gerade intuitiv ist.

In SharePoint / OneDrive for Business werden
geloschte Dokumente standardmaBig 93 Tage lang
aufbewahrt, zunachst in einem fUr den Benutzer
zuganglichen Papierkorb und, wenn sie von dort
geléscht werden, in einem fUr den Administrator
zuganglichen Papierkorb. Auch hier ist der Wieder-
herstellungsprozess fUr ein versehentlich geldschtes
Dokument nicht ganz einfach, so dass eine gewisse
Einarbeitung erforderlich ist.

Um die Standardeinstellungen zu andern, kdnnen
Sie Aufbewahrungsrichtlinien verwenden, um
Elemente I3nger aufzubewahren (sie stehen zur
Wiederherstellung zur VerfUgung, auch wenn
Benutzer sie aus dem Ordner Geldschte Elemente
I6schen). Diese Richtlinien kénnen sowohl
auf Exchange- als auch auf SharePoint-Daten
angewendet werden. FUr Exchange kdnnen Sie
auch In-Place und Beweissicherungsverfahren
fFUr ausgewahlte Postf3cher verwenden, um die
Aufbewahrungsfristen zu verwalten.



https://learn.microsoft.com/de-de/compliance/assurance/assurance-sharepoint-onedrive-data-resiliency
https://learn.microsoft.com/de-de/compliance/assurance/assurance-sharepoint-onedrive-data-resiliency
https://learn.microsoft.com/de-de/exchange/security-and-compliance/messaging-records-management/default-retention-policy
https://www.microsoft.com/en-us/microsoft-365/blog/2015/02/20/extended-email-retention-deleted-items-office-365/
https://learn.microsoft.com/de-de/compliance/assurance/assurance-sharepoint-online-data-deletion
https://learn.microsoft.com/de-de/purview/create-retention-policies?view=o365-worldwide&tabs=teams-retention
https://learn.microsoft.com/de-de/exchange/security-and-compliance/in-place-and-litigation-holds
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16.2: 365 TOTAL BACKUP

Wenn Sie die Herausforderungen bei der Nutzung der eingebauten Datenschutzfunktionen als Recovery-
Losung umgehen mochten, bietet Hornetsecurity eine umfassende M365 Backup- und Recovery-Ldsung
365 Total Backup oder als Teil von 365 Total Protection Compliance & Awareness. Diese Losung schitzt
Postfacher, Teams Chats, OneDrive for Business, SharePoint Sites und Windows Endpunkte. Es ist einfach
einzurichten und bietet umfassenden Schutz fUr Ihren gesamten Tenant.

- = HORNETSECURITY = 9 Andy Surewicze

365 TOTAL BACKUP

&) Dacrioset Home 5 Dashboard

@ Microsoft 365 Organizations & Dashboard

C Backups

@ OVERALL HEALTH STATUS
@ users
B Mailboxes & OneDrives & SharePoint sites @ Teams chats
s Groups & SharePoint Pl backps

@ rrotected
B Granular Restore
Protected (Disabled)
D Restore Not backing up
@ Backup issues

|+ subscription Billing . Excluded
|4 Billing Overview

O Aerts Ll ORGANIZATION STATISTICS = BACKUP CONFIGURATION STATUS
& Daily Summary Settings @ Microsoft 365 organizations

B Mailboxes

D Audit

B Discovered mailboxes 15 out of 15 mailboxes are configured for backup

Get Hely
2 8 & Discovered OneDrives B OneDrives

4 out of 5 OneDrives are configured for backup
& Discovered SharePoint Sites

& SharePoint sites

®, Discovered Teams chats
15 out of 15 SharePoint sites are configured for backup
 Teams chats

11 out of 11 Teams chats are configured for backup

‘You can configure yaur backups by using the Users o Groups & SharePoint menu items.
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HOREN SIE NIE AUF ZU LERNEN!

Wir hoffen, dass dieses Buch und die darin enthaltenen Links zu tiefer
gehenden technischen Informationen Ihnen bei Ihrer Reise in die Cloud
geholfen haben. Und wenn Sie erst einmal migriert haben, geht die Reise
weiter, denn das Management einer sich standig verandernden M365-
Landschaft ist eine nie endende Reise.

Wie in Teil 1 erwahnt, ist es eine nie endende Aufgabe, sich Uber die
neuesten Anwendungen und Funktionen von M365 auf dem Laufenden
zu halten. Schauen Sie daher regelmaBiq in den offiziellen Microsoft-
Ressourcen nach, aber besuchen Sie auch den Hornetsecurity-Blog mit
vielen interessanten Beitragen zur Verwaltung und Sicherheit von M365.

Wenn Sie Ihre Inhalte lieber im Audio- oder Videoformat konsumieren,
horen Sie sich den Security Swarm Podcast an - ein wochentliches
Gesprach Uber die kritischsten Themen, mit denen die Welt der
Cybersicherheit heute konfrontiert ist, moderiert von Andy Syrewicze,
Security Evangelist bei Hornetsecurity. Von der bdswilligen Nutzung von
KI-Tools bis hin zu Social-Engineering-Betrugereien - jede Folge befasst
sich mit einem relevanten Thema, das von einem Branchenexperten
analysiert und durch reale Daten direkt aus unserem Security Lab
untermauert wird.

Viel GlUck!
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https://www.hornetsecurity.com/de/news/blog/
https://www.hornetsecurity.com/en/news/blog/podcast/
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Hornetsecurity ist ein fUhrender Anbieter von Cloud-basierten Sicherheits-,
Compliance-, Backup- und Security-Awareness-Losungen der nachsten
Generation, die Unternehmen und Organisationen jeder GroBe auf der
ganzen Welt unterstitzen. Das Flaggschiffprodukt 365 Total Protection
ist die umfassendste Cloud-Security-L8sung fUr Microsoft 365 auf dem
Markt. Angetrieben von Innovation und Cybersecurity-Exzellenz, sorqt
Hornetsecurity mit seinem preisgekronten Portfolio fUr eine sicherere
digitale Zukunft und eine nachhaltige Sicherheitskultur bei seinen Kunden
und Partnern.

Hornetsecurity ist Uber sein internationales Vertriebsnetz mit Uber 8.000
Channel-Partnern und MSPs in mehr als 30 Landern aktiv. Die Lésungen

des Unternehmens werden von mehr als 50.000 Kunden genutzt.

Weitere Informationen finden Sie unter www.hornetsecurity.com.

Hornetsecurity GmbH, Am Listholze 78, 30177 Hannover, Germany
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NEXT-GEN PROTECTION FUR MICROSOFT 365:
E-MAIL-SECURITY, BACKUP, COMPLIANCE & SECURITY AWARENESS
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365 Total Protection bringt alle Aspekte des Security- und Datenschutz-Managements von

Microsoft 365 auf das nachste Level: E-Mail-Security, Backup und Recovery, Compliance,

Berechtigungsmanagement und Security Awareness. Die Losung I3sst sich nahtlos in Microsoft

365 integrieren und bietet dringend erforderliche zusatzliche Sicherheits- und

Datenschutzebenen gegen Spam, Malware und fortschrittlichen Bedrohungen.
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