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MSPs benotigen mehr als Endpunktsicherheit

Bei der Abwehr von Cyberbedrohungen entscheiden oft
wenige Minuten Uber Erfolg und Misserfolg. Angreifer sind
sich dessen bewusst: Studien haben zum wiederholten Male
belegt, dass Cyberangriffe meist auBerhalb der regularen
Geschéaftszeiten erfolgen —am Abend, an Wochenenden
oder an Feiertagen. So kdnnte ein Endpunktalarm um 2 Uhr
Nachts auf einen Eindringling im Netzwerk hindeuten, der
dort sein Unwesen treibt. Wird dieser Alarm nicht bis 9 Uhr
untersucht, kdnnte aus einer Unannehmlichkeit ein groBes
Problem werden.

Kunden verlassen sich in Sachen Cybersicherheit ganz

auf ihre MSPs - aber die wenigsten verfligen Uiber ein
dediziertes Team an Analysten, die Cyberbedrohungen rund
um die Uhr proaktiv managen und abwehren. Hier kommt
Managed Detection and Response (MDR) ins Spiel. MDR
vereint die Vorteile von Technologie und menschlicher
Kompetenz zu einer LOsung, die Advanced Threat Detection,
Bedrohungsanalysen, Daten und Incident Mitigation bietet.

Der fuhrende Cybersicherheits-Anbieter SonicWall hat vor
Kurzem Solutions Granted Ubernommen, einen fihrenden
Anbieter von MDR-Services und Mitglied der Top 250
MSSPs von MSSP Alert. Solutions Granted gilt seit Langem
als bewahrter Partner von MSPs, der sich auf effiziente
Lésungen ohne jahrliche Vertragsbindung konzentriert. Als
Teil von SonicWall trégt das Team von Solutions Granted
weiterhin dazu bei, MSPs und ihren Kunden erstklassigen
Schutz zur Verfugung zu stellen.
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Die MDR-L6sung von SonicWall auf Basis von Solutions
Granted bietet folgende Vorteile:

* 24x7 Security Operations Center: Das SOC Uiberwacht
Alarmmeldungen rund um die Uhr, um MSPs proaktiv tber
potenzielle Probleme zu informieren und Bedrohungen
einzudammen. Das SOC-Team besteht aus Experten,
die Verhaltensmuster analysieren. Auf diese Weise lasst
sich erkennen, wann ein Alarm auf groBere Angriffe oder
Probleme hindeuten kann.

* Zwei Konfigurationsaudits pro Monat: Das SOC-Team
pruft und bewertet zweimal im Monat die Konfiguration
aller Endpunkte, die von einem MSP unterstitzt
werden. Dabei werden Probleme angesprochen und
Verbesserungsmaoglichkeiten vorgeschlagen. Dies
hilft, Konfigurationsfehler zu vermeiden und gibt lhren
Kunden die zuséatzliche Sicherheit, dass Ihre Arbeit von
unabhangiger Seite Uberwacht und gepruft wird.

* Keine Jahresvertrage: MSPs haben keine Zeit,
Langzeitvertrage auszuhandeln oder sich mit
langwierigen Verldngerungszyklen zu beschaftigen.
Daher setzt man bei Solutions Granted seit jeher auf
erstklassigen Service ohne Jahresvertrage —und
SonicWall unterstitzt dieses Geschaftsmodell.

* Keine Mindestgrenzen: MSPs gibt es in allen GréBen.
Egal, ob ein MSP fir 100 oder 10.000 Endpunkte
zustandig ist, der Einstieg in MDR von SonicWall
ist vollig unkompliziert. Genauso einfach ist die
bedarfsgerechte Skalierung. Sie stellt sicher, dass Sie nie
fir Uberschussige Endpunkte zahlen —z.B. wenn sich lhr
Kundenstamm verkleinert.


https://www.sonicwall.com/

Der MDR-Service von SonicWall kann mit verschiedenen
NGAVs (Next-Generation Anti-Virus) kombiniert werden.
Auf diese Weise kdnnen Sie die passende Ldsung fur

- Ihr Unternehmen auswéhlen oder ein vorhandenes
Tool weiter nutzen.

Aktuell werden unterstutzt:

* Capture Client, die fortschrittliche EDR-L&sung von
SonicWall auf Basis von SentinelOne

¢ SentinelOne
*  Windows Defender
* Cylance

Unabhéangig von lhrem verwendeten NGAV profitieren Sie von
24x7-Monitoring, Threat-Hunting und Anomalienerkennung
durch unser dediziertes SOC-Team.

Mit unseren MDR-Services kénnen Sie Ihre Cybersecurity-
Expertise kostenglinstig erweitern, ohne groBere
Investitionen in Infrastruktur oder Personal tatigen zu missen.
Geben Sie lhren Kunden die beruhigende Gewissheit, dass
ein Expertenteam Gefahren fur sie abwehrt, bevor diese sich
zu einem groBeren Sicherheitsvorfall ausweiten.

Sind Sie von MDR Uiberzeugt? Dann kontaktieren Sie
SonicWall noch heute!

Uber Sonicwall

SonicWall ermdglicht eine stabile, skalierbare und nahtlose Cybersicherheit fir eine extrem dezentrale Arbeitswelt, in der

jeder remote, mobil und potenziell geféhrdet ist. Durch die Identifizierung unbekannter Bedrohungen, moderne Echtzeit-
Uberwachungsfunktionen und eine herausragende Wirtschaftlichkeit hilft SonicWall groBen Unternehmen, Behérden und KMUs
weltweit, die Cybersicherheitsliicke zu schlieBen. Weitere Informationen erhalten Sie unter www.sonicwall.de.
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Entdecken, eindammen, neutralisieren: das volle
Potenzial von SonicWall Capture Client MDR ausschopfen

Fir MSPs/MSSPs ist es an der Zeit, zusammen mit SonicWall
Capture Client MDR geschlossen gegen Cyberbedrohungen
vorzugehen. Unser kooperativer Ansatz fir Endpunktsicherheit
basiert auf dem Fachwissen lhres Teams und der Expertise
unserer MDR-Analysten. Gemeinsam kdnnen wir sicherstellen,
dass keine Cyberbedrohung unentdeckt bleibt, kein Kunde
ungeschuitzt bleibt und keine toten Winkel Gbersehen werden.

In der aktuellen turbulenten Cybersicherheitslage stehen MSPs
und MSSPs oft vor denselben Herausforderungen wie ihre
Kunden: Sie haben kein eigenes Team an Bedrohungsanalysten
und -forschern, um Cyberbedrohungen zu managen und
abzuwehren. Sie bendtigen proaktiven Schutz und ein
wachsames Auge, um gefahrliche Aktivitaten zu entdecken,
bevor diese ernsthafte Sicherheitsvorfalle verursachen.

Hier kommt SonicWall als flihrender Anbieter flr
Cybersicherheitslésungen ins Spiel. Wir kennen |hre
Herausforderungen und sind bereit alles zu tun, um Ihnen
zu helfen. Deshalb haben wir vor Kurzem Solutions Granted
Ubernommen, einen MSSP der MSSP Alert Top 250.

Wir freuen uns, Capture Client — unsere fortschrittliche
EDR-L&sung auf Basis der branchenfihrenden Technologie
von SentinelOne — mit der Bedrohungsexpertise dieses
renommierten MSSP zu vereinen. Diese neue Losung unter
dem Namen Capture Client MDR verstarkt Ihre vorhandenen
Abwehrkrafte um ein Vielfaches.
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Funktionsweise von Capture Client MDR

Waéhrend Sie und Ihre Kunden sich zurticklehnen, iberwacht
ein dediziertes MDR-Analystenteam die Endpunkte Ihrer
Kunden, wertet Anomalien aus und sucht proaktiv nach
verborgenen Bedrohungen, um Risiken zu neutralisieren, bevor
sie Schaden anrichten.

Erkannte Bedrohungen werden von Capture Client MDR
automatisch eingeddmmt. Hierbei wird z. B. der Netzwerkzugriff
blockiert und Anderungen werden riickgéngig gemacht.
Gleichzeitig konnen dedizierte Analysten Endpunkte direkt

per Secure Remote Shell isolieren. Um weitere Stérungen

zu verhindern, werden verdachtige Hosts in einer sicheren,
temporaren Quarantdneumgebung isoliert, und auf etwaige
Bedrohungen untersucht.

Unser SOC-Service schutzt die Netzwerke lhrer Kunden
proaktiv durch zweimal pro Monat stattfindende, sorgfaltige
Konfigurationsaudits. Alle 15 Tage werden die Endpunkte lhrer
Kunden einer umfassenden Sicherheitsprifung unterzogen.
Dabei wird untersucht, ob die Konfigurationen optimal sind und
ob es potenzielle Schwachstellen gibt, die ausgenutzt werden
kénnen. Zu jedem Audit erhalten Sie ausfilhrliche Berichte mit
verwertbaren Erkenntnissen. Auf diese Weise kdnnen Sie einen
zuverlassigen Rundumschutz gewahrleisten.
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MSPs/MSSPs kdnnen ihre Services bewerben und mit
SonicWall Capture Client MDR eine starke Allianz bilden.

Mit dieser gemeinsam verwalteten Lésung bieten Sie Ihren
Kunden eine solide, proaktive Endpunktsicherheit, die von
Experten tUberwacht wird. hr Team kann sich wahrenddessen
darauf konzentrieren, Wachstum, Innovationskraft und
Effizienz zu steigern.

Dank SonicWall Capture Client MDR kénnen Sie lhr
Cybersicherheits-Angebot erweitern und so mehr Kunden
gewinnen und binden. Unsere Lésung multipliziert lhre
Abwehrkrafte proaktiv und stellt sicher, dass Sie potentielle
Angreifer ausfindig machen, bevor sie zuschlagen. Zudem
profitieren Sie rund um die Uhr von Monitoring und Tracking
durch Analyseexperten, einschlieBlich einer groBen Bandbreite
an Features wie Verhaltens-Monitoring, Threat-Hunting mit Deep
Visibility, Malware-Analyse und -Erkennung, Content-Filterung
sowie Firewall-Integration und -Durchsetzung. Ihr Team hat
mehr Zeit fur die Betreuung von Kunden und die Erweiterung
des Geschafts und Ihre Bestandskunden genieBen das sichere
Gefuhl, dass ihre Endpunkte pausenlos von einem Expertenteam
geschutzt werden.

Mit Capture Client MDR verschaffen Sie sich nicht nur einen
Wettbewerbsvorteil — Sie kdnnen gleichzeitig lhre Marke
aufwerten und sich als bewahrter Partner im Kampf gegen die
standige Flut neuer Cyberbedrohungen positionieren.

Vorteile von SonicWall Capture Client MDR:

e Monitoring und Tracking rund um die Uhr >
Analyseexperten tiberwachen laufend die Umgebungen lhrer
Kunden, damit Bedrohungen zu jeder Uhrzeit schnell erkannt
und behoben werden.

* Schnelle Reaktion und maximale Schadensbegrenzung
—> MDR-Experten neutralisieren Bedrohungen, bevor diese
Ausfalle, Datenverluste oder Rufschadigungen verursachen,
und schiitzen so die geschéaftlichen Ressourcen und die
Business Continuity Ihrer Kunden.

 Mehr freie Ressourcen und héhere Effizienz —> Uberlassen
Sie aufwendige Aufgaben wie Threat-Hunting und Incident
Response den MDR-Experten, damit sich lhr Team auf
strategisches Wachstum und die Betreuung von Kunden
konzentrieren kann.

« Skalierbarkeit und Expertise auf Abruf - Versorgen Sie
mehr Kunden mit umfassender, von Experten Gberwachter
Sicherheit, ohne Abstriche bei der Qualitat hinzunehmen
oder lhr internes Team zu erweitern. So kénnen Sie |hr
Geschéaft ausbauen, ohne Kompromisse bei der Sicherheit
eingehen zu mussen.

» Wirtschaftliche Cybersicherheits-Strategie - Erhalten Sie
Zugang zu fihrender Technologie und Expertise ohne grof3e
Investitionen in Infrastruktur oder interne Sicherheitsteams.

SonicWall Capture Client MDR ist mehr als nur ein Service.
Es ist eine Losung, die Ihre Expertise und lhren Schutz
gegen Cyberdrohungen um ein Vielfaches steigert und lhr
Geschaft vorantreibt.
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Uber SonicWall

SonicWall erméglicht eine stabile, skalierbare und nahtlose Cybersicherheit fiir eine extrem dezentrale Arbeitswelt, in der

jeder remote, mobil und potenziell geféhrdet ist. Durch die Identifizierung unbekannter Bedrohungen, moderne Echtzeit-
Uberwachungsfunktionen und eine herausragende Wirtschaftlichkeit hilft SonicWall groBen Unternehmen, Behérden und KMUs
weltweit, die Cybersicherheitsliicke zu schlieBen. Weitere Informationen erhalten Sie unter www.sonicwall.de.
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