
N-able MDR
Managed Detection and Response-Dienstleistungen 
und 24X7 Sicherheitscenter (SOC)

Mit dem MDR-Angebot von N-able ergänzen erfahrene 
Analysten die Kapazitäten Ihres bestehenden Teams und 
helfen Ihnen, die Erkennungs- und Reaktionszeiten für 
Gefahren zu verkürzen und gleichzeitig einen vollständigen 
Einblick zu erhalten. Sie gewinnen Zeit im Arbeitsalltag und 
haben die Gewissheit, dass Sie abgesichert sind.

Wichtige Funktionen von N-able MDR
Profitieren Sie von der Leistungsfähigkeit von N-able MDR plus Detection and Response rund um die Uhr

FUNKTIONSÜBERSICHT
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BEDROHUNG ERKANNT

Warnmeldungen bei 
Erkennung in Echtzeit

Gehen Sie Erkennungen 
und Warnmeldungen täglich 
durch und bestätigen Sie sie 
direkt auf dem Dashboard.

Erfüllen Sie die Compliance-
Anforderungen

Unterstützung bei der 
automatisierten Compliance-
Berichterstattung (z. B. PCI 
DSS, NIST und HIPAA)

Schwachstellen-Scans von 
Netzwerken und Hosts

Professionelle jährliche 
interne und externe Netz-
werkschwachstellen-Scans 
mit Berichten für einen klaren 
Überblick über Ihr Netzwerk 
(z. B. veraltete Software, 
schwache Passwörter,  
gefährliche offene Ports usw.)

Umfassende 
Reaktionsfähigkeit

Sicherheitsexperten können 
von der Plattform aus 
weitergehende Maßnahmen 
ergreifen, unabhängig davon, in 
welche Sicherheitstechnologie 
Sie investieren.

Situationsbewusstsein und 
-berichterstellung

Bieten Sie 
Situationsbewusstsein sowie 
Berichte über die aktuelle 
Cybersicherheitslage, Vorfälle 
und Trends im Verhalten des 
Gegners für die entsprechenden 
Organisationen.

Analyse und Empfehlungen 

Erhalten Sie Analysen und 
Empfehlungen für bestätigte 
Vorfälle, einschließlich des 
Einsatzes von rechtzeitigen 
und angemessenen 
Gegenmaßnahmen.

Deep Web und Darknet-
Überwachung 

Beobachten Sie die Konten 
von Unternehmen in Bezug 
auf Sicherheitsverletzungen 
im Open Web, Deep Web 
und Darknet.

Berechtigungsanalyse 
von Netzwerkkonten, 
Systemen und Gruppen 

Berechtigungsanalyse 
jedes Kontos, Systems und 
jeder Gruppe – so wissen 
Benutzer ganz genau, wer 
auf ihre sensibelsten Daten 
zugreifen kann.
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Über N-able 

N-able, Inc. (NYSE: NABL), Lösungsanbieter für IT-Serviceprovider im Bereich 
Sicherheit, Backup und Remote-Monitoring und -Management. N-able bietet 
MSPs und IT-Serviceanbietern leistungsstarke Software zur Überwachung, 
Verwaltung und Absicherung von IT-Infrastrukturen und Netzwerken. Unser 
Angebot umfasst eine skalierbare Plattform, eine sichere Infrastruktur, Tools für die 
einfachere Verwaltung komplexer IT-Umgebungen und Ressourcen für die digitale 
Transformation. Wir unterstützen unsere Partner in jeder Wachstumsphase beim 
Schutz ihrer Kunden sowie beim Ausbau ihres Angebots – durch das ständig 
wachsende flexible Portfolio an Integrationen führender Anbieter. n-able.com/de

© 2023 N-able Solutions ULC und N-able Technologies Ltd. Alle Rechte vorbehalten.

Was macht N-able MDR 
einzigartig?
Wir lassen Ihr Unternehmen nicht im Dunkeln tappen.

N-able MDR bietet ein erstklassiges Command Center 
für den Sicherheitsbetrieb, das speziell für den 
Channel entwickelt wurde. Wir stoppen komplexe 
Cyberbedrohungen, reduzieren Schwachstellen und 
übernehmen mit Managed Detection and Response 
(MDR)-Dienstleistungen die Kontrolle über weitläufige 
IT-Abläufe.

Unsere Plattform bietet erstklassige Analysen, 
Compliance-Berichte und Automatisierungstools, 
integrierte Bedrohungsdaten, eine 24/7-Suche 
nach geleakten Konten im Deep Web und Darknet, 
eine Bereitstellung innerhalb von 90 Minuten, 
Kundenbetreuung auf Abruf und vieles mehr.

N-able MDR ist eine kostengünstige und realisierbare 
Lösung für kleine, mittlere und große Unternehmen. 
Kunden können ihre Netzwerke lokal, in der Cloud und 
weltweit überwachen und schützen.
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Netzwerk

Cloud

Gefahrenerkennung 
und -analyse

Darknet-
Überwachung

Endpunkte

Mitarbeiter

Fernzugriff

Sicherheit

Systemprotokolle

Kunden-
TELEMETRIE

AUFNEHMEN
Telemetrie korrelieren

BENUTZER + ENTITÄT
Verhaltensanalyse

AUFSPÜREN
Vom Menschen geführte 

Bedrohungserkennung

KORRIGIEREN
Aktive Bedrohungen eindämmen

BENACHRICHTIGEN
Stakeholder

EIN KNOPFDRUCK
Compliance-Reporting

ECHTZEIT
Portal für Gefahrenanalyse

UNTERSUCHEN
Warnmeldungen + Abnormale AktivitätANREICHERN

Datenanalyse

AGGREGIEREN
Falsche Positivmeldungen eliminieren

!

Konten sperren
Zugangsdaten zurücksetzen
Zeitliche Beschränkungen
Umkehrbare Verschlüsselung

Zugriff sperren
Verschlüsselung erzwingen

IIS/OWA-Sperrungen
O365/Azure-Sperrungen
AWS

Isolieren
Ein-/ausschalten
Geräte neu starten

AKTUALISIEREN
Automatisiertes KI-basiertes 

System-Patching

AUTO
Sperrung und 

Richtlinienverwaltung
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