
Fünf Gründe für  
Cove Data Protection



Natürlich sichern Sie die Daten Ihrer 
Benutzer. Aber heute, wo alles Cloud-
first ist, brauchen Sie mehr.
Mit Cloud-first-Datensicherheit „as a Service“ stellen Sie Ihre 
Serviceleistungen effizienter und kostengünstiger bereit und bieten Ihren 
Kunden einen echten Mehrwert. Eine SaaS-Datensicherheitslösung mit 
integriertem Speicher hilft Ihnen, Ressourcen besser zu nutzen, Inhalte 
jederzeit aus Backups außerhalb des Netzwerks wiederherzustellen und 
den Zeitaufwand für die Administration zu senken.

Im Folgenden finden Sie fünf Gründe, die dafür sprechen, sich intensiver mit 
Cove Data Protection für Server, Workstations und Microsoft-365-Daten 
zu beschäftigen.



Backups, die nur im lokalen Netzwerk gespeichert  
sind, können leicht Ransomware-Angriffen, Natur-
katastrophen und Hardware-Ausfällen zum Opfer fallen. 

Wenn Sie versuchen, herkömmliche, rein lokale Backup-
Produkte nachträglich um Cloud-Funktionen zu ergänzen, 
machen Sie alles nur teurer und komplizierter.

GRUND 1

Lokaler Cloud-Speicher 
in Ihrer Region



Vollständig verwalteten Cloud-Speicher: 
Wir verwalten die Speicherung und achten 
darauf, dass die Infrastruktur beliebig mit Ihren 
Kundenunternehmen und deren Daten mitwächst.

Zertifizierte Rechenzentren in der Region: Zu 
Cove gehören mehr als 20 Rechenzentren in aller 
Welt. So können Sie gesetzliche Vorgaben und 
Richtlinien einhalten, indem Sie Ihre Backups in 
der Region aufbewahren.

Verschlüsselung mit AES 256 Bit bei der 
Übertragung und im Speicher.

Isolierte und unveränderliche Backups. Mit Cove 
werden sämtliche Backups isoliert und standardmäßig 
mit unveränderlichen Fortified Copies geschützt.

Das bringt Ihnen Cove:



Wie oft fallen MSPs 
Cyberangriffen 
zum Opfer?

95 %

Einer aktuellen Umfrage unter 
500 MSPs* zufolge verzeichneten 
neun von zehn MSPs seit März 2020 
einen Zuwachs an Cyberangriffen 
auf das eigene Unternehmen. Die 
durchschnittliche Anzahl der pro Monat 
abgewehrten Angriffe liegt nun bei 11 
im Vergleich zu sechs vor der Pandemie 
und hat sich bei den Befragten somit 
fast verdoppelt. Trotz intensivster 
Bemühungen erlitten 95 % der 
befragten MSPs in den vergangenen 
18 Monaten einen Cyberangriff, den 
sie nicht abwehren konnten.

Angesichts dieser Risiken sind sichere, 
zuverlässige Backups kein Kann mehr, 
sondern ein Muss. 

der befragten MSPs erlitten in den 
vergangenen 18 Monaten einen Cyberangriff, 
den sie nicht abwehren konnten.

Anzahl abgewehrter 
Angriffe/Monat

Vor der Pandemie

Seit Beginn der Pandemie

11

6



Geschultes Fachpersonal ist Ihr wertvollstes 
Gut, und das Gehalt für diese Leute vermutlich 
Ihr größter Ausgabenposten. Deshalb sollten Sie 
deren Arbeitszeit nicht verschwenden.

GRUND 2

Backups ohne 
Händchenhalten



Ständiges Ein- und Ausloggen für 
verschiedene Backup-Produkte und 
-Instanzen, um den Status zu prüfen 
und fehlgeschlagene Versuche zu 
korrigieren.

Cove zeigt Ihnen alles auf einem 
Bildschirm – mit farblich codierten 
Diagrammen, für alle Umgebungen 
und Datenquellen. Damit Sie sofort 
sehen, was los ist. 

Reisen zu Remote-Standorten für 
die Wartung und Aktualisierung von 
Backup-Appliances.

Cove bietet Backup direkt in die 
Cloud, ganz ohne Appliance, mit 
vollständigem Remote-Management. 
Auf Wunsch können Sie eine lokale 
Kopie Ihrer Backups auf der Hardware 
Ihrer Wahl aufbewahren. Zwingend 
erforderlich ist das bei Cove jedoch 
nicht.

Das bremst Ihr 
Team aus: Das hilft Ihrem Team:



Das bremst Ihr Team 
außerdem aus:

Schulungen für neue Mitarbeiter zu 
komplexen Backup-Konfigurationen.

Bei Cove verwalten Sie alles 
auf einer intuitiven, einfachen 
Benutzeroberfläche. Selbst Ihre 
Junior-ITler kommen damit 
problemlos klar. Sie können die 
routinemäßige Wiederherstellung 
auf Dateiebene auch an Ihr 
Helpdesk-Team oder Endbenutzer 
delegieren. Das liegt ganz bei Ihnen.

Das hilft Ihrem Team:

Updates und Patching für Backup-
Anwendungsserver.

Da Cove eine SaaS-Anwendung ist, 
nehmen wir Ihnen die Updates ab. 
Einmal einloggen, und schon ist alles 
auf der Webkonsole für Sie parat. 



Wie viele Arbeitsstunden 
wir dadurch gespart haben, 
ist der Wahnsinn. Das ist 
ein Unterschied wie Tag 
und Nacht. So etwas haben 
wir noch nicht erlebt.“

„

Vincent De Beer, COO
Cloud Agile, Ltd.



GRUND 3

Sie bewegen 
60-mal 
weniger 
Daten



Die Architektur von Cove ist einmalig, 
weil sie Cloud-first ist.

Da Cove Datenänderungen innerhalb 
des Daten-Images verarbeitet, ist die 
Änderungsrate zwischen inkrementellen 
Backups im Vergleich zu herkömmlichen 
Backups auf Image-Level 60-mal niedriger.

Effizienz 
ist alles.



•	 Inkrementelle Backups auch von großen Servern 
sind deutlich kleiner und schneller als Image-
Backups, sodass Sie sie sogar viertelstündlich 
durchführen können.

•	 Weil Image-basierte Backup-Software 
Platzeinschränkungen unterliegt, müssen 
Sie teils hart mit sich ringen, welche Daten 
Sie aufbewahren möchten. Bei Cove ist der 
Cloud-Speicher dabei. Wenn Sie optional eine 
lokale Kopie möchten, können Sie auf Ihrer 
vorhandenen Speicherhardware jetzt fünfmal 
mehr Wiederherstellungspunkte speichern. 

•	 Senken Sie die Auswirkungen auf die 
Netzwerkbandbreite. Kleine, schlanke 
Backups fallen selbst bei langsamen 
Internetverbindungen nicht ins Gewicht. 
So können Sie flexibel entscheiden, wann 
und wie oft Sie sichern möchten.

Deshalb sind 
schnelle, 
regelmäßige 
Backups in der 
Cloud sinnvoll 
und machbar:



Wie oft  
sichern MSPs?

Einer aktuellen Befragung von 500 MSPs* 
zufolge sichern ganze 73 % der 
Befragten Backup-Server höchstens 
alle 48 Stunden. Dadurch können ihre 
Kunden durch Ransomware oder andere 
Zwischenfälle Geschäftsdaten und 
-transaktionen von bis zu zwei Tagen 
verlieren.

Die gängige Branchenempfehlung sind 
tägliche Backups, aber je häufiger Sie 
sichern, desto besser geschützt sind 
Sie vor Datenverlust.

der MSPs sichern 
Backup-Server 
höchstens alle 
48 Stunden.

73%

… wodurch ihre Kunden 

Daten von 2 Tagen 
verlieren können.



Mit Cove Data Protection 
können Sie viertelstündlich 
sichern und Ihren 
Kunden Service 
auf Spitzenniveau 
bieten – ganz 
ohne teure  
CDP-Produkte. 



Bei Cove Data Protection können Sie alles in 
einem einzigen Produkt standardisieren und 
gleichzeitig unterschiedliche Serviceniveaus 
bedienen, einschließlich Backup, Disaster 
Recovery und Archivierung für virtuelle 
und physische Server, Workstations und 
Microsoft-365-Daten.

Cove bietet Recovery für komplette Systeme 
und Standby-Images und auch schnelle 
Wiederherstellung auf Dateiebene. Ohne 
Aufpreis.

GRUND 4

Mehrere Serviceniveaus, 
ein Produkt



Ihre Vorteile: •	 Definieren Sie unterschiedliche 
Serviceniveaus mit individuellen Intervallen 
für Backup und Datenaufbewahrung. 
Ermöglichen Sie höhere Serviceniveaus 
für kritische Datensätze, ohne selbst 
draufzuzahlen.

•	 Mit einem gemeinsamen 
Datensicherheitsprodukt für alle Benutzer 
und Datenquellen vereinfachen und 
standardisieren Sie Ihre Abläufe. Durch 
einheitliche Datensicherheitsaufgaben 
senken Sie Risiken durch Bedienerfehler.

•	 Ergänzen Sie Ihr Angebot gegen eine kleine 
monatliche Zusatzgebühr um automatische 
Wiederherstellungstests und prüfen Sie 
Ihr Serviceangebot, um sicherzustellen, 
dass Ihr ROI stimmt – ohne kostbare 
Mitarbeiterzeit für Tests. 



Dank Cove können wir 
flexible Pläne erstellen und 
zu unterschiedlichen Preisen 
verkaufen – unsere eigenen 
Kosten erhöhen sich nicht.“

„

Ben Steel
Envisage IT



Ohne Appliance 
Direkt in die Cloud

Vor 2010

Backup-Software
und Speicherung

Veeam

2010–2015

Integrierte Appliance
(vertikale Skalierung)

Datto

2015–2020

Integrierte Appliance
(horizontale Skalierung)

Rubrik/Cohesity

Heute

Herkömmliche Image-basierte Backup-Software war früher OK. Backups mit 
Appliance boten zu Beginn der Cloud-Ära zusätzlichen Komfort. Heute aber, 
wo alles Cloud-first ist, gibt es etwas Besseres. Wenn Sie sich einmal genauer 
damit befassen, was Sie für Ihren konventionellen Backup tatsächlich ausgeben, 
werden Sie schnell sehen, warum Cove so interessant ist. 

GRUND 5

Sie modernisieren Ihren 
Datensicherheitsansatz



Überzeugen 
Sie sich selbst
Starten Sie ganz einfach Ihre kostenlose 
Testphase. Keine Anwendung, die 
Sie herunterladen, installieren oder 
konfigurieren müssen. Keine Appliance oder 
extra Speicherkapazität, die Sie kaufen 
müssen. Einfach registrieren, anmelden 
und sichern – schon nach wenigen Minuten.

Weitere Infos und Tipps für den Einstieg finden Sie unter  
https://www.n-able.com/de/products/cove-data-protection

http://n-able.com/de/products/cove-data-protection
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Quellenangabe 
* Umfrage unter 500 MSPs von Coleman Parkes Research, September 2021. Befragte kamen zu gleichen Teilen aus 
Deutschland, Frankreich, Großbritannien, Italien und den USA. Weitere Umfrageergebnisse finden Sie hier.

Cloud-first-Datensicherheit „as a Service“

Cove Data Protection™ ist Ihr sicherer Ausweg aus komplexen 
Backups, Personalmangel und Angst vor unvollständiger 
Wiederherstellung. Was andere Lösungen nicht können, 
ist für Cove ein Klacks.

n-able.com/de/products/cove-data-protect

https://www.n-able.com/de/resources/state-of-the-market-the-new-threat-landscape
http://n-able.com/de/products/cove-data-protect

