Sophos Endpoint Ep

Verhindern Sie Sicherheitsverstdofe, Ransomware-Angriffe und Datenverluste

Sophos Intercept X bietet einzigartigen Schutz vor komplexen Angriffen. Mit einer
umfangreichen Palette hochentwickelter Technologien stoppen Sie eine Vielzahl von
Bedrohungen, bevor sie Ihre Systeme beeintrachtigen. Leistungsstarke EDR- und
XDR-Tools ermaglichen eine gezielte Suche und Analyse verdachtiger Aktivitaten und
Angriffsindikatoren, damit Sie schnellstmaoglich reagieren kénnen.

Praventive Cybersecurity Vorteile auf einen Blick
Intercept X nutzt einen umfassenden Ansatz zum Schutz Ihrer Endpoints und verlasst » Stoppt neue und

sich nicht auf eine einzelne Sicherheitstechnik. Web, Anwendungs- und Peripherie- unbekannte Bedrohungen
Kontrollen reduzieren Ihre Angriffsflache und blockieren gangige Angriffsvektoren. mit Deep-Learning-KI

Kl, Verhaltensanalysen, Anti-Ransomware, Anti-Exploit und weitere hochmoderne
Technologien stoppen Bedrohungen, bevor diese sich ausweiten. So mussen IT-Teams
mit begrenzten Ressourcen weniger Vorfalle untersuchen und beheben.

Blockiert Ransomware und
versetzt Dateien zurtck in
ihren sicheren Zustand

-

Kontextsensitive AbwehrmaBnahmen » Stoppt Uber die gesamte
Angriffskette hinweg gezielt

Exploit-Techniken und
schadliches Verhalten

Diese zusatzlichen dynamischen AbwehrmaBnahmen sind bislang branchenweit
einmalig. Sie bieten automatisierten Schutz, der sich an den Kontext eines Angriffs
anpasst. Dadurch sind die Angreifer nicht mehr in der Lage, ihren Angriff auszufthren.
Der Angriff wird unterbrochen und eingedammt, und Sie gewinnen wertvolle Zeit, um
ReaktionsmafBnahmen zu ergreifen.

Passt AbwehrmaBnahmen
automatisch an sich
verandernde Verhaltensweisen
von Angreifern an

v

Einfache Einrichtung und Verwaltung

Sophos Central ist eine cloudbasierte Management-Plattform zur Verwaltung lhrer
gesamten Sophos-Produktpalette. Unsere empfohlenen Schutztechnologien sind
standardmaRig aktiviert. So verfugen Sie sofort Uber die starksten Schutzeinstellungen,

-

Reduziert die Angriffsflache mit
App, Device und Web Control

-

Erkennt Security-Posture-

ohne eine Feinabstimmung vornehmen zu mussen. Eine granulare Kontrolle ist ebenfalls Abweichungen und risikoreiche
verfugbar. Der Account Health Check erkennt Security-Posture-Abweichungen und Fehlkonfigurationen, die sich mit
risikoreiche Fehlkonfigurationen, die sich vom Administratoren mit einem Klick beheben einem Klick beheben lassen
lassen.
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Unterstutzt mit EDR/
XDR Threat Hunting und

Synchronized Security MaBnahmen zur Einhaltung
Intercept X tauscht Status- und Integritatsinformationen mit der Sophos Firewall, Sophos von Sicherheitsvorgaben
ZTNA und anderen Produkten aus, um die Transparenz Uber Bedrohungen und die in IT Operations
Anwendungsnutzung zu erhéhen. Synchronized Security isoliert kompromittierte Gerate » Bietet 24/7/365-Sicherheit

wahrend der Bereinigung automatisch und gibt den Netzwerkzugriff wieder frei, sobald als Fully-Managed-Service

die Bedrohung beseitigt wurde - ganz chne Eingreifen des Administrators. ) } )
» Lasst sich einfach

bereitstellen, konfigurieren
und verwalten, selbstin
Remote-Work-Umgebungen
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Blockiert Ransomware

Mit CryptoGuard umfasst Intercept X eine hochmoderne
Anti-Ransomware-Technologie, die neue Varianten und noch
komplett unbekannte Ransomware stoppt. CryptoGuard
Uberpruft den Inhalt von Dateien auf Verschlusselung und
Ransomware, die in Ihrem Netzwerk ausgefuhrt wird. Mit
Ransomware verschltsselte Dateien werden automatisch
wieder in ihren sicheren Zustand versetzt - unabhangig von
GroBe oder Dateityp. So werden Betriebsstérungen auf ein
Minimum reduziert.

Extended Detection and Response
(XDR)

Unsere leistungsstarken EDR/XDR-Funktionen kénnen
mit Sicherheitstools von Sophos und anderen Herstellern
genutzt werden und ermaoglichen Ihnen, verdachtige
Aktivitaten zu suchen, zu analysieren und darauf zu reagieren.
Fuhren Sie Threat Hunts entweder im Sophos Data Lake
oder auf einzelnen Geraten durch, wo Sie Echtzeitdaten
und bis zu 90 Tage zuruckliegende Daten abrufen kénnen.
Verschaffen Sie sich einen ganzheitlichen Uberblick Uber
Ihre Unternehmensumgebung - mit Sophos X-Ops Threat
Intelligence zur Bedrohungserkennung, -analyse und
-reaktion, die sowohl fur dedizierte SOC-Teams als auch fur
IT-Administratoren entwickelt wurde.

Lizenzierungs-Ubersicht

Verhindert Exploits

Anti-Exploit-Technologie stoppt die Techniken, mit denen
Angreifer Gerate kompromittieren, Zugangsdaten stehlen
und Malware in Umlauf bringen. Sophos setzt neuartige
Anti-Exploit-Funktionen auf Gerateebene in groBem MaBstab
fur alle Anwendungen ein. Intercept X baut mit seiner direkt
einsatzbereiten Cybersecurity auf dem Basisschutz von
Microsoft Windows auf und bietet daruber hinaus mindestens
60 zusatzliche vorkonfigurierte und abgestimmte Exploit-
Abwehrfunktionen. Intercept X schutzt vor dateilosen
Angriffen und Zero-Day-Exploits, indem die verwendeten
Techniken entlang der gesamten Angriffskette gestoppt
werden.

Managed Detection and Response
(MDR)

Sophos MDRist ein vollstandig verwalteter Threat
Hunting, Detection und Incident Response Service, der
mit Sicherheitstools von Sophos und anderen Herstellern
genutzt werden kann. Dieser Service stellt Unternehmen
und Organisationen ein eigenes Sicherheitsteam zur Seite,
das rund um die Uhr die raffiniertesten und komplexesten
Bedrohungen beseitigt.

Intercept X Advanced | Intercept X Advanced
_ Intercept X Advanced with XDR with MDR CompIEte

Next-Gen Threat Protection
Web-Schutz, Deep Learning Anti-Malware

Blockierung schadlicher Aktivitaten und kontextsensitiver Schutz
Ransomware-Schutz, Anti-Exploit-Technologie, Adaptive Attack Protection

Reduzierung der Angriffsflache
Web Control, Peripheral Control, Application Control, DLP, Account Health Check

Detection and Response (EDR/XDR)
Erkennung verdachtiger Aktivitaten, Threat Hunting,
Analysetools, ReaktionsmaBnahmen

Managed Detection and Response
Fully-Managed Threat Hunting, Detection und Incident Response 24/7

Jetzt kostenfrei testen

Kostenlose 30-Tage-Testversion unter
www.sophos.de/intercept-x
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