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ÜBERBLICK ÜBER ANGRIFFSFLÄCHEN

Die Angriffsfläche wächst kontinuierlich und beschränkt sich heute nicht mehr auf 
die klassische On-Premise-IT-Infrastruktur. Viele Unternehmen und Organisationen 
haben Assets, die ungepatcht oder unzureichend geschützt sind und somit leichte 
Einfallstore für Angreifer darstellen.
Sophos Managed Risk ermittelt und analysiert Ihre Angriffsfläche, um blinde 
Flecken zu beseitigen.

KONTINUIERLICHES RISIKO-MONITORING

Verfügt Ihr internes Team über fundierte Kenntnisse und Erfahrung zu 
Schwachstellen und Exploits, um den Sicherheitsstatus Ihrer Angriffsfläche 
verlässlich beurteilen zu können? 
Sophos Managed Risk bietet fachkundige Beratung und hilft Ihnen, Prioritäten für 
die Problembehebung festzulegen.

PRIORISIERUNG VON SCHWACHSTELLEN

Neue Schwachstellen tauchen schneller auf, als die meisten Unternehmen und 
Organisationen sie beheben können. Zu erkennen, welche Schwachstellen relevant 
sind und in welcher Reihenfolge sie behoben werden sollten, ist eine große 
Herausforderung. 
Sophos Managed Risk erkennt und priorisiert hochriskante Schwachstellen 
mithilfe von KI, die die Wahrscheinlichkeit einer Ausnutzung vorhersagt. 

SCHNELLES IDENTIFIZIEREN NEUER RISIKEN

Angreifer suchen nach Schwächen in Ihrer Umgebung, lange bevor Sie wissen, 
dass es sie gibt. Neue hochriskante Einfallstore schnell zu erkennen, ist hier 
entscheidend. 
So benachrichtigt Sophos Managed Risk Ihr Team proaktiv, wenn Schwachstellen 
festgestellt werden, die bei Ausnutzung zu erheblichen Schäden führen könnten.

Reduzieren Sie Cyberrisiken mit proaktivem Vulnerability Management
Sophos Managed Risk ist ein Service zum Management von Schwachstellen und Angriffs-
flächen, der auf branchenführender Tenable-Technologie basiert und von Experten für 
Threat Exposure bereitgestellt wird. Unsere erfahrenen Analysten erkennen gefährliche 
Cybersecurity-Schwachstellen in Ihrer Umgebung. So lassen sich Angriffe verhindern, bevor 
Ihr Geschäftsbetrieb gestört wird.

Vorteile auf einen Blick
	Ì Umfassender Überblick über interne 

und externe Angriffsflächen und 
Schwachstellen-Management in 
einem Paket

	Ì Fully Managed Service von Sophos-
Experten

	Ì Zusammenarbeit mit Sophos 
MDR – dem branchenweit führenden 
Managed Detection and Response 
Service

	Ì Basiert auf der branchenführenden 
Exposure-Management-Technologie 
von Tenable
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Die wichtigsten Funktionen

ATTACK SURFACE MANAGEMENT

Sophos Managed Risk erkennt Ihre internen 
und mit dem Internet verbundenen Assets und 
Systeme, einschließlich Web- und E-Mail-Servern, 
Webanwendungen und öffentlich zugänglichen 
API-Servern, sowie damit einhergehende 
Schwachstellen, die von Angreifern ausgenutzt 
werden könnten. 
 
KI-GESTÜTZTE PRIORISIERUNG

Die KI-gestützte Priorisierung von Tenable 
prognostiziert die Wahrscheinlichkeit einer 
Ausnutzung und ermöglicht Ihrem Team, sich auf die 
wichtigsten Schwachstellen zu konzentrieren. 
 
KONTINUIERLICHES MONITORING

Dank regelmäßiger automatisierter Scans können 
Sie mit der stetig wachsenden Angriffsfläche Schritt 
halten. Außerdem führt Sophos Managed Risk 
Scans für Sie durch, wenn neue Exploits erkannt 
werden und sich der Risikograd einer bekannten 
Schwachstelle ändert.

UMFASSENDES REPORTING

In Ihrer Sophos-Konsole stehen Ihnen detaillierte 
Reports zu Angriffsflächen und Schwachstellen zur 
Verfügung. So bleiben Sie auf dem Laufenden und 
entwickeln ein besseres Verständnis für Ihre digitale 
Präsenz und damit einhergehende Risiken. 
 
PROAKTIVE BENACHRICHTIGUNG

Wenn schwerwiegende Schwachstellen festgestellt 
werden, die bei Ausnutzung zu erheblichen 
Schäden führen könnten, benachrichtigt Sophos 
Sie und bietet fachkundige Beratung bei der 
Problembehebung. 
 
FALL-MANAGEMENT

Interagieren Sie mit dem Sophos Managed Risk-
Team über unsere intuitive Fall-Management-
Oberfläche, in der Sie auch Ihre Sophos Managed 
Detection and Response-Fälle (MDR) finden.

Ein von Schwachstellenanalysten 
bereitgestellter Managed Service
Ermöglichen Sie Ihren IT-Teams und Security-Experten, sich mit 
ihren begrenzten Kapazitäten auf geschäftskritische Projekte zu 
konzentrieren – durch die Nutzung von Cybersicherheit als Service. 
Sophos Managed Risk ist ein Fully Managed Service, bereitgestellt 
von einem Team aus Sophos-Experten, darunter Tenable-zertifizierte 
Schwachstellenanalysten.

Das Sophos Managed-Risk-Team verschafft sich gemeinsam mit Ihnen 
einen Überblick über Ihre Umgebung und schult Ihr Team. Wir bieten 
fachkundige Beratung zur aktuellen Exploit-Landschaft, besprechen 
Erkenntnisse aus Ihrer Umgebung mit Ihnen und geben Empfehlungen 
hinsichtlich Abhilfemaßnahmen und Priorisierung. 
 

 Zusammenarbeit mit Sophos MDR
Sophos Managed Risk arbeitet nahtlos mit dem Service Sophos 
Managed Detection and Response (MDR). Erkennt Sophos eine 
neue hochriskante Zero-Day-Schwachstelle, durch die Sie gefährdet 
sein könnten, überprüft Sophos Managed Risk Ihre Assets auf einen 
möglichen Exploit. Die dedizierten Sophos MDR- und Sophos Managed 
Risk-Teams arbeiten eng zusammen und tauschen Daten aus, um Ihrem 
Unternehmen erstklassige Cybersecurity zu bieten.

Weitere Informationen über Sophos Managed Detection and Response 
erhalten Sie unter www.sophos.de/mdr

Ein Drittel aller Ransomware-Angriffe 
startet durch das Ausnutzen einer 

ungepatchten Schwachstelle

32 %

Sophos Ransomware-Report 2025

https://www.sophos.de/mdr
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Schnelles und einfaches Onboarding

Planen von Scans zur Erfassung und Analyse von Schwachstellen

Reports zum Angriffsflächen- und Schwachstellen-Management

Interaktion mit Sophos-Experten in der Sophos-Konsole

Basierend auf der Technologie von Tenable 

Sophos Managed Risk basiert auf der Technologie von Tenable, dem Branchenführer 
im Bereich Exposure Management. Der Service nutzt die marktführenden Produkte 
von Tenable, basierend auf Tenable-eigener Forschung, zur detaillierten Erfassung 
der Angriffsfläche, zur Schwachstellen-Analyse und zur KI-gestützten risikobasierten 
Priorisierung. 
 

Einfache Lizenzierung
Sophos Managed Risk bietet Funktionen zur Ermittlung von Angriffsflächen und 
Schwachstellen-Management – sowohl für interne als auch externe Assets – in einem 
einzigen Service. Sophos Managed Risk ist als Add-on für den Service Sophos Managed 
Detection and Response (MDR) auf Subscription-Basis erhältlich. Der Preis richtet sich 
nach der Benutzer- und Serverzahl in Ihrem Unternehmen/Ihrer Organisation.
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Bereitstellung des Service

TAG 1 – ONBOARDING

Nachdem Sie Ihre Lizenz 
für Sophos Managed Risk 
aktiviert haben, führt Sie unser 
Onboarding-Assistent durch die 
einfachen Schritte zur Einrichtung 
des Service, wo Sie auch 
autorisierte Kontakte festlegen 
und regelmäßige Scans einrichten 
können.

TAG 30 – ERSTGESPRÄCH

Zu Beginn ist es wichtig, sich 
auf eine gemeinsame Linie zu 
verständigen. Beim Erstgespräch 
informiert sich das Sophos 
Managed Risk-Team über Ihre 
Prioritäten und Ziele und geht mit 
Ihnen die Ergebnisse Ihrer ersten 
Schwachstellen-Scans durch. 

VIERTELJÄHRLICHE 
BESPRECHUNGEN

Bei regelmäßigen Meetings mit 
dem Sophos Managed Risk-
Team besprechen Sie neue 
Erkenntnisse und erfahren 
mehr über die aktuelle Exploit-
Landschaft. Außerdem erhalten 
Sie vom Team Empfehlungen 
hinsichtlich Abhilfemaßnahmen 
und Priorisierung.

DAS IST ENTHALTEN: 

Sophos Managed Risk

Umfassende Schwachstellen-Abdeckung von Tenable ✔

Externes Attack Surface Management (EASM) ✔

Internes Attack Surface Management (IASM) ✔

Proaktive Benachrichtigung und Anweisungen zur Problembehebung bei 
schwerwiegenden Risiken

✔

Automatisierte Schwachstellen-Scans mit branchenführender Tenable-Technologie ✔

KI-gestützte Priorisierung prognostiziert die Wahrscheinlichkeit einer Ausnutzung ✔

Vierteljährliche Meetings mit dem Sophos Managed Risk-Team ✔

Dediziertes Team aus Schwachstellenanalysten, das jederzeit für Sie da ist ✔

Zusammenarbeit mit dem Service Sophos Managed Detection and Response (MDR) ✔
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Darum entscheiden sich mehr als 30.000 Unternehmen und 
Organisationen für Sophos Managed Security Services

Sophos wurde als „Customers’ Choice“ 

für Managed Detection and Response 

Services mit einer durchschnittlichen 

Kundenbewertung von 4,9/5 ausgezeichnet.

Sophos ist ein Leader im IDC MarketScape 

2024 in der Kategorie „Worldwide Managed 

Detection and Response (MDR) Services“.

Sophos ist als einziger Anbieter in den G2 

Grid® Frühjahrsreports 2025 ein Leader in den 

Kategorien EPP, EDR, MDR, XDR und Firewall.

Sophos ist ein Leader im Frost Radar ™ Report für 

Global Managed Detection and Response 2024.

Sophos erzielt bei den MITRE ATT&CK 

Evaluations für Enterprise Products und 

Managed Services ausgezeichnete Ergebnisse.

https://www.sophos.com/de-de/managed-risk
https://www.sophos.com/de-de/managed-risk
https://www.sophos.com/de-de/managed-risk

