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RUNDUM VERSCHLUSSELTER AUSTAUSCH VON E-MAILS MIT EMAIL ENCRYPTION
FUR EINE ZUVERLASSIG SICHERE E-MAIL-KOMMUNIKATION.

Geschaftliche E-Mails enthalten oftmals firmeninterne, persdnliche oder andere sensible Inhalte, die bei
unzureichendem Schutz wahrend des Transportweges abgefangen und ausgesp3ht werden kdnnten.

Mit Email Encryption werden vertrauliche Informationen in der E-Mail-Kommunikation wirksam und sicher
verschlUsselt.

Schutz vor:

% Manipulation von E-Mail

Abgreifen vertraulicher
Nachrichten

p @8==pshung Informationen

Was ist betroffen? Wie kann Ihnen Email Encryption helfen? Was verbessert sich?
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E-Mail-Absender Zertifikats- Vollautomatisch Schutz vor Rundum
und -Empfanger verwaltung Spionage verschlUsselter
: : E-Mail-Austausch
Beantragen, Automatische Halten Sie Ihre
erneuern oder VerschlUsselung, Geschaftskommu-
beziehen Sie EntschlUsselung nikation vor den
dauverhaft neue und Signierung von neugierigen Augen
Zertifikate FUr ein- und ausgehen-  von Cyberkriminellen
Benutzer. den E-Mails. verborgen.
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Email Encryption von Hornetsecurity Gbernimmt das komplette Zertifikats-Management.
Ver- und EntschlUsselung sowie Signierung erfolgen vollautomatisch und transparent, bei ein- sowie
ausgehenden E-Mails. Um die Funktionen und Effizienz von Email Encryption zu garantieren, wird
die Buchung und Nutzung von Spam- and Malware Protection vorausgesetzt.
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Sicherung der
E-Mails vor unbefugter Veranderung oder Einsicht durch Dritte wahrend des Transports durch 6ffentliche Netze.

Hornetsecurity Ubernimmt die Beschaffung und Ins-
tallation bendtigter Zertifikate.* Diese werden in einem zentralen Zertifikatsspeicher vorgehalten.

Hornetsecurity nutzt 2048 Bit codierte Zertifikate einer der groBten und seridsesten
Certificate Authorities (CA). Bei der VerschlUsselung mit S/MIME erh3lt jeder Benutzer ein eigenes Zertifikat. Alternativ
kdnnen auch vom Kunden angelieferte Zertifikate importiert und genutzt werden.

Liegt der 6ffentliche Schlussel des Absenders vor, werden die
E-Mails automatisch entschlUsselt und dem Empfanger zugestellt.

Im Control Panel wird festlegt, Uber
welche VerschlUsselungsarten man mit Kommunikationspartnern in Kontakt treten mdchte: TLS, S/MIME, PGP oder
Websafe. Dies ist entweder pauschal oder individuell fUr einzelne Nutzer, Gruppen oder Domains maglich. DaruUber
hinaus kann festgelegt werden, wie verfahren werden soll, wenn der SchlUssel eines Empfangers nicht vorliegt.

ImControlPanellasstsichprifen,UberwelcheVerschlUsselungsoptionen
der Kommunikationspartner verfUqgt. Hierzu wird die E-Mail-Adresse des Empfangers eingegeben, anschlieBend wird
angezeiqgt, welche VerschlUsselungstechnologie in der Kommunikation mit dieser Adresse eingesetzt werden kann.

Auch wenn der Kommunikationspartner keine verschlUsselten E-Mails emp-
fangen kann, wird die VerschlUsselung und Vertraulichkeit der E-Mail-Kommunikation mit bestimmten Personen weiterhin

gewsahrleistet.

*Ein Zertifikatsabonnement kann zusatzliche Kosten gemaB Preisliste verursachen.

BEI MINIMALEM VERWALTUNGSAUFWAND:

Uber das Control Panel lassen sich neue Zertifikate fUr Benutzer anfordern,
verldngern oder dauerhaft beziehen (S/MIME Subscription).

Es ist jederzeit moglich, die Zahl der verschlUsselten E-Mail-Benutzer an die BedUrf-
nisse des Kunden anzupassen.

Aufgrund des cloudbasierten VerschlUsselungsservices steht den Unternehmen stets die aktu-
ellste Version des Dienstes zur VerfUqung.

www.hornetsecurity.com info@hornetsecurity.com +49 511 515 464-0



