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Zusammenfassung

Wenn Sie in einem Raum voller Sicherheitsexperten das Wort ,passwortlos“ sagen,
werden Sie eine Reihe von Reaktionen hervorrufen. Das liegt daran, dass ,,passwortlos*
ein sich entwickelndes Konzepit ist, das von verfligbaren Technologien, sich verandern-
den Cyberbedrohungen und unzahligen Anwendungsfallen beeinflusst wird. Der

Zweck dieses Whitepapers ist es, den Hype um ,passwortlos® zu entmystifizieren
und praktische Orientierungshilfen zu bieten, wie Unternehmen passwortlose
Authentifizierungsoptionen im Zeitalter der Passkeys bewerten konnen. Das bedeutet,
dass wir zunachst Uber Passworter und Multi-Faktor-Authentifizierung (MFA) sprechen
missen. Mit einem soliden Verstandnis der aktuellen Landschaft und der Risiken
kdénnen wir uns dann darauf konzentrieren, aktuelle und zukinftige Probleme mit einer
durchdachten passwortlosen Implementierung zu I6sen.
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74 % 2

der Datenschutzverletzungen sind
auf menschliches Versagen zurtick-
zufiihren, z. B. Social-Engineering-
Phishing-Angriffe, Missbrauch von
Privilegien’

60 % (N

der Sicherheitsrisiken in Cloud-
Umgebungen von Unternehmen
sind auf schwache Passworter
oder geleakte Anmeldedaten
zurtickzufihren?

66 %

der Unternehmen haben, testen
oder planen, innerhalb des
nachsten Jahres passwortlose
Authentifizierung einzufiihren®

50 % S

der Belegschaft werden bis 2025
passwortlos arbeiten*

Nicht alle Arten der MFA
sind gleich

Passworter bleiben die am haufigsten verwendete Form der Benutzerauthentifizierung,
die von 91 % der Unternehmen verwendet wird.® Sie sind beliebt, weil sie eine universelle
Authentifizierungsmethode darstellen, die sich fir nahezu jede Anwendung eignet — portabel,
kompatibel und interoperabel tber verschiedene Gerate hinweg. Was Passworter jedoch nie
bieten konnten, ist eine angemessene Sicherheit.

Ein Passwort ist ein geteiltes Geheimnis. Das Geheimnis ist dem Benutzer und dem
Validierungsdienst bekannt, wird oft auf verschiedenen Geraten gespeichert und kann sogar
in Nachrichten oder auf einem Zettel weitergegeben werden. Wenn Unternehmen sich auf
passwortbasierte Authentifizierung verlassen, sind sie anféllig flr Angriffe, da Passworter
leicht gehackt, gestohlen oder einfach erraten werden kénnen. Zudem fallen versteckte
Verwaltungs- und Supportkosten verbunden fiir Passworter und herkdmmliche MFA an.
GroBe Unternehmen geben schatzungsweise bis zu 1 Million US-Dollar pro Jahr fiir Personal
und Infrastruktur aus, um Passwérter zurlickzusetzen.® Die durchschnittlichen Kosten eines
DatenverstoBes betragen weltweit 4,45 Millionen USD, wenn ein Passwort kompromittiert
wird, und kénnen je nach GroBe der Organisation deutlich héher sein.” Berlicksichtigt man
darlber hinaus die Frustration der Benutzer im Zusammenhang mit Passwdrtern und den
schwer verstandlichen Komplexitatsanforderungen, so wird schnell klar, welche Vorteile
die Abschaffung von Passwortern sowohl fir die Benutzerfreundlichkeit als auch fiur die
Kostensenkung mit sich bringt.

Obwohl jede Form von MFA eine bessere Sicherheit als ein Passwort allein bietet, ist nicht
jede MFA gleich. Einfache oder veraltete Formen von MFA, wie SMS, mobile Authentifizierung,
E-Mail-,Magic Links‘ und Einmalpassworter (OTP), kdnnen von bdswilligen Akteuren leicht
umgangen werden. Diese Methoden basieren auf geteilten Geheimnissen, die anfallig fur
Konteniibernahmen durch Phishing, Social Engineering und MITM-Angriffe (Man in the
middle), mit einer Angriffsdurchdringungsrate von 10-24 % sind.®

66 % der Unternehmen geben an, dass sie im Zuge der Abkehr von problematischen
Passwortern und Phishing-anfélliger MFA eine passwortlose Authentifizierung testen,
bereits eingeflihrt haben oder die Einfihrung planen.® Fir die meisten Unternehmen ist der
Weg zur Passwortlosigkeit eine Reise — der erste Schritt besteht oft darin, sich von veralteten
Formen der MFA zu verabschieden und zu einer starken, Phishing-resistenten MFA mit dem
FIDO2/WebAuthn-Standard zu wechseln. Sobald sie dort angelangt sind, sind Unternehmen
bereit, passwortlose FIDO2-Zugangsdaten zu nutzen, die jetzt als Passkeys bezeichnet
werden, um ihren Weg zur Passwortlosigkeit abzuschlieBen.

Heutzutage konzentrieren sich viele Passkey-Implementierungen auf die User Experience
der Authentifizierung. Leider wird dabei der wichtige Bereich des Konto-Lebenszyklus-
managements, einschlieBlich der Gerateregistrierung und des Account-Bootstrappings,
einfach Ubersprungen. Viele Anbieter verwenden auch Passworter und herkdmmliche MFA,
wodurch Angriffspunkte entstehen, die die beabsichtigte Sicherheit von Phishing-resistenten
MFA-L6sungen umgehen und Zero Trust untergraben, das auf die ausschlieBliche Ver-
wendung von Phishing-resistenten MFA zusteuert.™

Um einen sicheren Ubergang zur Passwortlosigkeit zu gewéhrleisten, werden in diesem
Whitepaper wichtige Implementierungsfaktoren erlautert, die auf dem Weg zur
Passwortlosigkeit mithilfe von Passkeys zu beriicksichtigen sind, um eine starke
Sicherheit Uber den gesamten Authentifizierungszyklus hinweg zu gewahrleisten.
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Herkémmlicher passwort-
loser Lebenszyklus

Benutzeranmeldung

Onboarding/
Registrierung

Was ist die passwortlose
Authentifizierung?

~Passwortlos” ist jede Implementierung einer Authentifizierung, bei der der Benutzer wahrend
des gesamten Authentifizierungszyklus kein Passwort erstellen und/oder angeben muss,
einschlieBlich:

Moderner passwortloser
Lebenszyklus

S| S,

e

'/J,\‘

Verbund und
Single Sign-on

Kontowiederher-
stellung

Authentifizierung
bei alteren
Systemen

Erste Anmeldung

In den letzten Jahren hat sich immer mehr der Begriff ,,passwortlos® hervorgetan. Inzwischen
wird er von vielen Anbietern von Sicherheits-, Authentifizierungs- und Identitatslésungen
verwendet. Wie bei anderen Schlagworten in der Branche ist der Begriff ,,passwortlos*
nicht eindeutig definiert, was zu einem Okosystem fihrt, in dem nicht alle passwortlosen
Implementierungen den Schutz und die Benutzerfreundlichkeit bieten, die der Begriff
verspricht.

Viele Beispiele flir passwortlose Verfahren beruhen auf der veralteten Definition von ,,passwortlos*:
jede Form der Authentifizierung, bei der ein Benutzer bei der Anmeldung kein Passwort eingeben
muss. Diese Definition fihrt dazu, dass viele &ltere MFA-L&sungen wie SMS-Verifizierung und
Magic Links per E-Mail als ,,passwortlos“ gelten, auch wenn diese Losungen sowohl veraltet
als auch sehr anfallig fir Kontolibernahmen sind. Dartiber hinaus lasst diese veraltete Definition
eines passwortlosen Systems etwas vermissen, um sicherzustellen, dass Phishing-resistente
Authentifizierungsimplementierungen bei der Gerateregistrierung, dem Bootstrapping von
Konten oder der Authentifizierung bei alteren lokalen Systemen nicht auf Passworter oder
herkémmliche MFA zuriickgreifen. AuBerdem muss eine sichere passwortlose Lésung
weiterhin mehrere Authentifizierungsfaktoren bieten, um den Zugriff zu schiitzen, wenn ein Gerat
gestohlen wird, wie z. B. eine PIN oder einen biometrischen Faktor.

Phishing-anfallig

SMS
OTP

Passwort

XKk %k

e

Mobiler Push
Email Magic Link

Phishing-resistent

Smart Card

Gerategebundene
Passkeys
in Sicherheitsschlisseln

Gerategebundene
Passkeys

auf General Purpose
Geréten

Synchronisierte
Passkeys
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25 %

der MFA-Transaktionen, die ein
Token verwenden, basieren auf der
FIDO-Authentifizierung™

Die passwortlose Authentifizierung mit Smartcards oder FIDO2 (FIDO2-Zugangsdaten werden
jetzt durch Passkeys dargestellt) verandert die Art und Weise, wie Authentifizierungsfaktoren
verarbeitet werden, grundlegend. Bei einem passwortlosen Modell verlagert sich die Validierung
des ersten und zweiten Faktors ausschlieBlich auf den Authentifikator. Der erste Faktor ist in der
Regel der physische Besitz des Authentifikators selbst und der zweite Faktor ist die PIN oder
eine biometrische Validierung, um den Authentifikator zu entsperren und den kryptografischen
Vorgang auszufiihren.

Da diese ,eigentliche” Definition der passwortlosen Authentifizierung einen GroBteil des
Authentifizierungsprozesses an den Authentifikator verlagert, ist es von entscheidender
Bedeutung, sicherzustellen, dass der private Schlissel gesichert ist, damit er nicht gestohlen
oder geklont werden kann. Ebenso wichtig ist es zu wissen, dass der Faktor tatséchlich in
allen Authentifizierungsszenarien verwendet wird.

Bevor wir die Uberlegungen zur Umsetzung eines modernen, starken passwortlosen Systems
im Detail erlautern, sollten wir einen Schritt zurlicktreten und Phishing-Resistenzen und
Passkeys, die die Grundlage fir die heutigen passwortlosen Implementierungen bilden,
besser definieren.

Was ist Phishing-resistente MFA?

Als Reaktion auf Risiken und regulatorische Anforderungen setzen Unternehmen Phishing-
resistente MFA in Form von Smartcards (PIV/CAC) und dem modernen FIDO2/WebAuthn ein.

NIST definiert Phishing-Resistenz in Special Publication (SP) 800-63 und Draft 800-63-4'2 als
»die Fahigkeit des Authentifizierungsprotokolls, die Offenlegung von Authentifizierungs-
geheimnissen und gultigen Authentifikatorausgaben gegenuber einer betrligerischen Partei zu
erkennen und zu verhindern, ohne auf die Wachsamkeit des Abonnenten angewiesen zu sein®.
Phishing-resistente MFA-Prozesse basieren auf einer kryptografischen Uberpriifung zwischen
Geraten oder zwischen dem Geréat und einer Domane, wodurch sie ideal gegen Versuche
geschitzt sind, den Authentifizierungsprozess zu geféhrden oder zu untergraben.

Smartcards (PIV/CAC) sind eine der effektivsten Methoden zum Schutz vor Phishing. Der
Benutzer muss seine Smartcard in ein Lesegerét einfihren und die Smartcard mit einer
eindeutigen PIN validieren. Eine PIN bleibt lokal auf dem Gerat, wird nie Ubertragen und muss
nie geandert werden, wodurch sie sicherer als Passworter ist. In Féllen, in denen Smartcards
aufgrund von Kosten, Zugriff auf Cloud-Dienste, mobilen Geraten, abgeschotteten/isolierten
Netzwerken keine praktische Losung darstellen oder von Auftragnehmern, Partnern oder
anderen Dritten genutzt werden mussten, setzen Unternehmen auf FIDO2 und moderne
passwortlose Anmeldeprozesse.

Der Authentifizierungsstandard FIDO2/WebAuthn wurde entwickelt, um moderne cloudbasierte
Umgebungen skalierbar zu unterstiitzen. FIDO2/WebAuthn ist die neueste Version des FIDO-
Standards, der Gerate zur einfachen Authentifizierung bei Online-Diensten nutzt. Bei der
FIDO-Authentifizierung melden sich Benutzer mit Phishing-resistenten Zugangsdaten an,
sogenannten Passkeys, und werden zusétzlich durch biometrische Daten oder eine eindeutige
PIN verifiziert.
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Passkey

a?

Was sind Passkeys?

Passkeys sind ein neuer Begriff in der Branche, aber das Konzept ist nicht neu. Passkeys sind
ein neuer Name fur FIDO2-Zugangsdaten ohne Passwort. Dieser Standard ersetzt Passworter
und Phishing-anfallige MFA-Anmeldungen durch sicherere passwortlose Verfahren. Es gibt
verschiedene Passkey-Implementierungen:

Synchronisierte Passkeys befinden sich in der Cloud, sodass Zugangsdaten auf einem Smart-
phone, Tablet oder Laptop zwischen Geraten geteilt werden kdnnen. Wahrend synchronisierte
Passkeys die Wiederherstellung von Zugangsdaten im Falle eines verlorenen oder gestohlenen
Telefons oder Laptops erleichtern, sind FIDO-Zugangsdaten schwieriger nachzuverfolgen und
eignen sich daher fur Szenarien mit geringerer Sicherheitsgewahrleistung.

Gerategebundene Passkeys bieten Unternehmen im Vergleich zu synchronisierten Passkeys
eine bessere Kontrolle tber ihre FIDO-Zugangsdaten. Es gibt jedoch verschiedene Arten von
gerategebundenen Passkeys — solche, die sich in Allzweckgerédten wie Smartphones, Laptops
und Tablets befinden, und solche, die sich in Hardware-Sicherheitsschlisseln befinden, die
speziell fir hohe Sicherheit entwickelt wurden. Gerategebundene Passkeys mit Sicherheits-
schllsseln bieten die hdchste Sicherheitsgarantie und stellen Unternehmen bewéhrte Fahig-
keiten zum Lebenszyklusmanagement von Zugangsdaten und zur Bescheinigung bereit.
Mit diesem Passkey-Ansatz kdnnen Unternehmen die einfachste Benutzererfahrung beim
Onboarding und bei der Wiederherstellung von Zugangsdaten auf allen Geréten und
Plattformen bieten und dabei die strengsten Anforderungen in allen Branchen erfillen.

Welcher Passkey-Ansatz ist der richtige flir Sie?

FIDO-Standards und Passkeys wurden von allen fihrenden Plattformen flr Identitats-
und Zugriffsverwaltung (IAM), Lésungen fir Identitdtsanbieter (IDP) und Lésungen fur die
Verwaltung privilegierter Zugriffe (PAM) ibernommen, um die Unterstiitzung von passwortlosen
FIDO2-Erfahrungen in groBem MaBstab fir geschéftskritische Anwendungen und Dienste
zu erméglichen.

Synchronisierbare Passkeys sind groBartige Lésungen flr viele Verbraucher mit geringem Risiko
und risikoarme Anwendungen. Da sie als weniger sicher gelten, sind sie jedoch im Allgemeinen
nicht fir Personen mit hohem Risiko oder Unternehmen geeignet. Sie erschweren die folgenden
Aufgaben:

 Priifen und Belegen, wie Passkeys synchronisiert oder geteilt werden, und Ermitteln, welche
Kopie verwendet wird.

* Verwalten des Lebenszyklus des Passkeys, nachdem er erstellt wurde, da geklonte Passkeys,
die gemeinsam genutzt werden, nicht vom Original zu unterscheiden sind.

* Unterstiitzen von Benutzern, die sich nicht mit ihrem Passkey anmelden kénnen oder Hilfe bei
der Wiederherstellung bendétigen.

* Abdecken aller Anwendungsfélle, da synchronisierbare Passkeys auf mobile Konnektivitat
angewiesen sind, was sie flir Umgebungen mit eingeschrénkter Mobilitat, luftleere oder
isolierte Netzwerke und gemeinsam genutzte Arbeitsplatzgerate ungeeignet macht. AuBerdem
unterstitzen nicht alle Computer und Telefone Passkeys.

Geratgebundene Passkeys werden nicht synchronisiert oder auf andere Geréte kopiert.

In einem Szenario mit synchronisierten Passkeys, bei dem Passkeys zwischen mehreren
Geraten verschoben werden kdnnen, kdnnte der Faktor, der zum Entsperren des Authentifikators
verwendet wird, von einem anderen Benutzer stammen, da nicht alle Faktoren mit dem Passkey
Ubertragen werden. Bei einem gerategebundenen Passkey besteht eine hdhere Sicherheit, dass
der Benutzer, der das Gerat steuert, der Benutzer ist, der den Passkey verwenden soll, wodurch
das Risiko eliminiert wird, dass der zum Entsperren des Authentifikators verwendete Faktor von
einem anderen Benutzer stammt. Ein gerdtegebundener Passkey bietet eine hohere Sicherheit, da
der Passkey auf FIDO2-Sicherheitsschllsseln basiert oder auf einer Plattform erstellt und in einem
Trusted Platform Module (TPM) gespeichert wird, was der Funktionsweise von Windows Hello
entspricht. Gerdtegebundene Passkeys bieten die besten Kontrollen auf Unternehmensebene,
die Unternehmen bendtigen, um den Lebenszyklus eines Passkeys ordnungsgeman zu verwalten
und zu sichern. Dabei wird die Public-Key-Kryptografie fiir hohe Sicherheit genutzt, bei der die
privaten Schltssel den Authentifikator niemals verlassen.
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Anforderung

Zwischen Geréaten
synchronisiert/
gemeinsam nutzbar

Funktioniert tGber Apple/
Google/Microsoft

Benutzerregistrierung/
Onboarding

Wiederherstellung der
Zugangsdaten

Compliance und Audit

Risiko/Kosten

Funktioniert auch auBerhalb von
Unternehmensszenarien

Synchronisierte Passkeys

Nicht verwaltete
Synchronisierung

Funktioniert méglicherweise
nicht

Schwach; wird durch Passwort
unterstitzt

Einfache
Wiederherstellung

Sicherheitsstufe 2 der
NIST-Empfehlungen zur
Authentifizierung (AAL2)
Keine Bestédtigung; unsicher,
ob Benutzer den Passkey
kontrolliert

Gilt als ,kostenlos“; hohe IT-/
Helpdesk-Kosten und ein
hdheres Risiko sind kostspielig

Nicht auf gemeinsam
genutzten Arbeitsplatzgeraten
mit Einschrankungen

fur Mobilgerate

Gerategebundene Passkeys

auf Allzweckgeraten

Verwaltete
Synchronisierung

Funktioniert auf allen
Plattformen

Schwach; App durch
Passwort unterstutzt

Zeit flr den Austausch des
Telefons und teuer

Sicherheitsstufe 2 der
NIST-Empfehlungen zur
Authentifizierung (AAL2)
Unterstitzt
Softwarebescheinigungen

Gilt als billiger als HW,
aber Lucken bei der
Risikoexposition kénnen
langfristig kostspielig sein

Nicht auf gemeinsam
genutzten Arbeitsplatzgeraten
mit Einschrankungen

fur Mobilgerate
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Keine Synchronisierung
zwischen Geraten

Funktioniert auf allen
Plattformen

Am sichersten bei
Verwendung mit Yubico
FIDO Pre-Reg, da die
Benutzerregistrierung dann
nicht passwortabhangig ist

Am schnellsten mit einem
Backup-Schlissel

Sicherheitsstufe 3 der
NIST-Empfehlungen zur
Authentifizierung (AAL3)
Unterstutzt
Hardwarebescheinigungen

Gilt als teurer im Voraus, ist
aber aufgrund des geringeren
Risikos von VerstéBen und
des geringeren IT-Aufwands
kostenglinstiger

Funktioniert tber alle
Unternehmensszenarien
hinweg



, Wenn Sie auf passwortlose

Systeme umsteigen,
vermeiden Sie, dass Benutzer
ihr Passwort vergessen. Sie
mussen sich keine Sorgen
machen, dass sie sich
aussperren, Passworter auf
einen Zettel schreiben oder
Opfer eines Phishing-Angriffs
werden. Sie entfernen also
den menschlichen Faktor.”

Jason Rucker | Director of IT |
City of Southgate, Ml

So wahlen Sie die richtige
passwortlose Strategie fur
lhr Unternehmen

Jedes Unternehmen befindet sich an einer anderen Stelle auf dem Weg zur
Passwortlosigkeit. Aber jede noch so kleine MaBnahme, die auf eine Abkehr von
Passwortern abzielt, wird die Sicherheit verbessern, denn wir wissen, dass eine
passwortbasierte Umgebung immer anfélliger fir Phishing-Angriffe und weniger sicher ist.

Es gibt zwei Fragen, die Sie sich stellen sollten, um zu bestimmen, wie Sie lhre
Reise zur Passwortlosigkeit planen:

* Arbeiten Sie in einer Cloud-, On-Premise- oder Hybrid-Umgebung? Es mag
beruhigend sein zu wissen, dass Sie unabhangig von der Art Ihrer technischen Umgebung
heute eine oder mehrere sichere passwortlose Optionen nutzen kdnnen.

» Wie priorisieren Sie Sicherheitsstufen, User Experience und Compliance-Kosten?
Diese Elemente stehen manchmal im Widerspruch zueinander, daher ist es wichtig zu
wissen, wie Sie die Kompromisse aushandeln, wenn Sie schwierige Entscheidungen
treffen missen.

Diese Fragen helfen Ihnen, den besten Weg zu finden, um von der herkdmmlichen MFA zu
passwortlosen Smartcards, Passkeys oder einem hybriden Ansatz zu wechseln. Darlber
hinaus hilft Innen die Frage bei der Bewertung von Passkey- und Authentifizierungsoptionen,
die lhrem Sicherheitsbedirfnis entsprechen, und bei der Erstellung einer
Implementierungsstrategie, die zu lhrem Risikoprofil passt.

E] Smartcard

Wenn Sie in einer lokalen Active
Directory (AD)-Umgebung
arbeiten oder veraltete
lokale Systeme verwenden,
ist eine passwortlose
Smartcard-Implementierung
wahrscheinlich die beste
Wahl. Denken Sie an die
Vorteile hardwarebasierter
Sicherheitsschltssel, die
Smartcard-Lesegerate
Uberflissig machen.

Passkey

Wenn Sie bereits auf eine
Cloud-First-Umgebung

wie Microsoft Entra ID
umgestiegen sind, kdnnen
Sie Passkeys einfach
implementieren, um Office
365 und andere verbundene
Unternehmensanwendungen
Zu nutzen.
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Hybrid

In einer hybriden Umgebung
ist es moglich, sowohl

eine Smartcard-Lésung

als auch einen Passkey

zu implementieren, je

nach geschaftlichem
Anwendungsfall.

9



Welcher Passkey-Authentifikator ist der
richtige flr Sie?

Passkeys sind eine attraktive Option, um die Benutzerauthentifizierung in modernen Arbeits-
umgebungen zu sichern und zu vereinfachen. Passkeys erschweren die Ausnutzung von
Zugangsdaten und machen unbefugten Zugriff dank der Verwendung von Public-Key-
Kryptografie deutlich unwahrscheinlicher. Sie werden in den Okosystemen von Apple,
Microsoft und Google immer haufiger eingesetzt.

Wahrend in der Passkey-Definition angegeben ist, dass anstelle von Passwortern krypto-
grafische SchlUssel fur die Anmeldung verwendet werden, gibt es erhebliche Unterschiede
zwischen synchronisierten Passkeys und gerdategebundenen Passkeys — und darlber
hinaus zwischen gerdtegebundenen Passkeys auf Allzweckgeraten, wie z. B. solchen, die
auf einer Windows-Plattform erstellt und in einem Trusted Platform Module (TPM) unter
Verwendung von Windows Hello gespeichert wurden, und solchen auf zweckgebundenen
Sicherheitsschlisseln wie dem YubiKey.

Die Wahl des Authentifikators bestimmt, wie gut Sie den Passkey kontrollieren konnen:

» Sicherheitsschliissel erstellen Passkeys auf dedizierten portablen Authentifikatoren,
so dass Sie lhren Passkey von Arbeitsplatz zu Arbeitsplatz und auf Ihre mobilen Gerate
mitnehmen kdnnen, um sich nahtlos auf jeder Plattform anzumelden. Sicherheitsschliissel
bieten die groBte Sicherheit, dass die privaten Schllssel erstellt werden und immer auf
dem Authentifikator verbleiben, auf dem sie erstellt wurden. Sicherheitsschlissel, die
sowohl FIDO2 als auch Smartcard unterstiitzen, bilden eine wichtige Briicke zu passwortlosen
Umgebungen und unterstitzen sowohl altere als auch moderne Umgebungen.

» Plattform-Authentifikatoren werden von sicheren Enklaven unterstiitzt, die in die Gerate
integriert sind, die Sie bereits zur Produktivitatssteigerung verwenden, und haufig mit den
auf dem Gerat verfligbaren biometrischen Sensoren verwendet werden. Die Passkeys,
die Sie auf der Plattform erstellen, kdnnen je nach verwendeter Plattform synchronisierbar
oder gerategebunden sein.

+ Drittanbieter von Passkeys sind Software-Authentifikator-Apps und Passwortmanager,
die Passkeys erstellen und in den vom Drittanbieter verwalteten Tresoren speichern
kénnen. Die meisten Drittanbieter von Passkeys nutzen synchronisierbare Passkeys, aber
neue Optionen werden auch in der Lage sein, gerdtegebundene Passkeys zu speichern.

Der Authentifikator muss sicherstellen, dass die von ihm ausgefiihrten Prozesse sicher sind
und Schlisselmaterial nicht vom Gerét kopiert werden kann. Ansonsten kdnnte ein geklonter
Authentifikator entwickelt und zur Authentifizierung verwendet werden.
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Plattform

Anwendungen von Drittanbietern

Darliber hinaus klassifizieren Authentifizierungs-Sicherheitsstufen (AALs) die Starke von
Authentifikatoren. Ein Authentifikator mit AAL1 (z. B. ein Passwort) bietet nur geringes Vertrauen.
Ein Authentifikator mit AALS3 bietet hingegen ein sehr hohes Vertrauen, da die anmeldende
Person durch Besitz nachweisen kann, dass sie ist, wer sie vorgibt zu sein. Dadurch sinkt die
Gefahr von Kompromittierungen und Angriffen durch Phishing.

Um die Sicherheitseigenschaften eines Authentifikators zu verstehen, sollten sich vertrauende
Parteien die Geratebescheinigungserklarungen ansehen. Die Bescheinigung erméglicht es
jeder vertrauenden Partei, eine kryptografisch verifizierte Vertrauenskette des Geréateherstellers
zu verwenden, sodass Zugriffsentscheidungen auf der Grundlage eines Risikoprofils getroffen
werden kénnen. Die Informationen zu den Bescheinigungen sollten erfasst werden, damit
aktuelle und zuklnftige Entscheidungen getroffen werden kénnen, bis hin zur Sperrung, falls
Probleme auftreten. Die Bescheinigungsschlissel werden bei der Herstellung festgelegt und
kénnen nicht geandert oder exportiert werden. Nur gerategebundene Passkeys bieten
Bescheinigungsfunktionen fiir Unternehmen.

Synchronisiert Gerate-/hardwaregebunden

(mehr auf Benutzerfreundlichkeit (héhere Sicherheitsgarantie; nicht alle
ausgerichtet; weniger Sicherheit) sind gleichwertig)

|OS OS X o o0 Sicherheits-

) [\ V] schllissel
android s Nnicusle

|
[\ DAsHLANE

2 Microsoft M
2/

Authenticator

1Passw@rd YubiKey
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, , Der einzige effektive Ansatz,
um Phishing aus der
Bedrohungslandschaft eines
Unternehmens zu entfernen,
besteht darin, sicherzustellen,
dass jeder Benutzer und jeder
Prozess innerhalb des
Unternehmens Phishing-
resistent wird.“

Derek Hanson | VP Solutions
Architecture and Alliances | Yubico

So machen Sie lhre Benutzer
Phishing-resistent

Uberlegungen zum Konto-
Lebenszyklusmanagement

Bei allen passwortlosen Losungen missen Unternehmen eine Beziehung herstellen, die die
Smartcard oder den Passkey registriert, um sicherzustellen, dass der Benutzer derjenige ist,
fur den er sich ausgibt. Die meisten Organisationen stellen Smartcard-Beziehungen personlich
her, aber dies ist bei Passkeys, die in der Regel auf Selbstbedienungsregistrierung basieren,
schwieriger. Viele Implementierungen greifen in dieser Phase des Authentifizierungslebenszyklus
auf Passworter oder veraltete MFA zurlick, was die Bemihungen um Zero Trust untergrabt.

Sichere passwortlose Implementierungen berlicksichtigen den gesamten Authentifizierungs-
lebenszyklus und nicht nur die Phishing-resistente Authentifizierung, sondern auch
Phishing-resistente Benutzer. Diese Verlagerung beinhaltet eine umfassendere
Berticksichtigung einer starken Authentifizierung, die mit dem Benutzer mitwandert und
Licken im Zusammenhang mit dem Onboarding, dem Bootstrapping, der ersten Anmeldung
oder der Authentifizierung bei Altsystemen schlieBt.

Onboarding Passkey-Drittanbieter; gerdtegebundene Passkeys auf Allzweckgeraten

Ein Tag im Leben eines neuen Mitarbeiters, dessen Onboarding mithilfe von gerdtegebundenen Passkeys erfolgt, die sich in einem Allzweckgerat wie einem

Smartphone befinden.

Der Mitarbeiter verwendet eine
PIN oder biometrische Daten,

Der Mitarbeiter installiert und
konfiguriert die Authentifikator-

um sich am mobilen Geréat
anzumelden.

5.

Um den Passkey an anderen Arbeitsplatzen

zu verwenden, muss der Mitarbeiter einen QR-
Code mit der Kamera scannen und das Telefon
mit Bluetooth verbinden, ein Anmeldeverfahren
durchfiihren und das Telefon optional mit dem

Arbeitsplatz verkniipfen.*

App als Passkey-Anbieter.

6.

Der Mitarbeiter kann sich nun mit dem Passkey
auf dem Mobilgeréat bei jedem seiner anderen

Gerate anmelden.

Der Mitarbeiter meldet sich
mit seinem Phishing-anfélligen
Geheimcode an.

Schwachstelle! Phishing-
Resistenz unterbrochen

Der Mitarbeiter schlieBt das
Verfahren ab und registriert einen
von Uber die App verwalteten
Passkey. Der Passkey kann

fur die Anmeldung bei Apps
auf demselben mobilen Gerat
verwendet werden.

Der Mitarbeiter kann einen gerategebundenen
Passkey zur Optimierung der Anmeldung direkt

Uber den Arbeitsplatz registrieren.”

*sofern dies vom Gerat und Anwendungsfall

unterstitzt wird
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Onboarding Sicherheitsschlissel; gerdtegebundene Passkeys auf Authentifikatoren,
die fur Sicherheit entwickelt wurden

Ein Tag im Leben eines neuen Mitarbeiters, dessen Onboarding mit YubiKeys erfolgt

Option 1

Fir Mitarbeiter im Biiro

Der Mitarbeiter beginnt an Tag 1 und

erhalt 2 vom Administrator bereitgestellte
Sicherheitsschlissel, flr die gerategebundene
Passkeys auf den Benutzer registriert sind.

mit vorregistrierten gerategebundenen
Passkeys per Post.

5 Der Benutzer kann sich jetzt
Option 3 : mit den Sicherheitsschliisseln
: auf jedem seiner Gerate

Es gibt auch andere, hier nicht dargestellte : anmelden.
Selbstbedienungsvarianten, die eine Phishing- :

resistente Autorisierung unterstiitzen. Dabei kénnte

ein Administrator Smartcard-Zugangsdaten auf

einem YubiKey bereitstellen, bevor er ihn an einen

Benutzer weitergibt, damit dieser sich anmelden

und dann einen Passkey auf demselben YubiKey

registrieren kann.

Iy
Option 2
ala Fir Remote-Mitarbeiter
Der Mitarbeiter beginnt an Tag 1 und
|::> erhalt 2 Hardware-Sicherheitsschliissel

Innerhalb von FIDO2 stellt die Benutzerverifizierung sicher, dass die Person, die sich bei
einem Dienst authentifiziert, tats&chlich die Person ist, die sie vorgibt zu sein, und dass sie
die Kontrolle tiber den privaten Schlissel hat. Der Benutzer ist berechtigt, seine Identitat
durch Eingabe einer PIN oder eines biometrischen Merkmals, wie z. B. eines Fingerabdrucks,
Uber eine Eingabeaufforderung im Client zu verifizieren. Der Authentifikator fihrt die Benutzer-
verifizierung durch und antwortet der vertrauenden Partei, dass die Verifizierung erfolgreich
war, und zwar auf eine kryptografisch tberprifbare Weise. Wenn ein FIDO2-Zertifikat fir den
passwortlosen Ablauf verwendet wird, muss die Benutzerlberprifung auf ,,ERFORDERLICH*
festgelegt werden und der IDP muss dies Uberprifen und durchsetzen.

Durch die Schaffung von Phishing-resistenten Benutzern wird sichergestellt, dass der Benutzer
fur jede Authentifizierungsaufgabe eine Phishing-resistente MFA-L&sung verwendet. Die meisten
Lésungen und Umgebungen unterstiitzen nur Phishing-anfallige Authentifizierungsmechanismen
flir das Bootstrapping eines Passkey-Anbieters, es sei denn, Sie verfligen zudem Uber eine
portable Vertrauensbasis, wie einen Sicherheitsschllssel.

Sicherheitsschliissel sind wie keine andere Losung in der Lage, diese Anforderung zu erfiillen.
Sicherheitsschliissel sind tragbar und hochsicher und unterstiitzen sowohl Smartcard als auch
WebAuthn in einem hochgradig portablen Format, wodurch sie &uBerst nitzlich fir das Boot-
strapping anderer Arten von Authentifikatoren sind, um andere Tools zu unterstiitzen und zu
sichern. Auf diese Weise kdnnen Unternehmen einen Phishing-resistenten Benutzer einrichten.
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, , Der groBte Vorteil, den Hyatt

durch die Bereitstellung von
YubiKeys erhalt, besteht
darin, Passworter aus der
Unternehmensumgebung
auszuschlieBen. Was nicht
da ist, kann keinen Schaden
anrichten.”

Art Chernobrov | Director of

Identity, Access, and Endpoints |
Hyatt Hotels Corporation

Erste Schritte auf
Ihrem Weg zur
Passwortlosigkeit mit

Yubico FIDO Pre-Reg

YubiKey ist Ihre Bricke zur
passwortlosen Authentifizierung

Der Weg zur Passwortlosigkeit 18sst sich nicht Gber Nacht bewaltigen. Yubico steht lhnen
jedoch bei jedem Schritt zur Seite.

Yubico hat den YubiKey entwickelt, einen Hardware-Sicherheitsschlissel, der gerdtegebundene
Passkeys enthalt und eine Phishing-resistente MFA und passwortlose Authentifizierung in
groBem MaBstab mit einer optimierten

User Experience unterstitzt.

Der YubiKey ist ein Multiprotokoll-Sicherheitsschliissel, der eine Reihe von
Authentifizierungsprotokollen unterstitzt, darunter passwortlose Authentifizierung Gber
Smartcard/PIV und Passkey (FIDO2/WebAuthn) sowie OTP und OpenPGP. Er lasst sich
nahtlos in bestehende lokale und moderne Cloud-Umgebungen integrieren und unterstitzt
Unternehmen so bei der Umstellung auf eine passwortlose Zukunft.

YubiKeys funktionieren mit iber 1000 Produkten, Services und Anwendungen, darunter
fuhrende Identitéats- und Zugriffsverwaltungsplattformen (IAM), Lésungen fiir die Verwaltung
privilegierter Zugriffe (PAM) und Cloud-Services. Der YubiKey reduziert nachweislich das
Risiko um 99,9 % und bietet groBen Unternehmen einen erheblichen geschaftlichen Nutzen
mit einem ROI von 203 %. Gleichzeitig ermdglicht er eine reibungslose User Experience,
sodass sich Benutzer schnell und sicher mit einem einzigen Tastendruck oder einer Berlihrung
anmelden kdnnen.

Einzelfaktor (passwortlos): Authentifikator +
Berihren/Tippen

Ersetzt schwache Passworter durch einen Hardware-Authentifikator
fur eine starke Einzelfaktor-Authentifizierung.

Multi-Faktor (passwortlos): Authentifikator +
see Berthren/Tippen + PIN

Multi-Faktor mit Kombination aus Hardware-Authentifikator mit
Benutzereingabe und PIN, um hohe Sicherheitsanforderungen fiir
beispielsweise finanzielle Transaktionen oder das Einreichen von
Rezepten zu gewahrleisten.

Im Gegensatz zu synchronisierten Passkeys, die sich auf Geraten befinden, die nicht speziell
flr Sicherheitszwecke entwickelt wurden, und die sich einfach kopieren und teilen lassen,
was ein Risiko fir das Unternehmen darstellt, kbnnen gerdtegebundene Passkeys, die sich

in YubiKeys befinden, nicht geteilt oder kopiert werden. Dadurch kann das Unternehmen die
FIDO-Zugangsdaten besser nachverfolgen und ihnen vertrauen, was fiir die Einhaltung von
Vorschriften und fiir Audits von entscheidender Bedeutung ist. Passkey-Anmeldeinformationen,
die auf dem YubiKey gespeichert sind, stellen sicher, dass Benutzer nahtlos und sicher auf
einer Reihe von Plattformen und Geraten sowie in verschiedenen Okosystemen (z. B. Apple,
Google, Microsoft) arbeiten kdnnen. AuBerdem dienen sie als wertvolle Vertrauensbasis zur
Unterstltzung anderer Authentifikatoren (z. B. Windows Hello for Business, Okta FastPass).

Gerategebundene Passkeys ermdglichen Unternehmen die Implementierung passwortloser
Systeme und die Erfiillung der strengsten Sicherheits- und Compliance-Anforderungen mit NIST
AALS3-Unterstitzung — eine gangige Anforderung in regulierten Branchen. Alle anderen heute
verfigbaren Passkeys unterstiitzen nur bis zu AAL2.
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Bereitschaft und Klarung
von Anwendungsfallen
und Benutzergruppen

Planung Validierung

Sicherstellung der Bestatigung des
kleinen Gruppe

der allgemeinen
Umsetzung

Prozesses mit einer

von Benutzern vor

, Wenn Sie passwortlose

Systeme und Zero Trust
betrachten, wird lhnen klar, dass
all lhre MaBnahmen zur gleichen
Sicherheit beitragen. Ich werde
einfach weiter meine Kreise
ziehen, die Passwortlosigkeit
expandieren und Uber den
Tellerrand hinausschauen, um
meine Festung zu schitzen.”

Jason Rucker | Director of IT |
City of Southgate, Ml

Fazit

Unternehmen missen sich von Passwortern und veralteten Authentifizierungsmethoden
verabschieden, um sich vor der wachsenden Zahl von Cyberbedrohungen zu schiitzen und
zukunftssicher zu sein.

Die Lésungen von Yubico sind so konzipiert, dass sie Sie auf lnrem Weg zur Passwort-
losigkeit unterstitzen. Sie bieten eine sichere, eigensténdige, passwortlose Lésung zur
Unterstlitzung von Passkey-, Smartcard- oder Hybrid-Implementierungen und eine portable
Vertrauensbasis, um andere Authentifikatoren zu bootstrappen und so die kritischen
Licken in der Authentifizierung wéahrend des Lebenszyklus zu schlieBen, die Zero Trust
untergraben kénnen.

Der YubiKey bietet einen hochsicheren Weg zur passwortlosen Authentifizierung in groBem
MaBstab fir eine Vielzahl komplexer Authentifizierungsszenarien. Wir bieten einen einfachen
6-Schritte-Bereitstellungsleitfaden mit Best Practices fir den Einstieg in die passwortlose
Nutzung von gerategebundenen Passkeys.

O 0 O

Integration Einfiihrung Akzeptanz Messung

Sicherstellung, dass
die wichtigsten
Apps und Services
YubiKey-féhig sind

Verteilung der
Schlussel an Benutzer
per Komplettbereit-
stellungsservice
oder Vertriebspartner

Férderung der
Akzeptanz durch
bewahrte Schulungen
und Unterstiitzung

Berichterstattung
zu Auswirkungen
auf Sicherheit und
Geschaftswert

Um das Rétselraten bei Planung, Einkauf und Lieferung zu beseitigen, bietet Yubico YubiKey
as a Service an — ein servicebasiertes und erschwingliches Modell, das die Beschaffung,
Aktualisierung und Unterstitzung von YubiKeys durch Unternehmen vereinfacht und eine
optimierte globale Verteilung an entfernte und innerbetriebliche Standorte tber YubiEnterprise
Delivery und vertrauenswiurdige Vertriebspartner ermoglicht.

Wenn Sie eine engere Partnerschaft bei einem der sechs Schritte dieses Plans wiinschen, steht
Ihnen das Professional Services Team von Yubico gerne zur Verfligung.

&3

yubi.co/Kontakt yubi.co/passwordless



https://www.yubico.com/solutions/passwordless/
https://yubi.co/Kontakt
https://resources.yubico.com/53ZDUYE6/at/sfwftqgbs36mh5xbv5wh/Yubico_Getting_started_with_passwordless_using_device-bound_passkeys.pdf
https://resources.yubico.com/53ZDUYE6/at/sfwftqgbs36mh5xbv5wh/Yubico_Getting_started_with_passwordless_using_device-bound_passkeys.pdf
https://www.yubico.com/support/yubico-for-professional-services/
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Uber Yubico

Yubico (Nasdaq Stockholm: YUBICO) ist der Erfinder des YubiKey, einem Hardware-Sicherheits-
schliissel, der den Goldstandard fir eine Phishing-resistente Multi-Faktor-Authentifizierung
(MFA) darstellt. Die Lésungen von Yubico bieten Unternehmen und Benutzern Anwendungs-
expertise und betriebliche Flexibilitdt, da YubiKeys mit Hunderten von Verbraucher- und
Unternehmensanwendungen und -diensten funktionieren.

Yubico hat wesentlich zur Entwicklung der offenen Authentifizierungsstandards FIDO2/Passkey,
WebAuthn und FIDO Universal 2nd Factor (U2F) beigetragen. Das Unternehmen ist ein Pionier

bei der Bereitstellung einer hardwarebasierten passwortlosen Authentifizierung in Form von
hochsicheren Passkeys fur Kunden in Gber 160 Landern.

Weitere Informationen finden Sie unter: www.yubico.com.
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