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HORNETSECURITY

Al RECIPIENT VALIDATION

Key Facts:
IMMER DIE RICHTIGEN E-MAIL VERHINDERUNG
- SICHERHEITSVERLETZUNGEN
ADRESSATEN WAHLEN LT VON DATENVERLUST

In einigen kritischen Branchen wie dem Finanzwesen, dem Gesundheitswesen und der Versorgungswirtschaft
gehdéren menschliche Fehler wie fehlgeleitete E-Mails bereits zu den haufigsten Ursachen fFur Sicherheits- und
Datenschutzverletzungen.*

Datenschutzverletzungen, die durch fehlgeleitete E-Mails verursacht werden, kdnnen fUr Unternehmen nicht nur
finanziell kostspielig sein, sondern auch zu einem Verlust von Ansehen und Vertrauen fGhren.

Requlierungen, wie die DSGVO, haben ihre strenge Seite gezeigt, wenn es um den Schutz sensibler Daten geht.
Daher bendtigen Unternehmen nicht nur eine zuverl3dssige Losung, die E-Mail-Bedrohungen durch menschliche
Fehler reduziert, sondern auch sicherstellt, dass eine Organisation die gesetzlichen Anforderungen erfUllen kann.

Al Recipient Validation von Hornetsecurity ist ein E-Mail-Validierungstool, das E-Mail-Benutzer schutzt, indem es
ihnen hilft, immer die richtigen Empfanger auszuwahlen. Es qibt Sicherheits- und Compliance-Verantwortlichen
einen echten Uberblick dariiber, wie Mitarbeiter dazu beitragen, Fehlgeleiteten E-Mails vorzubeugen.

*2023 Data Breach Investigations Report, Eine Analyse von 16.312 Vorfallen und 5199 bestatigten Datenschutzverletzungen
https:/wwwyverizon.com/business/resources/reports/dbir/

Al Recipient Validation ist ein Kl-basierter, selbstlernender Service, der die E-Mail-Kommunikationsmuster eines
Benutzers kontinuierlich im Hintergrund analysiert. Er erkennt automatisch potenziell unbeabsichtigte
Empfanger, warnt vor E-Mails, die sensible Daten wie personenbezogene Daten oder unangebrachte
Formulierungen enthalten, und berUcksichtigt das Nutzerverhalten und die Reaktionen, um Warnungen und
Vorschl3ge FUr kUnftige Mitteilungen automatisch anzupassen.
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Al RECIPIENT VALIDATION WARNT BENUTZER, WENN SIE VERSUCHEN,
E-MAILS IN DEN FOLGENDEN FALLEN ZU VERSENDEN:

Validierung des Empfangers Erginzende Uberpriifungen

- Senden einer E-Mail an potenziell unbeabsichtigte - Versenden einer E-Mail mit sensiblen Informationen,
Empfanger. wie z. B. personenbezogene Daten oder PCI-Daten.

« Es fehlt ein sonst Ublicher Empfanger in der « Versenden einer E-Mail mit unangebrachtem
Adressatenliste. Wortlaut.

« Ein Benutzer wird in einer bestehenden -
Empfangerliste hinzugefugt oder ersetzt. = HORNETSECURITY
+ Erstmaliges Versenden von E-Mails an Benutzer in

anderen Organisationen oder an persdnliche
E-Mail-Adressen. Wenn Sie diese Empfanger kontaktieren, beziehen Sie normalerweise Grad
Archie (gradya®@m365x26324939.0onmicrosoft.com) mit ein anstelle von:

Mochten Sie die E-Mail wirklich senden?

+ E-Mail-Antwort an eine groBe Verteilerliste.
: Adele Vance (adelev@m365x26324939.0nmicrosoft.com)

« Senden einer E-Mail an einen Empfanger, zu dem der
Benutzer noch keinen Kontakt hatte.

» Vorschlagen eines Benutzers auf der Grundlage des

Die selbstlernende KI-Engine passt die Warnhinweise entsprechend dem Nutzerverhalten an.
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SCHNELLE UND EINFACHE EINRICHTUNG UND BENUTZERFREUNDLICHE HANDHABUNG

Mit unserem Onboarding-Assistenten richten Sie den Al Recipient Validation lasst sich nahtlos in Ihre

Service im Handumdrehen ein. Profitieren Sie sofort Microsoft 365-Infrastruktur integrieren, ohne dass

von einem zusatzlichen Paar Augen, das Sie bei ver- Sie bestehende Konfigurationseinstellungen und

meintlich Fehlgeleiteter Kommunikation selbststandiq MX-Records andern mussen!

benachrichtigt und vor potenziellen Sicherheits- und  A| Recipient Validation ist fiir Microsoft 365-Benutzer

Datenschutzverletzungen schutzt. in den neuesten Versionen ihres Outlook Mail Client
fUr Windows, Mac und Web verfugbar.

www.hornetsecurity.com | info@hornetsecurity.com



