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2024 Attack Intelligence Report:
Erkenntnisse aus vier
Jahren Schwachstellen-

und Exploit-Daten

Im Attack Intelligence Report 1t Rapid7 Schwachstellendaten und
Angreiferverhalten aus vier Jahren, um Si erten zu helfen, die Risiken,
Motive und Taktil 0 e berbedrohungen zu

Eine hohe Anzahl an Zero-Day-Angriffen
ist zur Norm geworden

Die durchschnittiiche Zeit bis
zum Bekanntwerden eines

s fiir CVES, die Rapid7 ab
2020 analysiert hat

Massenkompromittierungen, die
Rapid7 1 Januar 2023 und
Februar 2024 verfolgt hat,
entstanden durch Zero-Day-Exploits

Die Zahl der Exploits von Netzwerk-Edge-Geréiten nahm
explosionsartig zu - sogar noch stérker als in den vergangenen Jahren.
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36 %0 B Netawerk-Perimeter- 60 % und Sicherheits-Appliances

Technologie werden als Zero-Day-
Appliances ausgenutzt

Weit verbreitete, Bedrohungen ausgesetzte CVEs 2020-2024

etverbreteten Bedronungs CVES (1-105

Ransomware-Opera
heftiger und verheerender als je zuvor

Rapid7 Labs verfolgte
R zwischen Januar 2023 und Februar 2024
O) iiber 5.600 Ransomware-Vorfiille*
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Angreifer rentabel ble

Die Ursachenanalyse zeigt, dass
Angreifer Exploits fiir einfache
Schwachstellenklassen bevorzugen

Was tun wir dagegen?

Wie erhéhen wir unsere Wi Ghi it und
iiber den heutigen Cy Einige
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Erstellen Sie Zero Day Die Verdoppelung einer

Patching-Verfahren fir Offsite-Backup-Strategie hilft

untemehmensiat Untemehmen, widerstandsfahiger
Technologien, insbesondere fur jen potenziell
Netzwerk Edge Gerste Ransomware Angriffe 2u werden

Laden Sie den vollsténdigen Bericht
herunter auf www.rapid7.com




