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llll Wichtige Funktionen von N-able MDR

Profitieren Sie von der Leistungsfahigkeit von N-able MDR plus Detection and Response rund um die Uhr
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Warnmeldungen bei
Erkennung in Echtzeit

Gehen Sie Erkennungen
und Warnmeldungen téaglich
durch und bestétigen Sie sie
direkt auf dem Dashboard.

Erflllen Sie die Compliance-
Anforderungen

Unterstatzung bei der
automatisierten Compliance-
Berichterstattung (z. B. PCI
DSS, NIST und HIPAA)

Schwachstellen-Scans von
Netzwerken und Hosts

Professionelle jahrliche
interne und externe Netz-
werkschwachstellen-Scans
mit Berichten fur einen klaren
Uberblick Gber Ihr Netzwerk
(z.B. veraltete Software,
schwache Passworter,
gefanrliche offene Ports usw.)

N-able MDR

Managed Detection and Response-Dienstleistungen
und 24X7 Sicherheitscenter (SOC)

Mit dem MDR-Angebot von N-able ergénzen erfahrene
Analysten die Kapazit&ten lhres bestehenden Teams und

helfen Ihnen, die Erkennungs- und Reaktionszeiten fur
Gefahren zu verkurzen und gleichzeitig einen vollstandigen
Einblick zu erhalten. Sie gewinnen Zeit im Arbeitsalltag und

haben die Gewissheit, dass Sie abgesichert sind.

Umfassende
Reaktionsféhigkeit

Sicherheitsexpertenkénnen
von der Plattform aus
weitergehende Maf3nahmen
ergreifen, unabhangig davon, in
welche Sicherheitstechnologie
Sie investieren.

Situationsbewusstsein und
-berichterstellung

Bieten Sie
Situationsbewusstsein sowie
Berichte Uber die aktuelle
Cybersicherheitslage, Vorfélle
und Trends im Verhalten des
Gegners fUr die entsprechenden
Organisationen.

Analyse und Empfehlungen

Erhalten Sie Analysen und
Empfehlungen fUr bestatigte
Vorfalle, einschlieBlich des
Einsatzes vonrechtzeitigen
und angemessenen
GegenmaBnahmen.
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Deep Web und Darknet-
Uberwachung

Beobachten Sie die Konten
von Unternehmen in Bezug
auf Sicherheitsverletzungen
im Open Web, Deep Web
und Darknet.

Berechtigungsanalyse
von Netzwerkkonten,
Systemen und Gruppen

Berechtigungsanalyse
jedes Kontos, Systems und
jeder Gruppe - so wissen
Benutzer ganz genau, wer
auf inre sensibelsten Daten
zugreifen kann.



Was macht N-able MDR
einzigartig?

Wir lassen Ihr Unternehmen nicht im Dunkeln tappen.

N-able MDR bietet ein erstklassiges Command Center
fUr den Sicherheitsbetrieb, das speziell fir den
Channel entwickelt wurde. Wir stoppen komplexe
Cyberbedrohungen, reduzieren Schwachstellen und
Ubernehmen mit Managed Detection and Response
(MDR)-Dienstleistungen die Kontrolle Uber weitlaufige
IT-Ablaufe.

Unsere Plattform bietet erstklassige Analysen,
Compliance-Berichte und Automatisierungstools,
integrierte Bedrohungsdaten, eine 24/7-Suche
nach geleakten Konten im Deep Web und Darknet,
eine Bereitstellung innerhalb von 90 Minuten,
Kundenbetreuung auf Abruf und vieles mehr.

N-able MDR ist eine kostengUnstige und realisierbare
L6sung fur kleine, mittlere und groBe Unternehmen.
Kunden kénnen ihre Netzwerke lokal, in der Cloud und
weltweit Gberwachen und schatzen.
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AUFSPUREN

Vom Menschen geflhrte

BENUTZER +ENTITAT

Verhaltensanalyse

AUFNEHMEN

Teleme rrelieren

KORRIGIEREN
Aktive Bedrohungen einddmmen
Bedrohungserkennung
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AGGREBIEREN

Falsche Positivmeldungen eliminieren

ANREICHERN

Wammeldungen +Abnormale Aktivitét Stakeholder
Datenanalyse
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Zugangsdaten zurlcksetzen
Zeitliche Beschrénkungen
Umkehrbare Verschlusselung

Zugriff sperren
VerschlUsselung erzwingen

1IS/OWA-Sperrungen
0365/Azure-Sperrungen
AWS

Isolieren
Ein-/ausschalten
Gerate neu starten
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System-Patching

AUTO
Sperrung und
Richtlinienverwaltung

Systemprotokolle

ECHTZEIT

Portal fir Gefahrenanalyse



http://n-able.com/de

