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Eine Losung zur Datenwiederherstellung zu integrieren und zu
betreiben ist ginstiger, als Datenverlust in Kauf zu nehmen. Das
ist keine steile These, sondern eine logische Schlussfolgerung.
Entscheider schauen bei der Lésungssuche allerdings nicht nur
darauf, welche Features und Tools sie fur ihr Geld bekommen.
Fur sie lautet die wichtigste Frage: Was ist mit dem Return on
Investment (ROI)? Wie genau macht sich beispielsweise eine
moderne Cloud-first-Lésung bezahlt?

In diesem Whitepaper geben wir Ihnen vier knackige Argumente,

die zeigen, warum sich die Investition in eine Cloud-first-
Datensicherungslosung im Vergleich zu lokalen Backups deutlich
positiver auf den ROl auswirkt.

Viele KMU behelfen sich in der Tat mit einem Potpourrian
unzuverldssigen, zusammengewirfelten Backup-Systemen.

Da in diesen Unternehmen oft aufs Geld geachtet wird, ist es
nicht immer einfach, sie davon zu Uberzeugen, zu einer neuen
L&sung zu wechseln. Sie sind sich zwar der Problematik bewusst,
mochten aber oft nicht wahrhaben, wie groB die Gefahr fir sie
personlich ist oder was ihnen im Falle eines Datenverlusts droht.
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Wie gehen erfolgreiche ITler dieses Thema an, um auch in
diesem Marktsegment Kapital aus dem Backup-Geschdaft zu
schlagen? Ganz bestimmt nicht durch die Bereitstellung einer
weiteren reinen Backup-L&sung.

Hier ist mehr gefragt - sprich:
umfassende Datensicherheit als Komplettpaket.
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1. Der Betrieb der L6sung

Server kaufen, Lésung installieren, Hardware warten und
regelmdBig patchen - all diese Vorgdnge sind bei lokalen
Backups unverzichtbar. Doch sie sind zeitintensiv und binden
wertvolle Personalressourcen. Die Annahme, dass effektive
Datensicherungslésungen komplex sein missen, ist zwar korrekt,
doch komplex muss nicht zwangsldaufig kompliziert und teuer
bedeuten.

Der Status Quo sieht in vielen Unternehmen allerdings anders
aus. Dort wachsen die lokal implementierten Lésungen mit
ihren Aufgaben mit - und das ist kein positiver Effekt. Denn

Jje umfangreicher die Anforderungen werden und je mehr
ergdnzende Lésungen (mdglicherweise auch verschiedener
Anbieter) aufeinander aufbauen, desto ineffizienter und
teurer wird der Betrieb derselben. Nicht zu schweigen vom

2. Das Testen von Backups

Moderne Backup-Ldsungen, die dem Cloud-first-Ansatz
folgen, ricken eine haufig nur stiefmutterlich behandelte, aber
enorm wichtige Aufgabe starker in den Fokus: das Testing. In
vielen Fdllen werden zwar Backups von besonders wichtigen
Datensatzen erstellt, mangels Zeit jedoch nicht geprioft - und
das ist eine unterschatzte Gefahr, die im Schadensfall viel Geld
kosten kann!

Was darUber hinaus nicht in Vergessenheit geraten darf:
Es kommt nicht nur darauf an, erstellte Backups auf ihre
Vollstandigkeit zu prifen, auch das Recovery sollte getestet
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kontinuierlich steigenden Management-Zeitaufwand fur die IT-
Verantwortlichen. Dazu weiter unten mehr.

Fortlaufende Kosten wie die fur Hardware und Pflege kénnen
weitestgehend eingeschrumpft werden, wenn die Cloud ins Spiel
kommt. Automatisierte Cloud-first-Lésungen, die alle relevanten
Funktionen in einem Produkt vereinen, machen die Anschaffung
und Wartung von Backup-Appliances oder Anwendungsservern
im Grunde obsolet.

Die lokale Speicherung wird von einem Muss zu einer Option,
sodass die Ausgaben fir Server erheblich reduziert werden
kénnen. Gleichzeitig sorgen die automatisierten Abldufe fur eine
geringere Fehlerquote. Auch das Kontrollieren und Reagieren
wird deutlich vereinfacht und beschleunigt.

werden. Lauft der Wiederherstellungsprozess fehlerfrei? Falls
nicht, sind die Daten trotz existierender Backups verloren.

Werden Backups lokal gespeichert, sind die manuellen Tests
sehr zeitaufwendig und enfsprechend feuer. Anders sieht es bei
cloud-basierten Lésungen aus. Dort ist es sehr einfach virtuelle
Maschinen hochzufahren und die Backups mit Loginscreen-
Verifizierung zu Uberprifen. Das sorgt fur nicht nur fir zuver-
|assige Ergebnisse, sondern schont durch Automatisierung vor
allem auch die kostbare Zeit des Fachpersonals.
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3. Das Management

Es gibt viele Arten von Backups. Ob reine Datensdtze oder Mails,
in den meisten Fdllen hat diese , Artenvielfalt” zur Folge, dass fur
die Wartung und Aktualisierung der Backup-Appliances Reisen zu
unterschiedlichen Remote-Standorten nétig sind. Auch das sorgt
fur Zeitdruck und schwerfallige Workflows. Backups, die direkt

in die Cloud geladen werden, kommen ohne Appliance aus und
bieten 360° Remote-Management. Mit wenigen Klicks kénnen
berechtigte Personen so von Uberall auf ihre Daten zugreifen.
Damit fallen Reisekosten weg und die Reaktionsschnelligkeit wird
enorm gesteigert, was wiederum teuren Ausfdllen vorbeugt.

Die Nutzung verschiedener lokaler Backup-Produkte bringt
meist noch eine weitere Workflow-Bremse mit sich: die Arbeit mit
mehreren separaten Dashboards. Cloud-first Lésungen zeichnen

4, Die Geschwindigkeit im Notfall

Klassische Backup-Produkte, die auf lokalen Sicherungen
basieren, richten sich in vielen Fallen nach der ,3-2-1“-Regel. Das
bedeutet kurz und knapp: Daten mindestens dreifach sichern,
auf mindestens zwei verschiedenen Medien, an mindestens
einem Standort auBerhalb des Unternehmens. Doch ist das
wirklich noch die beste Lésung fur moderne Backup-Aufgaben?

Nur bedingt. Diese Verkettung von Prozessen fuhrt zu einem
hohen Koordinierungsaufwand und erschwert die Verwaltung
der Backups. AuBerdem konnen ,,3-2-1-Backups” aufgrund
des Aufwands nur in verhdltnismdBig groBen Zeitabsténden
durchgefihrt werden. Fakt ist: Es geht auch schneller und
damit zuverldssiger!
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sich im Vergleich durch zentrale Dashboards aus. Mit diesen
behalten Verantwortliche zu jeder Zeit den vollen Uberblick
Uber samtliche zu verwaltende Umgebungen und Datenquellen.
Besonders MSPs kénnen ihre Effizienz mithilfe derartiger Multi-
Tenant-Konsolen optimieren, indem sie von einem Standpunkt
aus gleich mehrere Backup-Stati Uberprifen, detaillierte One-
click-Analysen durchfihren und auf benutzerdefinierte Berichte
zugreifen kénnen.

Ein weiterer Handling-Bonus: Cloud-first-Datensicherungs-
|6sungen lassen sich maximal unkompliziert hochskalieren.
Speicherplatz kann jederzeit an die Gegebenheiten angepasst
werden, ohne zuné&chst neue Hardware beschaffen zu missen
und sich dabei Uber lange Lieferzeiten zu drgern.

Viele Cloud-L&sungen setzen auf richtlinienkonforme
inkrementelle Backups. Dabei werden nur Daten gesichert,
die sich seit der letzten Sicherung verandert haben. Durch das
verringerte Volumen kénnen Daten wesentlich schneller und
regelmaBiger in die Cloud geladen werden.

Konkret sprechen wir hier von Sicherungen im 15-Minuten-

Takt. Damit werden das Ziel fur die Wiederherstellungszeit
(RTO) sowie die maximale Zeitspanne ab dem letzten
Datenwiederherstellungspunkt (RPO) effektiv verbessert, was die
Kosten im Falle eines Ausfalls entsprechend gering halt.
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FAZIT: CLOUD-FIRST-DATENSICHERUNG WIRKT SICH GLEICH AUF
MEHREREN EBENEN POSITIV AUF DEN ROI AUS!

Wenn Sie sich nun fragen, ob es auch eine Lésung gibt, die alle
vier Argumente dieses Whitepapers ausnahmslos in sich vereint,
dann lautet die Antwort: Ja, Cove Data Protection von N-able!

Diese Lésung wurde von IT-Expert:innen fur IT-Expert:innen
konzipiert und macht Datenschutz fir Sie einfacher denn

je. Als ,as-a-Service“-L6sung Ubernimmt N-able Updates,
Patching und Wartung von Cove, sodass Sie sich voll und ganz
darauf konzentrieren kdnnen, lhre Backup-Dienste zu einer
umsatzférdernden MaBnahme zu machen.

Mit N-able Cove bekommen Sie und Ihre Kunden mehr Sicherheit
bei weniger Datenbewegungen und weniger Speicherbedarf.

Cove
Data Protection

Ce

Uber N-able

N-able bietet IT-Serviceanbietern und IT-Abteilungen
leistungsstarke Software zur Uberwachung, Verwaltung und
Absicherung der Systeme, Daten und Netzwerke ihrer Nutzer.
Unser Angebot umfasst eine skalierbare Plattform, eine sichere
Infrastruktur, Tools fur die einfachere Verwaltung komplexer
IT-Umgebungen und Ressourcen fur die digitale Transformation.
Wir unterstUtzen unsere Partner in jeder Wachstumsphase, beim
Schutz ihrer Nutzer und beim Ausbau ihrer Services - durch das
sténdig wachsende flexible Portfolio an Integrationen fuhrender
Anbieter.

Weitere Informationen zu N-able finden Sie unter:
n-able.com/de

PROKATIV - ZUKUNFTSFAHIG - FLEXIBEL
Die Lésung deckt gleich 10 erfolgversprechende Kriterien ab:

+ Schitzt Server

* Schitzt Workstations

+ Schitzt Microsoft 365°-Daten

+ Cloud-Speicher inbegriffen

+ Keine proprietare Appliance erforderlich

+ Zentrales Multi-Tenant-Dashboard

+ Kein lokaler Backup-Speicher erforderlich
+ Automatische Wiederherstellungstests

+ Backup-Archivierung ohne Aufpreis

* Flexible Wiederherstellung

Wenn Sie mehr Uber Cove Data Protection erfahren wollen, dann klicken Sie hier.

Unser Tipp: Starten Sie direkt eine kostenlose Cove Testphase mit allen Funktionen!

Uber Infinigate

Die Infinigate Gruppe ist ein Value-Add-Distributor,

der sich voll und ganz auf nachhaltige, hochmoderne
Cybersicherheitslésungen fokussiert. Das 1996 in der Schweiz
gegrindete Unternehmen ist auf die gesamte EMEA-Region

mit Niederlassungen in 30 Léndern und Partnern in mehr als

50 Landern gewachsen. Von unseren mehr als 1.200 engagierten
Mitarbeitern, verfugt die Halfte Uber fundiertes technisches
Wissen mit einer Leidenschaft fur erstklassige Cybersicherheit,
sichere Netzwerke, sichere Cloud fur KMU- und Enterprise-
Marktsegmente sowie fur On-Premise- und Cloud-basierte
IT-Infrastruktur. Die Infinigate Gruppe stutzt sich auf starke
Landerorganisationen, die lhre Services in den Bereichen
Technik, Marketing und Vertrieb an die BedUrfnisse ihrer Partner,
MSSPs und Anbieter anpassen kénnen.

Weitere Informationen zu Infinigate finden Sie unter:
http://www.infinigate.de

Ihr Infinigate N-able MSP Team
Mail: N-able-MSP@infinigate.de
Tel: +49 511 515151-96

Dieses Dokument dient nur zu Informationszwecken und stellt keine Rechtsberatung dar. Fir die hierin enthaltenen Informationen und deren Korrektheit, Vollsténdigkeit oder Nutzen Gbernimmt
N-able weder ausdrucklich noch stillschweigend Gewdhr noch Haftung oder Verantwortung. Die Marken, Servicemarken und Logos von N-able sind ausschlieBlich Eigentum von N-able
Solutions ULC und N-able Technologies Ltd. Alle anderen Marken sind Eigentum der jeweiligen Inhaber.
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