8% SEPPMAIL

MIT EINGEBAUTEM ANTISPAM- UND VIRENSCHUTZ

VERSCHLUSSELUNG DES
DATENVERKEHRS -
STANDARD BEI PROFESSIO-
NELLER E-MAIL KOMMUNI-
KATION.

Die Ausspahung von E-Mail-Daten durch Dritte
wird via S/MIME und openPGP Technologien ver-
hindert - auch durch die managed SEPPmail Do-
main Encryption (Kommunikation mit bis zu 10’000
teilnehmenden Domains).

AUTOMATISCHE AKTUALI-
SIERUNG VON VIRENFILTER-
SIGNATUR

Bei uns kommen, nebst kommerziellen, auch spe-
zialisierte Virenfiltersignaturen zum Einsatz. Immer
auf dem aktuellsten Stand gehalten, um die neu-
esten auf E-Mail spezialisierten Viren zu entdecken.

BACKSCATTER-MAIL-
MINIMIERUNG

~Delivery-Status-Notifications”, die auch fir Mani-
pulationen missbraucht werden, filtern und mini-
mieren wir auf die ,,echten® herunter.

DYNAMISCHE MEHRSTUFIGE
SPAMERKENNUNG

Mehrere aktiv definierte Filterstufen stellen sicher,
dass korrekte Mails von inkorrekten getrennt wer-
den - und Sie nur die richtigen bekommen.

LINK TRACKING &
BLOCKING

Wir setzen eine URL-Blockliste ein, um ein- und
ausgehende Mails nach schadlichen URLs zu
scannen und - eben - zu blockieren.

PHISHING-FILTER GEGEN
DRIVE-BY-DOWNLOADS

Phishing-Filter sorgen daflr, dass u.a. nachladbare
schédliche Scriptbefehle (erméglichen problemati-
sche Drive-By-Downloads) erkannt und eliminiert
werden.

OUTBOUND FILTERING

Auch ausgehende E-Mails werden auf Spam und
Viren geprtift, um zu vermeiden, dass Sie ungewollt
Malware und Spam-Mails verschicken.

SPAM TRAP DOMAINS -
HONIGTOPFE FUR VIREN

Uber hundert Spamtrap-Domains (eine Art Honig-
topf fur Eindringlinge) erkennen neue Viren bzw.
Spams und machen ungewdhnliche Anhange
handlungsunfahig.
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