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HORNETSECURITY WELTWEIT



Auszug aus Monthly Threat Report April 2024

• Die Anzahl der Low-Effort-/High-Volume-Angriffe per E-Mail hat im ersten 

Quartal zugenommen, vermutlich begünstigt durch die zunehmende Nutzung 

generativer KI von Cyberkriminellen.

• PDF-, Archiv- und HTML-Dateien waren die drei Dateitypen, die im ersten 

Quartal am häufigsten zur Verbreitung schädlicher Nutzdaten verwendet 

wurden.

• DocuSign, DHL und PayPal waren im ersten Quartal die am häufigsten 

imitierten Marken.

• Der Einsatz von KI-Tools zur Erstellung ganzer Phishing-Kits ist nach wie vor 

ein unglaublich einfaches Unterfangen.



Risikofaktor Mensch

• Beeinflussbare menschliche Risiken

Reaktion auf schadhafte Mails (SAS)

Reaktion auf Scam-Anrufe/WhatsApp (SAS)

Autom. generierte 

System-E-Mail – könnte 

echt sein.

Bsp. Level 2 Bsp. Level 4

E-Mail könnte wirklich von 

Geschäftsführung stammen 

– der Name stimmt!

Angreifer übernimmt 

Rolle eines vertrauten 

Kollegen.



PATENTIERTE SPEAR-PHISHING-ENGINE

Benutzer bei Klick auf Phishing-Mail aufklären: Most teachable moment



AWARENESS DASHBOARD IM CONTROL PANEL

• Entwicklung des Security 

Awareness Trainings im 

Blick behalten

• ESI®-Reporting inkl. 

Historie und Forecast 

und Training KPIs

• Konfigurieren und 

passen Sie das 

Awareness Training an 

die Bedürfnisse Ihres 

Unternehmens an



PRODUKTÜBERSICHT

STEIGERN SIE IHRE COMPLIANCE FÜR MICROSOFT 365

NUTZERFREUNDLICHE 

ÜBERSICHT ÜBER 

BERECHTIGUNGEN

DEFINIEREN VON 

FREIGABE-RICHTLINIEN

VERSTÖSSE 

IDENTIFIZIEREN UND 

AUDITIEREN



WOZU BRAUCHEN SIE 365 PERMISSION MANAGER?
• Zugriffsberechtigungen nehmen immer zu, aber niemals ab!

• Kein Benutzer öffnet Microsoft Teams und sagt, “Wir arbeiten doch gar nicht 

mehr mit diesem Freelancer zusammen, lass uns seinen Zugriff entfernen!”

• Die Audits werden nie von den Personen durchgeführt, die die 

Daten und den darauf gewährten Zugriff verstehen!

• Kein CISO weiß, welcher externe Benutzer Zugriff auf was benötigt, und bei Hunderten 

von Freigaben pro Tag sind gewöhnliche Audits innerhalb weniger Stunden 

veraltet!

• M365 verfolgt beim Umgang mit Freigabeberechtigungen einen 

Alles-oder-Nichts-Ansatz, der völlig unrealistisch ist. 

• Admins sind gezwungen, die Kontrolle den Nutzern zu überlassen, damit ist es nur 

eine Frage der Zeit, bis kritische Daten nach außen dringen!



EINFACHES JAILBREAK BEISPIEL ANHAND 
MICROSOFT COPILOT



JAILBREAK TEST



JAILBREAK TEST



INFORMATION SURFACING

Anwendungsfall 1: “Neugieriger” Kollege



JAILBREAK TESTING



JAILBREAK TESTING



JAILBREAK TESTING



INFORMATION SURFACING

Anwendungsfall 2: Kompromittierter Account



JAILBREAK TESTING



JAILBREAK TESTING



• Verschiedene 
Dashboards

• Status auf einen Blick



ZUSAMMENFASSUNG

EINFACH ZU VERWENDEN:

Bietet euch eine 

komfortable Möglichkeit, 

einen umfassenden 

Überblick über 

Berechtigungen in 

SharePoint, Teams und 

OneDrive zu erhalten.

ZEITERSPARNIS:

Spare Zeit und Mühe durch 

Massenaktionen beim 

Management von 

Berechtigungen

COMPLIANCE-

EINHALTUNG STEUERN:

Ermöglicht es, 

Compliance-Richtlinien für 

die Freigabe von Sites, 

Dateien und Ordnern 

festzulegen und 

durchzusetzen.

COMPLIANCE 

MONITORING:

Ermöglicht euch die 

einfache Überwachung 

der Richtlinien-

Compliance und das Audit 

von Richtlinienverstößen.



ALL IN ONE – 365 TOTAL PROTECION SUITES
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