»Vertrauen ist grof$te Schwachstelle«

Webinar: Warum Social Engineering so gefahrlich ist

Social Engineering gilt als eine der perfidesten Angriftsformen, weil es den Menschen ins Visier nimmt.
Florian Jira, Geschaftsfiihrer von Infinigate Osterreich und bekannt als » Mr. Security, iber menschliche
Schwichen - und warum IT-Reseller beim Thema Awareness mehr Verantwortung iibernehmen miissen.
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Florian Jira, Geschéftsfiihrer von Infinigate
Osterreich, bekannt als »Mr. Security«

Warum ist Social Engineering so
gefahrlich?

Florian Jira: Cyberangriffe sind langst
keine reine Technikfrage mehr - sie
zielen auf den Menschen. Eine harm-
lose E-Mail, ein freundlicher Anruf, eine
glaubwiirdige Nachricht auf LinkedIn:

Hinter scheinbar harmlosen Kontaktauf-

nahmen steckt oft hochprofessionelles
Social Engineering - also der gezielte
Versuch, durch psychologische Mani-
pulation Sicherheitsbarrieren zu iiber-
winden.

Was Social Engineering so perfide
macht, ist die Tatsache, dass jeder
Mensch individuell reagiert — es gibt
keine einheitliche Schutzlosung gegen
menschliches Fehlverhalten. Die An-
griffsmethoden nutzen Hilfsbereitschaft,
Angst oder Vertrauen aus. Und selbst ge-
schulte Personen sind nicht davor gefeit,
im entscheidenden Moment eine falsche
Entscheidung zu treffen.

Gibt es Zielgruppen innerhalb von
Unternehmen, die besonders anfillig
fiir Social Engineering sind?

Ein weitverbreiteter Irrglaube ist, dass

sich Social-Engineering-Angrifte aus-
schliefllich auf hochrangige Entschei-
dungstriger oder technische Administ-
ratoren konzentrieren. Cyberkriminelle
denken strategisch und weichen gezielt
auf weniger offensichtliche Angriffs-
punkte aus — etwa auf Mitarbeitende aus
der Buchhaltung, der Personalabteilung,
dem Marketing oder auch auf admi-
nistrative Assistenzen. Diese Personen
stehen oft in engem Kontakt mit Schliis-
selrollen im Unternehmen, sind aber
deutlich seltener auf solche Szenarien
vorbereitet oder durch spezielle Securi-
ty-Trainings geschult.

Konnen Unternehmen IT-Sicherheit
nicht vollstindig an ein Systemhaus
oder einen IT-Partner auslagern?

Die Verantwortung fiir IT-Sicherheit
lasst sich nicht vollstandig auf ein Sys-
temhaus oder einen externen IT-Partner
ibertragen - rechtlich nicht und auch
nicht in der Praxis. Natiirlich darf man
als Unternehmen erwarten, dass ein
IT-Dienstleister seine Aufgaben kom-
petent erfiillt. Dazu gehort auch, dass er
nicht nur technische Losungen liefert,
sondern seine Kunden umfassend tiber
Sicherheitsrisiken aufklart. In gewisser

Weise besteht also eine Aufklarungs- und

Beratungspflicht.

Daher bieten viele Reseller - etwa auch
iber Distributoren wie Infinigate —
strukturierte Awareness-Trainings an.
Denn gezielte Schulungen helfen nach-
weislich, die Angriffsfliche zu minimie-
ren.

Welche Unterstiitzung bietet Infinigate
IT-Resellern im Bereich Security-
Awareness konkret - und was erwartet
Teilnehmende beim geplanten Webinar
am 16. Juni?

Infinigate versteht sich auch im Bereich
Security-Awareness als strategischer
Partner und »Trusted Advisor« fiir IT-
Reseller. Wir begleiten unsere Partner

nicht nur bei der Auswahl technischer
Losungen, sondern auch bei der inhalt-
lichen und praktischen Umsetzung von
Awareness-Mafinahmen. Das Thema ist
hochdynamisch, die Anforderungen und
Bedrohungsszenarien verandern sich
laufend - entsprechend grof$ ist der In-
formationsbedarf aufseiten der Reseller.
Und genau hier setzen wir an.

Am 16. Juni veranstalten wir dazu ein
spezielles Webinar, das gezielt auf die
Bediirfnisse von Resellern eingeht. Im
Mittelpunkt steht dabei die Frage, wie
moderne Awareness-Tools funktionie-
ren, wie sie im Unternehmensalltag
implementiert werden kénnen und
worauf es bei der Auswahl der passen-
den Losung ankommt. Wir geben einen
Uberblick iiber die verfiigbaren Angebo-
te, zeigen Unterschiede in Qualitat und
Funktionalitdt auf und erldutern, was
eine gute Losung von einer weniger ge-
eigneten unterscheidet. Ein besonderer
Fokus liegt auf der langfristigen Wir-
kung: Awareness darf kein einmaliger
Impuls sein, sondern muss regelmaflig
trainiert werden, um eftektiv zu bleiben.
Das Webinar am 16. Juni ist eine grof3-
artige Gelegenheit, noch tiefer in das
Thema einzusteigen.

g Infinigate

WEBINAR SOCIAL ENGINEERING AM 16. JUNI
Im exklusiven Webinar zeigen Immanuel Bar,
einer der renommiertesten Ethical Hacker
Deutschlands, und Torben Hochmayr von
Hornetsecurity, wie Social Engineering funk-
tioniert - und wie IT-Systemhauser sich und
ihre Kunden schiitzen kénnen.

Melden Sie sich jetzt zum Webinar am 16. Juni
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groften Schwachstelle
im Unternehmen eine

starke Verteidigungslinie :
machen: den Menschen.
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