RAPID)) 3 infinigate

Blogbeitrag von Cindy Stanton/Rapid7 vom 16.07.2025

Wir sind stolz darauf, bekannt geben zu durfen, dass Frost & Sullivan Rapid7 in seinem
jahrlichen Frost Radar™: Managed Detection and Response (MDR) als flihrendes Unternehmen
ausgezeichnet hat und damit unsere Position unter den innovativsten und am schnellsten
wachsenden Anbietern in dieser Kategorie bestatigt!

Diese Anerkennung kommt zu einer Zeit, in der globale Sicherheitsteams einem stetig
wachsenden Druck ausgesetzt sind, mit weniger mehr zu erreichen, d. h. die
Bedrohungsabdeckung zu verbessern, die operative Komplexitat zu reduzieren und den Wert von
Sicherheitsprogrammen unter Beweis zu stellen. Mit der Reifung des MDR-Marktes steigen auch
die Erwartungen der Kunden (und das ist auch gut so). Der diesjahrige Radar hebt die Anbieter
hervor, die am besten positioniert sind, um diese Erwartungen zu erfullen, indem sie
fortschrittliche Technologie, bewahrte Dienstleistungen und eine klare Strategie zur Bewaltigung
der Anforderungen moderner Unternehmen an die Cybersicherheit in Einklang bringen.

Warum Frost & Sullivan Rapid7 als fiihrend positioniert hat

Frost & Sullivan hat 120 MDR-Anbieter bertcksichtigt und 19 fihrende Unternehmen in seinem
Innovations- und Wachstumsindex bewertet.

Die Positionierung von Rapid7 als fihrendes Unternehmen spiegelt unsere langjahrigen
Investitionen in zentrale Erkennungs- und Reaktionsfahigkeiten sowie unsere Fahigkeit wider,
diese Innovationen auf einen wachsenden und vielfaltigen Kundenstamm auszuweiten.

Zu den wichtigsten Faktoren flr unsere Fuhrungsposition, die von Frost & Sullivan
hervorgehoben werden, gehoren:

o Tiefe Integration zwischen MDR und Expositionsmanagement, wodurch Unternehmen
mit Hilfe von Angriffsflacheniberwachung und risikobewussten Reaktionen die Licke
zwischen Erkennung und Risiko schlieBen kdnnen

o Kl-gestutzte Triage- und Untersuchungsunterstutzung, die wochentlich mehr als 200
Stunden SOC-Zeit einspart und gleichzeitig eine Genauigkeit der Triage harmloser
Warnmeldungen von 99,93 % sowie vollstandige Transparenz der Entscheidungslogik
gewahrleistet

e (Gemeinsame, einheitliche Plattform, die Kunden direkten Zugriff auf dieselben Tools
bietet, die unsere Analysten fur Untersuchungen, Erkennung und Reaktion verwenden

e Unterstltzung fur Gber 180 native und Drittanbieter-Integrationen, die Transparenz und
Schutz in hybriden Umgebungen ermdglichen, ohne dass Tools ausgetauscht werden
mussen


https://www.rapid7.com/lp/frost-radar-mdr-2025/?utm_source=referral&utm_medium=pr&utm_content=press-release&utm_campaign=global-mdr-frost-radar-mdr-2025-prospect-eng

»Rapid7 konzentriert sich darauf, seinen Kunden Transparenz, Sicherheit und Seelenfrieden zu
bieten ... und richtet die Entwicklung seiner Plattform und seines Servicemodells an den
wichtigsten Megatrends in diesem Bereich aus, wie z. B. KI-gestutzte SOCs, Integration von
Drittanbietern, Praventivfunktionen und mehr.“

Frost & Sullivan, 2024 Frost Radar: MDR

Der Markt holt das Versprechen von MDR ein

Die Platzierung von Rapid7 als Leader in diesem Frost & Sullivan Radar kommt zu einem
entscheidenden Zeitpunkt fir den MDR-Markt. Unternehmen suchen nicht mehr nur nach
Alarmtriage oder ausgelagerter Erkennung — sie bendtigen integrierte, ergebnisorientierte
SicherheitsmaBnahmen. Die Konvergenz von Erkennungsreaktion und Expositionsmanagement
in Verbindung mit dem Aufkommen von Kl als Kraftmultiplikator verandert die Anforderungen,
die MDR an Kunden stellen muss.

Sicherheitsteams haben heute mehr zu tun, als nur Bedrohungen schnell zu stoppen - sie
mussen verstehen, wie diese Bedrohungen mit der Gefahrdung von Vermdgenswerten und
Geschaftsrisiken zusammenhangen. Dazu bendtigen sie einen MDR-Partner, der umfassende
Sicherheitstelemetrie, Bedrohungsinformationen und kontextbezogene Risiken in einer einzigen
Plattform fur MaBnahmen integrieren kann. Ohne dieses Bindeglied bleibt SecOps in reaktiven
Zyklen und fragmentierten Erfahrungen stecken.

Fur SecOps-Teams reicht es nicht aus, mit einem MDR-Anbieter ,,ein Hakchen zu setzen®,
sondern es geht darum, messbare Ergebnisse zu liefern. Das bedeutet schnellere Erkennung
und Reaktion, genauere Untersuchungen und geringere Risiken uber die gesamte Angriffsflache
hinweg. Um diese Ergebnisse zu skalieren, missen intelligente Automatisierung und
agentenbasierte Kl Teil des Ansatzes sein. Wahrend menschliches Fachwissen fur die
Beurteilung und Eskalation nach wie vor unerlasslich ist, ist Kl entscheidend flr die
Beschleunigung von Arbeitsablaufen, die Verbesserung der Genauigkeit und die Erweiterung der
Kapazitaten des SOC durch autonome Technologie.

Das ist die Zukunft, die wir bei Rapid7 gestalten — und der Grund, warum Frost & Sullivan uns als
fuhrendes Unternehmen im Bereich MDR ausgezeichnet hat. Wir liefern die Ergebnisse, die
Kunden heute benotigen, und entwickeln Innovationen fur die Anforderungen von morgen.

Mochten Sie mehr Gber den Ansatz von Rapid7 im Bereich Managed Detection and Response
erfahren? Lassen Sie uns darUber sprechen, wie Sie Teil dieser Zukunft werden konnen.

Zum Report

Kontakt zum Rapid7 Team bei Infinigate:

Unser Rapid7 Team unterstutzt Sie gerne bei lhren vertrieblichen Anfragen, bei Pre-Sales
Themen oder bei geplanten Marketing-Aktivitaten.

rapid7@infinigate.de
+49 89 89048 372
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Pressemitteilung vom 16.07.2025

Rapid7, Inc. (NASDAQ: RPD), ein fihrender Anbieter von Losungen fur die Erkennung und das
Management von Sicherheitsrisiken, gab bekannt, dass das Unternehmen im Frost Radar™ fur

Managed Detection and Response (MDR) als ,,Leader” ausgezeichnet wurde.

Frost & Sullivan wurdigte Rapid7 fur seine marktfuhrende Genauigkeit bei der KI-Triage und
Untersuchungsunterstitzung, seine gemeinsame Plattform mit umfassender Transparenz und
Kontrolle sowie die umfassende Integration und Untersuchung sowohl nativer als auch von
Drittanbietern stammender Erkennungen uber die bestehenden Tools der Kunden hinweg.

Diese Auszeichnung unterstreicht einmal mehr die Tiefe und Breite des MDR-Dienstes von
Rapid7, der eine 24/7-Bedrohungsuiberwachung, unbegrenzte Incident Response, proaktive
Bedrohungssuche und aktive Behebung kombiniert — alles Gber eine transparente Plattform.
Laut dem Bericht zeichnet sich Rapid7 durch seine bewahrte Fahigkeit aus, eine umfassende,
native Transparenz und Telemetrie von Drittanbietern Gber Endpunkte, Netzwerke, Clouds und
Identitaten hinweg zu bieten, mit einer maBgeschneiderten Abdeckung, die speziell auf die
einzigartige Umgebung jedes Unternehmens zugeschnitten ist.

Daruber hinaus hebt der Bericht hervor, wie Rapid7 durch Kl-Automatisierung die Untersuchung
von Bedrohungen in MDR-Kundenumgebungen im SOC grundlegend verandert, darunter die
Triage von Warnmeldungen, die harmlose Warnmeldungen mit einer marktfUhrenden
Genauigkeit von 99,93 % schlieBt und mehr als 200 SOC-Stunden pro Woche einspart, die
autonome Anreicherung von Untersuchungen und Log-Abfragen in naturlicher Sprache, alles
untermauert durch das Bekenntnis zu Erklarbarkeit und Kundenvertrauen.

»Rapid7 zeichnet sich auf dem MDR-Markt durch seinen einheitlichen Plattformansatz aus, der
Managed Services, Automatisierung und Transparenz zu einem nahtlosen Erlebnis verbindet. Es
ist auch einer der wenigen Anbieter, der MDR im Einklang mit Proaktivitat und Praventionim
Rahmen eines CTEM-Ansatzes (Continuous Threat Exposure Management) weiterentwickelt®,
sagte Lucas Ferreyra, Senior Industry Analyst bei Frost & Sullivan. ,,Die Investitionen von Rapid7
in Kl-gestutzte SOC-Operationen, Integrationen von Drittanbietern und agentenbasierte Kl-
Funktionen unterstreichen das Engagement des Unternehmens fur proaktive Erkennung und
Reaktion in groBem MaBstab. Mit einem klaren Fokus auf Transparenz, Kundenvertrauen und
kontinuierlicher Innovation pragt Rapid7 weiterhin die Entwicklung von MDR-Services fur die
Zukunft.*
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Zu den wichtigsten Faktoren fur die Anerkennung von Rapid7 als fUhrendes Unternehmen in dem
Bericht gehorten:

o Tiefe Integration zwischen MDR und Expositionsmanagement, die es Unternehmen
ermoglicht, die Liicke zwischen Erkennung und Risiko durch Uberwachung der
Angriffsfldche und risikobewusste Reaktion zu schlieBen

e Kl-gestutzte Triage- und Untersuchungsunterstitzung, trainiert anhand von Playbooks,
die von den SOC-Experten von Rapid7 selbst entwickelt und durch kontinuierliche
Anwendung in der Praxis verfeinert wurden

e Gemeinsame, einheitliche Plattform, die Kunden direkten Zugriff auf dieselben Tools
bietet, die unsere Analysten fur Untersuchungen, Erkennung und Reaktion verwenden

o Unterstutzung fur Uber 180 native und Drittanbieter-Integrationen, die Transparenz und
Schutz in hybriden Umgebungen ermoglichen, ohne dass Tools ausgetauscht werden
mussen

»Lunser Fokus liegt darauf, Sicherheitsteams dabei zu helfen, ihre Ablaufe zu vereinfachen, die
Liacke zwischen Erkennung und Risiko zu schlieBen und messbare Ergebnisse in groBem
MafBstab zu erzielen®, so Craig Adams, Chief Product Officer bei Rapid7. ,,Rapid7s MDR schutzt
Unternehmen durch die Bereitstellung eines erstklassigen, globalen SOC, das Erkennungs- und
Reaktionsteams mit rund um die Uhr verfligbaren risikobewussten Untersuchungen und
unbegrenzten Reaktionsmaoglichkeiten unterstutzt, sodass sie Angriffe schnell finden und
stoppen kdnnen.”

Erfahren Sie hier mehr Uber das MDR-Angebot von Rapid7 und laden Sie hier die Vollversion des
Berichts herunter.

Kontakt zum Rapid7 Team bei Infinigate:

Unser Rapid7 Team unterstutzt Sie gerne bei lhren vertrieblichen Anfragen, bei Pre-Sales
Themen oder bei geplanten Marketing-Aktivitaten.

rapid7@infinigate.de
+49 89 89048 372
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