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Detail-Informationen
Zum Service
fur MSPs

Sophos MDR ist ein 24/7 Fully-Managed Service, der durch ein Team von Sicherheitsexperten
bereitgestellt wird. Diese sind auf das Erkennen und Bekampfen von Cyberangriffen spezialisiert, gegen
die reine Technologie-Lédsungen machtlos sind. Sie erhalten detaillierte Informationen zur Arbeit der
MDR-Analysten, sodass Sie Ihren Kunden den Wert der Losung demonstrieren und Vertrauen schaffen
konnen, wenn diese uns ihren IT-Security-Betrieb anvertrauen.

Executive Dashboards

In anpassbaren Dashboards sehen Sie auf einen Blick, was
die Bedrohungsanalysten von Sophos fur Ihre Kunden tun,
darunter proaktives Threat Hunting, Analyse von Bedrohungen
und komplette Incident Response.

Berichte zur Bedrohungsaktivitat

Nach einem festgelegten Zeitplan werden Berichte mit
detaillierten Angaben zu erkannten Bedrohungen, Fallen,
Eskalationen und ReaktionsmaBnahmen zur Angriffsabwehr
generiert. Die Erkennungen werden nach dem MITRE-ATT&CK-
Framework eingeordnet, damit Sie sehen kdnnen, welche
Sicherheitsrisiken mit den Bedrohungen verbunden sind.

Threat Hunting und Intelligence Insights
Um Unternehmen vor sich standig weiterentwickelnden
Bedrohungen effektiv zu schutzen, ist ein Threat Hunting
durch Experten unerlasslich. Sie erhalten Einblick in

die proaktiven Tatigkeiten unserer Threat-Hunting- und
Intelligence-Teams, die Aktivitaten von Hackergruppen
verfolgen und analysieren und fur Ihre Kunden nach
Bedrohungen suchen.

Visualisierung der Event-Pipeline

Sie sehen, wie Sophos MDR die Daten Ihrer Kunden
verarbeitet, von der Bedrohungserkennung - anhand erfasster
Telemetriedaten, die korreliert und nach Relevanz gefiltert
werden - bis hin zur Analyse von Fallen und bestatigten
Vorfallen, die Ihre Kunden unmittelbar gefahrden kénnten.

Weitere Informationen unter

sophos.de/mdr
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Kennzahlen zur Fallanalyse

Unsere Sicherheitsexperten fuhren Analysen durch und
ergreifen ReaktionsmaBnahmen, um Bedrohungen
unschadlich zu machen. Sie kénnen sehen, wie viel Zeit
unsere Experten mit dem Analysieren von Bedrohungen

und Losen von Fallen verbracht haben, ohne dass Ihre
Mitarbeiter oder Kunden daran mitwirken mussten. Angreifer
arbeiten auch am Wochenende - und wir deshalb auch.

In den Informationen ist auch zu sehen, welche Falle an
Wochenenden angelegt und bearbeitet wurden.

Verfligbarkeitsanzeige zu MDR-Analysten
Sophos MDR wird von mehr als 500 Experten und sieben
SOCs bereitgestellt. Damit Ihre Kunden stets geschutzt
sind, Uberwachen wir die Aktivitat der Analysten rund um die
Uhrund zeigen lhnen in Sophos Central Informationen zur
Verfugbarkeit der Analysten an.

Dashboard fiir die Konto-Integritat

Ein starker Sicherheits-Status ist essenziell fur die gesamte
Sicherheitsstrategie Ihrer Kunden. Das Dashboard fur die
Konto-Integritat (Sophos Account Health Check] zeigt

an, welche Gerate und Richtlinien nicht die empfohlenen
Sicherheitseinstellungen verwenden, und bietet die Moglichkeit,
Konfigurationsfehler mit einem Klick zu beheben.

Live-Briefings zur Threat Intelligence

Der Sophos MDR ThreatCast ist ein monatliches Briefing fur
MSP-Partner. Darin erhalten Sie Informationen Uber die neueste
Threat Intelligence und Security Best Practices, die Sie nutzen
kédnnen, um lhren Kunden noch mehr Mehrwert zu bieten.
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