LOSUNGSBESCHREIBUNG

Sophos Emaill

Schutzen Sie Ihre E-Mail-Infrastruktur mit der einzigen
MDR-optimierten E-Mail-Sicherheitslosung

SSOPHOS

Sophos Email ist eine umfassende E-Mail-Sicherheitsldsung, die vor Phishing- und BEC-Angriffen
schitzt, bestehende E-Mail-Investitionen besser ausschdpft und Sophos XDR und Sophos MDR

einzigartige Transparenz und Kontrolle bietet.

Anwendungsfalle

1 | ANGRIFFE AUF DIE POSTEINGANGE IHRER MITARBEITENDEN STOPPEN

Gewiinschtes Ergebnis: Phishing- und Business Email Compromise (BEC)-Angriffe erkennen und
stoppen.

Ldsung: Phishing- und BEC-Angriffe nutzen menschliche Schwachen aus und verleiten Benutzer
dazu, auf schadliche E-Mails zu reagieren. Durch Einsatz von Natural Language Processing (NLP)
zur Analyse von Nachrichteninhalten, Absenderauthentifizierung (SPF, DKIM und DMARC), URL-
Schutz und Cloud Sandboxing blockiert Sophos Email Angriffe, bevor sie den Posteingang von
Benutzern erreichen.

2 | BESTEHENDE E-MAIL-INVESTITIONEN OPTIMIEREN

Gewiinschtes Ergebnis: Microsoft 365 und Google Workspace um zusétzliche E-Mail-
Schutzschichten ergénzen.

Lésung: Sophos Email verbessert M365 und GWP und erzielt mit zusatzlichen
Sicherheitsfunktionen erstklassige Cybersecurity-Ergebnisse, einschlieBlich Richtlinien-Smart-
Banner, Richtlinien-Absenderauthentifizierung, Riickruffunktionen und einfacher Endbenutzer-
Quarantane. Zudem wird die Verwaltung durch die automatisierte Mail-Flow-Integration,
interaktives Reporting und eine einfache Richtlinienkonfiguration entscheidend vereinfacht.

3 | VON EXPERTEN GEFUHRTE REAKTION AUF KRITISCHE E-MAIL-EREIGNISSE

Gewiinschtes Ergebnis: Sophos MDR-Analysten sollen sofort auf kritische Sicherheitsereignisse
reagieren kénnen.

Losung: Sophos Email bietet Sophos MDR auf einzigartige Weise die erforderlichen
Steuerelemente, um bei einem Angriff in Echtzeit entscheidende ReaktionsmaBnahmen

zu ergreifen. Ob durch den manuellen Rickruf von schadlichen Nachrichten, das

Blockieren bdsartiger Absender/Doméanen/IPs oder Anpassen von Richtlinien und anderen
Konfigurationen — Sophos Email ermdglicht Sophos MDR, erstklassige Cybersecurity zu erzielen.

4 | TRANSPARENZ ERHOHEN UND E-MAIL-BEDROHUNGEN SCHNELL STOPPEN

Gewiinschtes Ergebnis: Transparenz iiber Ihr Security-Okosystem erh&hen, um schnell auf
komplexe Bedrohungen reagieren zu kénnen.

L6sung: E-Mail-bezogene Sicherheitsbedrohungen zu erkennen und schnell darauf reagieren zu
kdénnen, ist von entscheidender Bedeutung. Sophos XDR erfasst E-Mail-Sicherheitsereignisse von
Sophos Email, darunter Konto-Kompromittierungsversuche, Datenkontrolle und Ereignisse zum
Schutz nach der Zustellung. lhre Sicherheitsanalysten oder das Sophos MDR-Team kdnnen mit
Sophos XDR E-Mail-bezogene MaBnahmen ergreifen, um Bedrohungen schnell zu stoppen.
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ANALYSTS

Sophos Email wurde von der
KuppingerCole Analysts AG im
Leadership Compass fir E-Mail-
Sicherheit als ,Product Leader*,
»Market Leader” und ,Market
Champion® ausgezeichnet.
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Sophos Email erzielte im VBSpam-
Test Q2 2025 eine perfekte
Malware-Erkennungsrate
komplett ohne False Positives.

Gartner

Peer Insights
Customers’
Choice 2024

Sophos wurde als Gartner® Peer
Insights™ Customers’ Choice 2024
fir Managed Detection and
Response ausgezeichnet.

Mehr erfahren und Sophos
Email testen

www.sophos.de/email
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Lésungsbeschreibung

Sophos Email Monitoring System

Bestehenden E-Mail-Schutz verbessern und Sophos MDR einfach

integrieren

Uber 90 % der erfolgreich durchgefuhrten Cyberangriffe beginnen mit Phishing®. BEC-Angriffe (Business
Email Compromise) sind wiederum jahrlich fur Verluste in Hohe von beinahe 3 Milliarden S verantwortlich.2
Das Sophos Email Monitoring System sorgt fur mehr Sicherheit und Transparenz und verbessert das
Reporting im Zusammenhang mit komplexen E-Mail-Bedrohungen, die andere Losungen nicht erkennen.

Anwendungsfalle

1 | ANGRIFFE AUF DIE POSTFACHER IHRER MITARBEITENDEN AUFDECKEN

Gewiinschtes Ergebnis: Zusatzliche Transparenz ohne Beeintrachtigung des E-Mail-Verkehrs -
erganzend zu vorhandenen E-Mail-Sicherheitslosungen.

Lésung: Sophos Email Monitoring liefert zusatzliche Blickwinkel und Einblicke in den E-Mail-
Verkehr, der Ihre E-Mail-SicherheitsmaBnahmen bereits durchlaufen hat. Die Lésung erkennt
verdachtige E-Mails und gibt Beurteilungen zu E-Mails ab, die Ubersehen oder falsch klassifiziert
wurden und ein Risiko fur Ihr Unternehmen darstellen.

2 | UBERSEHENE E-MAIL-BEDROHUNGEN BESEITIGEN
Gewiinschtes Ergebnis: Bereinigungsoptionen fur Administratoren und Threat Hunters.

Losung: Phishing- und BEC-Angriffe nutzen menschliche Schwachen aus. Also muss das Risiko,
dass Benutzer versehentlich auf diese Bedrohungen hereinfallen, so fruh wie moglich reduziert
werden. Sophos Email Monitoring bietet eine vereinfachte Bereinigung mit manuellem Ruckruf
far Nachrichten, die bestehende SchutzmaBnahmen Ubersehen.

3 | TRANSPARENZ ERHOHEN UND E-MAIL-BEDROHUNGEN SCHNELL STOPPEN

Gewilinschtes Ergebnis: Bestehende Sicherheitsinvestitionen optimal nutzen und E-Mail-
Bedrohungen fur Sophos MDR und XDR sichtbar machen.

Lésung: Mit Sophos Email Monitoring kdnnen Sie bestehende Investitionen nutzen und
E-Mail-Telemetriedaten aus jedem E-Mail-Sicherheitsdienst in Sophos MDR und Sophos XDR
integrieren — auch in Dienste ohne bestehende MDR/XDR-Integration. Die Telemetriedaten
werden dann mit Threat Intelligence angereichert und mit zugehérigen Erkennungen gruppiert,
um auf einen Angriff hinzuweisen.

4 | VON EXPERTEN GEFUHRTE REAKTION AUF KRITISCHE E-MAIL-EREIGNISSE

Gewiinschtes Ergebnis: Sophos MDR-Analysten sollen sofort auf kritische Sicherheitsereignisse
reagieren kénnen.

Lésung: Transparenz Uber Ilhre gesamte Sicherheitsinfrastruktur und schnelle Erkennungs-
und Reaktionsmaoglichkeiten sind entscheidend, um moderne Angriffe zu stoppen. Sophos
Email Monitoring bietet wertvolle E-Mail-Telemetriedaten fur das Sophos MDR-Team, sodass es
bestatigte Bedrohungen schnell, prazise und transparent beseitigen kann.

1 https://v
www.ic3.gov/AnnualReport/Reports/2024_IC3Report.pdf

vww.cisa.gov/shields-guidance-families
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Sophos Email wurde von
KuppingerCole Analysts AG im
Leadership Compass fur E-Mail-
Sicherheit als ,Product Leader’,
.Market Leader” und ,Market
Champion” ausgezeichnet.
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Sophos Email war die einzige
Lésung im VBSpam-Test fur
Q2 2024, die alle Malware- und
Phishing-Versuche blockieren
konnte.

Gartner

Peer Insights
Customers’
Choice 2024

Sophos MDR wurde als
,Customers’ Choice” fur MDR im
Gartner® Peer Insights Voice of
the Customer Report platziert.
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Lésungsbeschreibung

Sophos Email DMARC Manager

Powered by %/ SENDMARC

E-Mail-Impersonation-Angriffe verhindern und Ruf Ihres Unternehmens

verbessern

Uber 90 % der erfolgreich durchgefuhrten Cyberangriffe beginnen mit Phishing.! BEC-Angriffe (Business

Email Compromise) sind wiederum jahrlich fur Verluste in Hohe von beinahe 3 Milliarden S verantwortlich.2
Der Sophos DMARC Manager lasst sich in Sophos Email integrieren, um problemlos E-Mail-Impersonation-
Angriffe zu reduzieren und die Zustellbarkeit von E-Mails zu verbessern. Zu diesem Zweck stellt er DMARC-

Konformitat bei sowohl den Absendern als auch den Empfangern sicher.

Anwendungsfalle

1 | ZUSTELLUNG VON E-MAILS
Gewilinschtes Ergebnis: Zustellung Ihrer E-Mails an Empfanger verbessern.

Lésung: Google, Microsoft und andere groBe Unternehmen setzen immer haufiger auf die
DMARC-Richtliniendurchsetzung, um ihre Unternehmensmarken und Kunden zu schutzen. Mit
dem Sophos DMARC Manager kénnen Sie DMARC-Konformitat und Compliance Uber Reporting,
DNS-Datensatzmanagement und Prozessautomatisierung durchsetzen.

2 | SCHUTZ VON POSTFACHERN
Gewilinschtes Ergebnis: Vor Domanen- und E-Mail-Impersonation-Angriffen schutzen.

Losung: Angreifer geben sich haufig als vertrauenswurdige Unternehmen aus, um Opfer dazu zu
bringen, mit schadlichen E-Mails zu interagieren. Der Sophos DMARC Manager pruft die Identitat
von Absendern und stellt sicher, dass empfangene E-Mails wirklich von der vertrauenswurdigen
Quelle stammen, die angegeben ist.

3 | SCHNELLER ZUR DMARC-COMPLIANCE
Gewiinschtes Ergebnis: Im Handumdrehen DMARC-Compliance fur Ihre Organisation erreichen.

Lésung: Der Sophos DMARC Manager ist direkt in Sophos Email integriert, um die
Implementierung zu optimieren. Mit nur wenigen Klicks gelangt Ihre Organisation schnell zur
DMARC-Compliance und kann die Vorteile einer verbesserten E-Mail-Zustellung und -Sicherheit
nutzen.

4 | WENIGER KOMPLEXITAT BEIM MANAGEMENT
Gewilinschtes Ergebnis: DMARC-Compliance einfach verwalten.

Lésung: Fur DMARC-Compliance mussen Sie immer wachsam bleiben, da das dynamische
E-Mail-Sicherheitsumfeld sich in einem steten Wandel befindet. Der Sophos DMARC Manager
bietet aussagekraftige Insights zur Verbesserung der E-Mail-Sicherheit und Compliance Uber
eine intuitive Benutzerschnittstelle. Sie erhalten somit die optimierten Management- und
Reporting-Funktionen, die Sie von Sophos gewohnt sind.

1 https:/www.cisa.gov/shields-guidance-families

2 https:/www.ic3.gov/AnnualReport/Reports/2024_IC3Report.pdf
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