3 infinigate
Directiva NIS 2

Contenido
1T ¢cAquésectores aplicalaNIS27? ... e e e 2
1.1 O, ettt ettt 2
1.2 Tag] Yol fo 0] 1T PP 2
1.3 Proveedores de servicios digitales: .........coiiuuiiiiiiiiie e 2
2  ;Qué medidas hay que aplicar para cumplir conlaNIS2? ........iviiiiiiieeiiiiieeee e, 3
2.1 Gestion de riesgos CIDErNETICOS: .....uuuiiiiiiie e e e s 3
2.2 HIigiene ClberMEtiCO . ..o iiiii e aaaaas 3
AN TR N =T o IUT=YS) (o Mo Ml aTeiTo /=] ol (=T SRR 3
2.4 Seguridad en la cadena de SUMINISTIO: ... ...iiueiiiie e e e e e e e eaes 3
2.5  Formaciony CONCIENCIOCION: .. ...uuiiiiiie e e e e e e e e e e e e e e e e e e eaa e e e eaaans 3
2.6 Implementacién de medidas técnicas y organizativas:........euueeeeereiiieeeiiiiie e 4
Directiva NIS 2 l:l!:' inﬁnigate
Classification: PUBIi&

Copyright ©2025 Infinigate Group. All rights reserved.
The contents of this document are confidential and proprietary to Infinigate Group Inc. and its subsidiaries.
Unauthorised use, disclosure or reproduction is strictly prohibited. Page Tof 4



1 ¢A qué sectores aplica la NIS2?

La UE considera que deben cumplir con esta normativa las empresas y organizaciones con mas de 50
empleados y una facturacion superior a 10 millones de euros.

Estos son los sectores alos que aplica, categorizados en tres grupos:

1.1 Criticos:

e Energia: empresas de suministro y distribucién de electricidad, gas y petréleo.

e Transporte: operadores de transporte aéreo, ferroviario, maritimo y por carretera.

e Bancay finanzas: instituciones bancarias, proveedores de servicios y mercados financieros.
e Salud: hospitales, clinicas y otros proveedores de servicios de salud esenciales.

e Aguapotable y aguas residuales: empresas que gestionan el suministro de agua potable y el
tratamiento de aguas residuales.

e Infraestructura digital: proveedores de servicios de infraestructura digital, como centros de
datos y redes de telecomunicaciones.

e Administracion puiblica: entidades gubernamentales y organismos piblicos que gestionan
servicios esenciales.

1.2 Importantes:
e Alimentacion: empresas de produccién y distribucién de alimentos.

e Manufacturay produccién industrial: fabricantes de productos esenciales, incluyendo quimicos
y productos farmacéuticos.

e Servicios postales y logisticos: operadores de servicios postales y de logistica esenciales.
e Espacio: proveedores de servicios relacionados con el espacio y la exploraciéon espacial.

e Tecnologias de la informacién y comunicacion (TIC): empresas que proporcionan servicios TIC,
incluyendo proveedores de servicios de internet y empresas de software.

1.3 Proveedores de servicios digitales:

e Servicios Cloud: proveedores de servicios de computacién en la nube y almacenamiento en la
nube.

e Mercados en linea: plataformas de comercio electrénico que facilitan la venta de bienes y
servicios.

e Motores de bUsqueda en linea: empresas que operan motores de bUsqueda en linea.
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2 :Qué medidas hay que aplicar para cumplir con la
NIS27?

Las empresas deben prepararse revisando sus politicas y procedimientos de ciberseguridad actuales,
evaluando su conformidad con los requisitos de la NIS2 e implementando las mejoras necesarias. Las
principales medidas incluyen:

2.1 Gestion de riesgos cibernéticos:

e Evaluacion de riesgos: realizar evaluaciones periédicas de riesgos para identificar y mitigar
posibles vulnerabilidades.

¢ Planificacion de contingencias: desarrollar planes de contingencia y recuperacién ante
desastres para asegurar la continuidad operativa.

2.2 Higiene cibernética:

e Actualizacion de sistemas: mantener los sistemas y software actualizados para protegerlos
contra vulnerabilidades conocidas.

e Contraseiias seguras: implementar politicas de contrasefias seguras y autenticacion
multifactor para todos los accesos criticos.

2.3 Respuesta aincidentes:

e Protocolos de respuesta: establecer procedimientos claros y detallados para la deteccién,
respuestay recuperaciéon de incidentes de seguridad.

¢ Notificacién de incidentes: informar a las autoridades competentes de cualquier incidente
significativo en un plazo de 24 horas.

2.4 Seguridad en la cadena de suministro:

e Evaluacién de proveedores: evaluar y monitorear la seguridad de los proveedores y socios
comerciales.

e Acuerdos de seguridad: incluir clGusulas de seguridad en los contratos con proveedores para
asegurar el cumplimiento de estdndares de ciberseguridad.

2.5 Formacion y concienciacion:

e Capacitacion continua: ofrecer programas de formacién y concienciacién en ciberseguridad
para todos los empleados.

e Simulacros: realizar ejercicios regulares para evaluar y mejorar la preparaciéon ante
incidentes.
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2.6 Implementacion de medidas técnicas y organizativas:

e Proteccion de datos: implementar medidas técnicas como cifrado y control de acceso para
proteger los datos sensibles.

e Monitoreo y auditoria: establecer sistemas de monitoreo continuo y realizar auditorias de
seguridad regulares para detectar y corregir anomalias.
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