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Le paysage des menaces actuel ne cesse de changer et de
se complexifier. Nos adversaires sont a la fois implacables
et en perpétuelle évolution, et nos clients comptent sur
SonicWall pour leur offrir une protection fiable. En ce

début d'année, j'aimerais prendre un instant pour saluer
ces partenariats essentiels qui jouent un réle déterminant
dans nos efforts collectifs pour nous défendre contre

les cybermenaces et assurer un avenir sir pour tous. En
protégeant les systémes et les réseaux, nous contribuons
a la sécurité de communautés entieres, veillant a ce que les
personnes et les entreprises puissent prospérer sans crainte
des cybermenaces. C'est un honneur de le faire avec vous.

Les enjeux n‘ont jamais été aussi importants, avec des
auteurs de menaces qui déploient des tactiques plus
sophistiquées et implacables que jamais. Les données de
SonicWall indiquent que les auteurs de menaces agissent a
une vitesse sans précédent. Nous constatons que la majorité
des pirates exploitent les vulnérabilités dans les deux jours
qui suivent la publication d'un exemple d'exploitation. Cette
situation fait peser une pression énorme sur les entreprises
de toutes tailles, en particulier les petites et moyennes
entreprises (PME), qui peuvent avoir du mal a suivre.

Les tendances alarmantes observées en 2024 soulignent
I'urgence de mettre en place des stratégies de défense
proactives. Les cyberattaques continuent de progresser et
de se diversifier, et les attaques de réseaux critiques auraient
pu engendrer au moins 68 jours d'indisponibilité, ce qui
représente 19 % du chiffre d'affaires a risque potentiel.

Aux Etats-Unis, le secteur de la santé a fait face a des
difficultés sans précédent, avec plus de 198 millions de
patients impactés par des ransomwares. L'exploitation a
souvent eu lieu a une rapidité alarmante, et nos données ont
permis d'identifier 210 258 variantes de malwares encore
inconnues, soit une moyenne de 637 nouvelles menaces
par jour. Cela suggére que pour renforcer leur succes, les
auteurs de menaces créent continuellement de nouvelles
variantes, probablement grace a I'adoption rapide et aux
progres des outils d'intelligence artificielle (I1A).

Face a ce paysage, il est essentiel que les PME et les
entreprises de toutes tailles comprennent qu'elles ne doivent
pas faire cavalier seul dans la lutte contre la cybercriminalité.
Pour renforcer leurs défenses, il est essentiel qu'elles
s'associent a des fournisseurs de services gérés (MSP) et
des fournisseurs de services de sécurité gérés (MSSP). A leur
tour, les MSP et MSSP devraient rechercher des fournisseurs
qui offrent des services de centre opérationnel de sécurité
(SOC) et une surveillance 24h/24, 7j/7, 365j/an pour assurer
une protection compléte.

Je suis fier de vous présenter aujourd’hui le Rapport annuel
SonicWall 2025 sur les cybermenaces, une analyse qui rend
compte de I'évolution des cybermenaces au cours de I'année
écoulée. Ce rapport n'est pas seulement un témoignage

de notre engagement a comprendre le paysage de la
sécurité, mais aussi une ressource indispensable pour vous
permettre, a vous, nos partenaires et clients, de protéger vos
entreprises et d'engager des conversations significatives sur
la nature critique de la sécurité sur le marché actuel.

Le rapport de cette année ne se contente pas de détailler
ces statistiques préoccupantes. Il fournit avant tout des
informations concrétes destinées a faciliter I'élaboration

et la mise en ceuvre de stratégies de défense efficaces.
Nous avons aussi intégré les avis précieux de nos analystes
SOC 24h/7j, des informations sur le marché provenant d'un
assureur en cybersécurité reconnu, et méme demandé a I'lA
de nous générer quelques points de vue.

J'encourage tous nos partenaires et clients a utiliser ce
rapport comme un outil stratégique dans leurs conversations
avec les parties prenantes et les clients. Ces enseignements
peuvent vous aider a faire comprendre lI'importance des
mesures de cybersécurité et les étapes nécessaires pour
protéger vos entreprises contre les menaces qui pesent

sur elles. Ensemble, nous pouvons renforcer nos défenses
et nous adapter a ce paysage des menaces dynamique.

Vos commentaires ont été d'une aide précieuse pour
orienter nos efforts. Nous sommes déterminés a vous
fournir les ressources dont vous avez besoin pour sécuriser
efficacement vos environnements.

Au nom de toute I'équipe SonicWall, y compris nos
chercheurs sur les menaces Capture Labs, je suis

ravi de partager ce regard essentiel sur les derniers
développements en cybersécurité et sur la fagon dont nous
pouvons relever ces défis ensemble.

Zor

Bob VanKirk
Président et PDG
SonicWall
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PAYSAGE DES MENACES

.\I > H E U RE Dans 61 % des cas, les pirates
- - utilisent un nouveau code

d'exploitation dans les 48 heures.
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Les entreprises ont échappé 55 8 J o U RS

a potentiellement 68 jours
d'indisponibilité en 2024.
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Pour la troisieme année consécutive,
nos capteurs ont permis de
repousser plus de 6 milliards
d'attaques réseau critiques.

RANSOMWARES (A5
Les ransomwares s'intensifient en Amérique ‘ %
du Nord (+8 %) et explosent en Amérique
latine (+259 %).

Colt moyen d'une rangon : en 2024, le co(t
moyen d'une rangon a atteint 850 700 dollars,
avec des pertes annexes totales dépassant
souvent les 4,91 millions de dollars compte tenu
vu des co(ts d'indisponibilité et de récupération.
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MALWARES

(y Les malwares ont progressé de 8 %
A 0 en glissement annuel, avec un pic de

92 % pour le seul mois de mai.

ATTAQUES IOT ET MENACES CHIFFREES

Les attaques loT (+124 %) et les menaces — (y
chiffrées (+93 %) continuent d'augmenter au Eed A 0

niveau mondial. =

Les compromissions d'identité, de cloud
et d'identifiants représentent 85 % des

alertes exploitables.

33 % des cyberévénements déclarés aux . m o ‘y
assurances sont des incidents BEC, soit une | ~2 - o
||

hausse de 9 % en glissement annuel.

RTDMI™

SonicWall a identifié
210 258 variantes de logiciels
malveillants encore inconnues,

— NOUVELLES VARIANTES — soit 637 par jour

PAR JOUR
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En 2024, les attaques de ransomware ont continué de

frapper les entreprises du monde entier, consolidant leur
place parmiles menaces les plus coliteuses en termes

de cybersécurité. Au cours des douze derniers mois,

les attaques de ransomware ont progressé de maniere
significative, les auteurs de menaces utilisant frequemment
la tactique de la double extorsion. Le volume des attaques
a augmenté de fagon spectaculaire dans les Amériques,
avec une hausse de 259 % pour 'Amérique latine et de

8 % pour 'Amérique du Nord. Et siles ransomwares ont
incontestablement affecté tous les secteurs, celui de la santé
a été durement touché avec des impacts majeurs et des
conséquences catastrophiques.

La double ou triple extorsion est
devenue la nouvelle norme

La double extorsion a été prolifique tout au long de I'année,
avec une progression de la triple extorsion, en particulier
dans le secteur de la santé. Cette tactique spécifique
consiste a chiffrer les données les plus critiques d'une
entreprise et a la menacer de divulguer des informations
sensibles si elle n'obéit pas. En détenant les données en
otage de plusieurs manieres, les cybercriminels exercent une
pression encore plus forte sur les victimes de ransomware
afin de les contraindre a payer. Et dans le cas d'une triple
extorsion dans le secteur de la santé, les auteurs de
menaces vont jusqu'a s'adresser aux patients eux-mémes
et a menacer de divulguer leurs données si aucune rangon
n'est versée. Avec la sophistication croissante des outils de
ransomware, y compris I'lA et le Ransomware-as-a-Service
(RaaS), ces attaques sur plusieurs fronts sont devenues
beaucoup plus accessibles, méme pour les auteurs de
menaces de petite envergure.

Santé et ransomware : une relation malsaine
En 2024, e secteur de la santé a été frappé par une vague
d'attaques de ransomware sans précédent, avec plus

de 198 millions d’Américains impactés par des failles de
sécurité, notamment la faille Change Healthcare, I'une des

plus importantes de I'histoire, avec plus de 100 millions de
personnes concernées.

Impliqué dans 95 % des failles ayant affecté le secteur de

la santé, le ransomware fut de loin la plus grande menace.
Des groupes de ransomware tres visibles comme LockBit
et BlackCat (anciennement ALPHV) se sont appuyés sur
des modéles RaaS pour mener des attaques a grande
échelle et tirer parti de vulnérabilités critiques pour infiltrer
les systémes. Grace a ces modeéles RaaS, des groupes de
menaces moins avancés et plus petits ont eu accés a des
logiciels de ransomware plus fiables. Parmi les vulnérabilités
les plus exploitées, citons :

* lesfailles de Microsoft Exchange Server telles que
ProxyShell et ProxyLogon, qui représentent 60 % des
failles exploitées dans le secteur de la santé ;

* lavulnérabilité de type injection SQL MOVEit
(CVE-2023-34362) a provoqué de nombreuses failles,
notamment l'attaque contre CareSource qui a touché
plus de 3 millions de patients.

Rapport SonicWall 2025 sur les cybermenaces L'escalade des attaques de ransomware en 2024 S O N ICWAL L



http://www.sonicwall.com/fr-fr/
https://www.darkreading.com/cloud-security/change-healthcare-breach-190m-people

Défis opérationnels
Non seulement les établissements de santé ont été

largement ciblés par les attaques de ransomware, ’

mais ils étaient aussi parmi les moins bien préparés -
a en gérer les retombées. Le temps nécessaire a

la récupération refléte la complexité croissante

des incidents impliquant des ransomwares, toutes
catégories confondues. Dans le secteur de la santé
en particulier, de nombreux établissements utilisent
encore d'anciens systémes et retardent trop souvent
I'application des correctifs, s'exposant ainsi a des
vulnérabilités critiques. Cette parfaite combinaison
fait que les prestataires de santé sont mal équipés
pour contrer les menaces sophistiquées et s'en

n

remettre, ce qui porte le colt total d'une attaque

moyenne a plus de cing fois le montant moyen des J@ LE POlNT DE VUE
paiements, soit 4,91 millions de dollars. DU CYBERASSUREUR

En 2024, le montant moyen des rancons payé aux auteurs
de menaces s'élevait a 850 700 dollars, mais ce chiffre

ne dit pas tout. Les colts de récupération ont également
grimpé en fleche, ce qui porte le colt total d'une attaque
moyenne a plus de cing fois le montant moyen des
paiements, soit 4,91 millions de dollars.
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Cette année a été marquée
L o par une forte progression des
—_ —_ attaques BEC (Business Email
- o Compromise), confortant leur
) statut de cybermenace parmi
les plus répandues. Les attaques
BEC reposent généralement
sur la tromperie et I'usurpation d'identité, deux techniques
qui, lorsqu’elles sont utilisées correctement, peuvent
étre tres difficiles a identifier. Prés d'un tiers de tous les
cyberévénements signalés étaient des attaques BEC, soit une

L

hausse spectaculaire par rapport aux 9 % enregistrés en 2023.

Attaque de type man-in-the-middle et

vol d'identifiants : ingrédients clés

Les attaques de type man-in-the-middle (MitM) ont joué
unrdle clé dans les attaques BEC, avec des auteurs de
menaces utilisant des e-mails compromis (généralement
obtenus par vol d'identifiants) ou d'autres canaux de
communication compromis pour intercepter des messages
ou méme manipuler des communications internes. C'est
d'ailleurs ce qui les rend si perfides et dangereuses, car
elles modifient la perception de la réalité. Un employé peut
croire qu'il communique avec une personne avec laquelle il
travaille de prés alors qu'en réalité, il pourrait transmettre des
informations pertinentes & un cybercriminel.

Montée en fleche des attaques VEC
(Vendor Email Compromise)

Selon Abnormal Security, le premier semestre 2024 a
enregistré une progression des attaques VEC de 68 %
dans le secteur de la construction et de I'ingénierie et de
70 % dans la vente au détail et la fabrication de biens de

consommation. Une attaque VEC ressemble beaucoup a une

attaque BEC. Dans une attaque VEC, les auteurs de menaces
usurpent l'identité ou volent les identifiants d'un fournisseur
et exploitent la relation de confiance entre ce dernier et ses
clients pour voler non pas une, mais plusieurs entreprises.
Une fois qu'un attaquant s'est introduit dans les systémes
d'un fournisseur, il peut obtenir des informations clés telles
que les échéanciers de paiement, I'identité des décideurs
ou encore les processus financiers. Une fois qu'il a réuni
suffisamment d'informations, il passe a I'action en usurpant
des factures, en inventant une histoire pour demander

un paiement urgent a de gros clients ou en utilisant les
informations obtenues d'une autre maniére malveillante.

n

/I1\ LE POINT DE VUE
J©® DU CYBERASSUREUR

Les pertes occasionnées par les attaques BEC excedent
le budget de la CISA. En 2024, les pertes mondiales

dues aux attaques BEC ont dépassé les 2,95 milliards

de dollars. Pour mettre ces chiffres en perspective, cela
représente 150 millions de dollars de plus que le budget
total de la CISA (Cybersecurity and Infrastructure Security
Agency), qui s'élevait a 2,8 milliards de dollars en 2024.

Rapport SonicWall 2025 sur les cybermenaces
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Une analyse des principales vulnérabilités exploitées « in the

wild » montre que la plupart des attaquants commencent
dans les 48 heures suivant la divulgation de la preuve de
concept (PoC). Cette tendance est confirmée par le Threat
Analysis Group de Google, qui signale que de nombreuses
vulnérabilités sont exploitées quelques jours seulement
apres avoir été rendues publiques.

Ces attaques ciblent régulierement des failles dans
Microsoft Exchange, des appareils 10T et des logiciels tiers
comme MOVEit. Les opérations avancées de Ransomware-
as-a-Service (RaaS) ont rationalisé I'exploitation de ces
vulnérabilités. Des groupes comme LockBit et BlackCat sont
connus pour leur réactivité face aux nouvelles faiblesses

de la sécurité.

LockBit, par exemple, a rapidement exploité le
contournement de I'authentification sur JetBrains TeamCity
(CVE-2024-27198), lancant des attaques de ransomware
dans les 24 heures suivant sa divulgation. De méme, le gang
de ransomware ClOp a exploité une faille critique dans un
autre produit de transfert de fichiers pour s'introduire dans
66 entreprises et émettre des demandes de rangon a peine
48 heures apres la divulgation de la PoC.

Délai d’exploitation par les
auteurs de menaces

Rapidité des pirates a tirer parti des codes
d'exploitation

Rapport SonicWall 2025 sur les cybermenaces La rapidité des auteurs de menaces
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L'acronyme LoLBin (Living Off the Land Binaries) désigne les
programmes inclus dans votre systéme d'exploitation qui ont
des utilisations légitimes et utiles permettant a votre ordinateur
de fonctionner. Imaginez que vous étes chez vous et que

vous voulez réparer quelque chose avec des outils que vous
avez déja a portée de main au lieu d'en acheter de nouveaux.
Les cybercriminels agissent parfois de la méme maniére
lorsqu'ils attaquent les ordinateurs : ils utilisent des outils et
des programmes déja présents dans votre ordinateur au lieu
d'apporter leur propre logiciel de piratage. Lorsqu'un attaquant
utilise I'un de ces outils « propres » (binaires) pour commettre
un méfait, il peut tromper les logiciels de sécurité, car il s'agit
d'outils qui sont censés s'exécuter sur votre ordinateur a

un moment ou un autre. Bloguer ou désactiver ces outils
risque fort de nuire au bon fonctionnement de votre systéeme
d'exploitation.

Les auteurs de menaces s'appuient sur ces outils pour se
déplacer latéralement et élever les privileges au sein des
réseaux compromis. Par exemple, la CISA rapporte que LockBit
et ses affiliés utilisent fréquemment des outils, notamment
PowerShell et des scripts de commande par lot, pour la
reconnaissance, la chasse aux identifiants et I'élévation des
privileges. De méme, Sygnia reléve que BlackCat (ALPHV) a

été observé en train d'utiliser des techniques PowerShell et
des outils tels que schtasks pour se déplacer latéralement et
désactiver Windows Defender.

L'adoption des LOLBIn s'inscrit dans une tendance plus
généralisée consistant a exploiter des infrastructures de
confiance a des fins malveillantes, comme en témoigne I'essor
des malwares sans fichier. Les chercheurs sur les menaces de
SonicWall ont identifié schtasks.exe, cmd.exe et powershell.exe
comme étant les LOLBIn les plus utilisés, représentant plus de
80 % de tous les cas identifiés.

Prévalence de l'utilisation abusive des LOLBin
Le graphique met en évidence d'importants taux d'utilisation
pour certains binaires. Schtasks.exe était impliqué dans 34 %
des cas identifiés d'utilisation abusive de LOLBIn, permettant
aux attaquants de programmer des taches pour la persistance
ou I'exécution de scripts malveillants. Cmd.exe était en

cause dans 28 % des cas, souvent exploité pour I'exécution

de commandes dans le cadre d'attaques sans fichier plus
vastes. Powershell.exe, avec une prévalence de 23 %, s'est
avéré extrémement polyvalent, permettant des techniques
sophistiquées comme l'injection de processus et I'exfiltration
de données. Fait notable, la mise a jour semestrielle du Rapport
SonicWall 2024 sur les cybermenaces a révélé que 90 %

des familles prévalentes de logiciels malveillants exploitent
PowerShell. D'autres binaires, notamment sc.exe, wscript.exe
et netsh.exe, affichent des taux d'utilisation plus faibles mais
néanmoins préoccupants, ce qui laisse supposer gu'ils sont
exploités dans des scénarios d'attaques ciblées ou de niche.

Rapport SonicWall 2025 sur les cybermenaces
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Cas d'utilisation courants
dans des cyberattaques

Les LOLBIn font partie intégrante des campagnes de
malwares sans fichier, dans lesquelles les attaquants
utilisent des outils systéme natifs pour éviter de
laisser des artefacts traditionnels, échappant ainsi a la
détection par les solutions conventionnelles basées sur ’
les signatures. Par exemple : I

*  wscript.exe : couramment utilisé pour exécuter
des scripts malveillants dans des campagnes de
phishing, permettant aux attaquants d'exécuter
secretement des charges utiles VBScript.

* cmd.exe:largement utilisé par les auteurs
de menaces pour exécuter des commandes
directement sur des systemes compromis,
servant souvent de passerelle pour des opérations
C&C plus vastes.

*  rundli32.exe : autrefois I'un des LOLBIin les
plus utilisés par les auteurs de menaces, cet
outil a vu sa prévalence chuter a 0,66 % avec
I'apparition de méthodes plus efficaces pour les
malwares sans fichier, mais il reste efficace pour
charger des DLL malveillantes et contourner les

détections de sandbox. 4 LE PO'NT DE VUE DE L'Al

L'utilisation abusive des LOLBIn devrait persister, car

PG

les attaquants échappent a la détection en exploitant
des outils systeme fiables comme PowerShell, cmd.
exe et schtasks.exe. Avec la progression des malwares
sans fichier et I'adoption du Zero Trust, les adversaires
vont affiner ces tactiques pour contourner les mesures
de sécurité. Des fonctionnalités avancées de chasse
aux menaces et de surveillance comportementale sont
essentielles pour contrer cette tendance. - Open Al,
05/02/2025, v4.0
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Les attaques SSRF (falsification des requétes c6té serveur)
sont depuis longtemps un outil privilégié dans I'arsenal des
cybercriminels. Dans ce type d'attaque, un auteur de menace
trompe essentiellement le serveur en lui faisant envoyer une
requéte a des services internes potentiellement sensibles
au sein d'une entreprise. Dans certaines attaques, il peut
également étre en mesure de forcer le serveur a accéder

a des services externes arbitraires, pouvant entrainer

la fuite de données sensibles telles que les identifiants
d'autorisation. Une attaque SSRF nécessite normalement
une solide expertise dans l'identification des vulnérabilités,
I'élaboration des charges utiles et I'exploration des
différentes configurations serveurs. Mais l'arrivée des

outils alimentés par I'lA, en particulier ceux qui exploitent

le traitement du langage naturel (NLP) et les modeéles
génératifs, a réduit la barriere technique a I'entrée.
Notamment pour :

* Localiser les systémes non corrigés : les scanners
alimentés par I'lA identifient les anciens systémes avec
des vulnérabilités SSRF non corrigées, méme dans les
grandes infrastructures complexes.

e Automatiser le chainage d'exploit : I'|A rationalise
le processus de chainage des SSRF avec
d'autres vulnérabilités, créant ainsi des workflows
automatisés pour I'élévation des privileges et le
déplacement latéral.

«  Echapper a la détection : I''|A améliore les techniques
d'obscurcissement, rendant les charges utiles SSRF
plus difficiles a détecter par les solutions de sécurité.

Attaques SSRF en glissement annuel

==2023 ==2024
468 455

Population

84728

Attaques SSRF

La falsification de requétes c6té serveur est devenue un
probléme de cybersécurité critique en 2024,avec une
augmentation spectaculaire de 452 % par rapport a 2023.
L'utilisation croissante des attaques SSRF conjointement
a d'autres vulnérabilités comme I'élévation des privileges
et I'injection de commandes a amplifié I'impact des
attaques SSRF, permettant aux auteurs de menaces
d'obtenir un accés plus large et de pénétrer leurs cibles
plus en profondeur.

Les anciennes menaces revitalisées par I'lA

Les 5 principales vulnérabilités SSRF en 2024

Certaines vulnérabilités SSRF largement utilisées n'étaient
en réalité pas nouvelles. Les attaquants ont utilisé des

outils alimentés par I'|A pour donner un nouveau souffle a
I'exploitation d'anciennes vulnérabilités qui n‘'ont toujours pas
été corrigées dans de nombreux systéemes. Notamment :

e Vulnérabilité de type injection de requétes forgées coté
serveur dans I'API de vRealize Operations Manager
(CVE-2021-21975): cette vulnérabilité permet a des
attaquants d'accéder aux services internes via I'API de
vRealize Operations Manager, ce qui conduit a I'exposition
de données sensibles.

Rapport SonicWall 2025 sur les cybermenaces
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*  Vulnérabilité de type falsification de requétes coté
serveur dans Microsoft Exchange Server (CVE-2022-
41040) : une faille importante qui permet a des attaquants
d'exploiter les serveurs Microsoft Exchange, contournant
I'authentification et conduisant potentiellement a
I'exécution de code a distance.

¢ Vulnérabilité de type falsification de requétes
coOté serveur dans le tableau de bord Hystrix dans
Spring Cloud Netflix (CVE-2020-5412) : une vulnérabilité
dans le tableau de bord Hystrix a été exploitée pour
cibler des services internes, exposant ainsi des
informations sensibles.

L'utilisation continue de ces anciennes vulnérabilités SSRF
illustre les risques persistants d'une gestion tardive des

correctifs, et la résurgence d'anciennes vulnérabilités sur le
dos de I'lA signifie que les entreprises doivent continuer de

s'en préoccuper tout en se préparant aux nouvelles menaces.

Business Email Compromise

Avant I'essor de I'|A générative, les auteurs de menaces
devaient avoir des compétences spécialisées, notamment
savoir imiter le style rédactionnel des entreprises, élaborer
des e-mails de phishing hautement contextualisés et éviter
de déclencher les fils des systémes de sécurité traditionnels
durant leurs attaques. Les outils d'lA peuvent désormais

faire tout cela a un haut niveau, ce qui signifie que tout auteur
de menace qui sait comment élaborer une invite d'lA peut
désormais concevoir I'une de ces attaques.

Leréle de I'lA générative dans la

sécurité des logiciels open source

L'IA générative présente I'avantage d'accélérer le codage
et d'accroitre I'accessibilité, mais elle peut aussi introduire
des vulnérabilités si elle n'est pas correctement validée.
Les attaquants peuvent aussi utiliser les mémes outils
d'lA que ceux utilisés pour accélérer le codage a des fins
malveillantes, comme l'identification et I'exploitation des
faiblesses des systemes d'une entreprise, ce qui crée un
besoin encore plus grand de processus de validation et
d'examen du code plus stricts.

« Nous constatons constamment que I'|A remodéle le paysage des cybermenaces, permettant aux

attaquants d'exploiter plus facilement les vulnérabilités préexistantes, d’automatiser des attaques

sophistiquées et de contourner les défenses traditionnelles. L'essor rapide des attaques SSRF et

BEC alimentées par I'/A montre que les entreprises ne peuvent plus se permettre d'adopter une

approche réactive de la sécurité. Pour garder une longueur d‘avance sur les risques émergents,

elles doivent pouvoir compter sur un partenaire de sécurité proactif capable de détecter et de

limiter les menaces en temps réel, de renforcer les défenses contre les attaques alimentées par I'lA

et d'assurer la conformité avec les réglementations de sécurité en constante évolution. »

-LE POINT DE VUE DU PARTENAIRE
LUIS ALVAREZ, PRESIDENT ET PDG, ALVAREZ TECHNOLOGIES

Rapport SonicWall 2025 sur les cybermenaces

Les outils d'automatisation alimentés par U'IA facilitent l'entrée

SONICWALL



http://www.sonicwall.com/fr-fr/

Les attaques loT visant les caméras IP sont devenues une
cible majeure pour les auteurs de menaces. Rien qu'en 2024,
SonicWall a empéché plus de 17 millions d'attaques ciblant
des caméras IP, soit entre 750 000 et 1,8 million d'attaques
chaque mois. Les attaquants commencent a comprendre que
les appareils connectés, en particulier ceux utilisés dans les
services publics et les infrastructures critiques présentent de
faibles niveaux de défense. Ces appareils restent vulnérables
aux activités perturbatrices telles que les manipulations de
surveillance et les attaques par déni de service distribué
(DDo0S). Les caméras IP sont souvent installées dans des
lieux sensibles comme les administrations ou les bureaux

de vote, ce qui signifie que la hausse observée pourrait

étre attribuée au moins partiellement aux élections 2024
dans le monde. L'une des menaces |oT les plus alarmantes
exploitées est la vulnérabilité par injection de commande
dans la caméra IP Hikvision (CVE-2021-36260), qui

permet aux auteurs de menaces d'entrer des commandes
directement dans les systémes de la caméra afin d'en
prendre totalement le contrdle.

5/\2 LE POINT DE VUE DE LAl

Les attaques |oT continueront d'augmenter
dans la mesure ou de plus en plus d'appareils connectés
avec un faible niveau de sécurité sont déployés dans
des secteurs critiques. Les auteurs de menaces passent
de I'exploitation opportuniste a des attaques ciblées
utilisant des réseaux de botnets comme Reaper et des

Botnet loT

Le botnet loT Reaper profite des failles des appareils IoT
pour en prendre le contrdle, et les auteurs de menaces
I'utilisent ensuite pour mener des attaques a grande échelle.
La ou d'autres botnets s'appuient sur des faiblesses telles
que des mots de passe erronés, Reaper se concentre sur les
vulnérabilités, augmentant ainsi le niveau de menace pour

le matériel loT.

Ces tendances signalent une évolution des attaques
opportunistes a des opérations plus ciblées visant a saper
la surveillance, a perturber les services essentiels ou a
permettre I'espionnage.

Logiciels open source

Les logiciels open source ont transformé le développement
logiciel, permettant a la fois I'innovation et la rentabilité,

en particulier pour les appareils loT. Dans le méme

temps, lorsque des milliers d'appareils |0T utilisent tous

le méme logiciel open source, cela peut donner lieu a des
conséquences catastrophiques en cas de vulnérabilité. Les
données SonicWall montrent que trois projets de logiciels
open source sont exploités plus fréquemment que les autres,
qui sont tous également exploités dans les appareils |0T.

*  PHP:des vulnérabilités comme CVE-2017-9841,
CVE-2018-20062 et CVE-2024-4577 permettent
I'exécution de codes arbitraires, ce qui présente des
risques importants.

* Apache: des vulnérabilités connues telles que Log4;j
CVE-2021-44228 facilitent I'exécution de code a
distance et la fuite de données.

e OpenSSL : des problemes tels que Heartbleed
(CVE-2014-0160) restent exploités en raison de leur
capacité a exposer des données sensibles.

vulnérabilités dans les caméras IP et les composants des
logiciels open source. Faute de renforcer les cadres de
sécurité, la gestion des correctifs et la surveillance des
menaces, les appareils 10T resteront des cibles de choix
pour les cybercriminels. - OpenAl, 05/02/2024, v4
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Les cyberattaques ne cessent de se diversifier dans la
mesure ou les cybercriminels élaborent de nouvelles
stratégies et affinent celles qui ont fait leurs preuves pour
exploiter les vulnérabilités. Le colt d'une cyberattaque
augmente, et pas seulement sur le plan financier. Une
cyberattaque peut nuire durablement a la réputation et avoir
des conséquences a long terme.

Les stratégies Strela Stealer se

développent parallelement aux malwares
Strela Stealer a été détecté pour la premiere fois en

novembre 2022. Depuis, il est devenu l'une des menaces les
plus persistantes et dangereuses en Europe. SonicWall Capture
Labs a constaté une activité constante en 2024, avec une
intensification sur les mois de :

e juillet et décembre : probablement en lien avec les périodes
des vacances et des fétes, pendant lesquelles les employés
peuvent étre moins disponibles et les ressources limitées.

* octobre: ce mois marque le début des déclarations fiscales
pour de nombreuses entreprises, et donc la circulation
d'un plus grand nombre d'informations sensibles, ce qui
constitue le moment idéal pour les auteurs de menaces de
placer leur attaque.

Au départ, les auteurs de menaces diffusaient Strela
Stealer via des fichiers JavaScript contenus dans des
piéces jointes d’e-mails, afin d’obtenir les identifiants de
messagerie de plateformes telles que Microsoft Outlook
et Mozilla Thunderbird. En 2024, le logiciel malveillant

s’est perfectionné en utilisant de meilleures techniques de
dissimulation et en ciblant des régions spécifiques. Il évite
d’attaquer la Russie et se concentre sur des pays comme
UAllemagne, 'Espagne, la Pologne et ['ltalie, probablement
pour des raisons géopolitiques. Pour échapper a la détection,
Strela Stealer vérifie les parameétres linguistiques du systeme
et la disposition du clavier afin de déterminer s'il se trouve
dans un pays ciblé. Ce malware met en évidence la facon dont
les cybercriminels améliorent non seulement leurs outils,
mais deviennent aussi plus stratégiques dans leurs attaques.

j% LE POINT DE VUE DE LAl

En 2024, le colt moyen mondial d'une fuite de données
a atteint 4,88 millions de dollars, marquant une
progression de 10 % par rapport a I'année précédente,
la plus forte hausse annuelle enregistrée depuis la
pandémie. - OpenAl, 29/01/2025, v4.0
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Les attaques avec fichier, en particulier les fichiers PDF

malveillants et de phishing HTML, ont connu une forte
augmentation. Les données SonicWall ont montré que 38 %
des fichiers malveillants détectés étaient des fichiers HTML,
les PDF arrivant juste derriere avec 22 %.

Les attaquants utilisent ces types de fichiers parce qu'ils
échappent facilement aux systemes de sécurité, ce qui

leur permet d'exploiter facilement I'élément humain pour
voler des informations sensibles, telles que des identifiants.
Les auteurs de menaces dirigent les victimes vers des

sites de phishing via des codes QR intégrés dans des PDF
malveillants. Lorsque la victime scanne le code QR, elle est
redirigée vers ce qui semble étre une page de connexion
Iégitime. En réalité, les informations saisies seront renvoyées
aux auteurs de menaces et utilisées a des fins malveillantes.
Et ce n'est souvent que le début. Une fois que les attaquants
disposent d'un ensemble d'identifiants volés, ils poursuivent
généralement l'attaque en utilisant des tactiques comme

la compromission de la messagerie professionnelle,
I'espionnage d'entreprise et le vol de données.
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Les attaques de phishing par HTML ont progressé de 10 %,
devenant I'une des principales méthodes pour compromettre
les identifiants utilisateurs. Parmi les techniques utilisées par les
auteurs de menaces dans le cadre du phishing HTML, citons :

*  Phishing par formulaire : les pages de phishing HTML
contiennent souvent I'adresse e-mail de la victime afin
de la rendre authentique et invitent I'utilisateur a saisir
son mot de passe.

e Livraison d'archive : les fichiers HTML sont généralement
distribués dans des archives ZIP ou RAR afin de contourner
les mesures de sécurité et de susciter la curiosité de
l'utilisateur.

Voici quelques exemples réels :

Fichiers courants, menaces rares

Les fichiers ZIP et RAR contenant des charges utiles
malveillantes sont devenus une méthode courante pour
contourner les filtres des messageries. Le principe de ces
menaces est de distribuer des ransomwares, des chevaux de
Troie ou des outils d'accés a distance (RAT) a des cibles qui
ne se doutent de rien. Ces méthodes ont été utilisées dans
de récentes attaques tres médiatisées telles que le chargeur
de logiciels malveillants Bumblebee qui envoyait des e-mails
de phishing avec des archives ZIP contenant des fichiers
LNK malveillants pour échapper a la détection.

La multiplication des attaques avec des fichiers HTML, PDF
et autres est un excellent exemple de la diversification et

de I'immense créativité dont font preuve les auteurs de
menaces lorsqu'ils créent ces nouvelles méthodes d'attaque.
Les entreprises de toutes tailles et de tous secteurs
d'activité sont touchées. L'intégration de charges utiles
malveillantes dans des fichiers apparemment ordinaires

ou courants complique considérablement la tache des
méthodes de sécurité traditionnelles, qui ont du mal a
détecter ces attaques avant qu'il ne soit trop tard.
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Applications Android
fallacieuses : exploiter la
confiance et les autorisations
pour la fraude mobile

Les fausses applications Android sont devenues une

autre cybermenace sérieuse, en particulier dans la région
Asie-Pacifique ou la fraude mobile a globalement bondi.
Les auteurs de menaces dans cette région profitent de la
forte densité de smartphones Android et de la confiance
culturelle en général dans les figures d'autorité. Ces
applications fonctionnent en demandant des autorisations
qui ne sont pas réellement nécessaires au fonctionnement
de l'application, comme la possibilité de recevoir et de lire
les SMS de l'appareil. Les attaquants s'en servent pour
intercepter les mots de passe a usage unique (OTP) et
détourner les comptes utilisateurs. Ces applications se font
souvent passer pour des services financiers ou publics
|égitimes. Sachant que les victimes ciblées ont une faible
culture numérique, il est facile de comprendre comment les
pirates parviennent a les tromper et a les amener a fournir
des informations sensibles.
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Il est essentiel pour les partenaires de sécurité, les MSP et
les MSSP de comprendre les enjeux inhérents au maintien
de bonnes pratiques de cybersécurité. L'évolution du
paysage des menaces oblige les entreprises a adopter une
approche proactive et multicouche de la cybersécurité. Afin
de répondre a ces enjeux, il est nécessaire de mettre en
place une surveillance en temps réel, de déployer rapidement
les correctifs, d'adopter des modeéles de sécurité Zero
Trust et d'assurer une formation continue des utilisateurs.
C'est en agissant ensemble que nous pourrons créer un
environnement plus s0r pour tous.

1. Exploitation rapide des vulnérabilités : les auteurs
de menaces exploitent plus rapidement que jamais
les failles de sécurité. Dans 75 % des cas, les pirates
ont commencé a tirer parti des faiblesses de sécurité
moins de quatre jours apres qu'il ait été publiquement
démontré comment les exploiter. Cela fait donc reposer
une pression énorme sur les équipes de sécurité qui
doivent identifier et traiter les vulnérabilités au plus vite.

2. Augmentation des menaces de ransomware et des
colits de récupération : les attaques de ransomware
restent I'une des cybermenaces les plus nuisibles. A
titre d'exemple, dans le seul secteur de la santé aux
Etats-Unis, plus de 198 millions de personnes ont été
victimes de failles, avec des colts de récupération
dépassant les 4,91 millions de dollars par incident, ce qui
met en évidence les dangers de I'absence de solutions
de sauvegarde et de plans de récupération.

Erreur humaine : les erreurs commises par les
utilisateurs ont un impact considérable sur la stratégie
de cybersécurité. Ces faux pas peuvent involontairement
augmenter le risque de fuite de données ou

d'accés non autorisé.

Vague d'attaques BEC (Business Email Compromise) :
les attaques BEC se sont multipliées et représentent
aujourd’hui un tiers de toutes les demandes
d'indemnisation auprés des cyberassureurs. Les
attaquants utilisent des techniques sophistiquées
pilotées par I'lA, ce qui rend ces escroqueries plus
difficiles a détecter.

Elargissement de la surface d'attaque avec les
appareils IoT : la multiplication du nombre d'appareils
connectés a Internet s'accompagne de nouveaux enjeux
de sécurité. Les attaquants ciblent ces appareils en
raison de leur faible configuration.

Complexité croissante des cyberattaques alimentées
par I'lA: I'utilisation de I'|A dans les cyberattaques

ne cesse de progresser. Les attaques pilotées

par I'lA, notamment les attaques par falsification

des requétes coté serveur (SSRF), ont connu une
augmentation significative.

Méthodes d'attaque avec fichier et automatisation
malveillante : les attaques de phishing notamment par
le biais de fichiers PDF et HTML sont en augmentation.
Ceux-ci contiennent souvent des liens ou des codes QR
frauduleux, les rendant plus difficiles a détecter.

Rapport SonicWall 2025 sur les cybermenaces

Les enjeux d'une stratégie de sécurité efficace

SONICWALL



http://www.sonicwall.com/fr-fr/

Le paysage des menaces continue d'évoluer a un rythme
effréné, n'épargnant aucune entreprise. Cependant, une
constante demeure : nombre des attaques mentionnées
dans ce rapport peuvent étre évitées avec de bonnes
pratiques de cybersécurité. Des mesures proactives
peuvent considérablement améliorer votre stratégie de
sécurité comme:

La mise en place d'une gestion des correctifs en temps
réel. Les entreprises qui n'ont pas une bonne gestion des
correctifs sont trés vulnérables aux cyberattaques. En
recherchant et en appliquant régulierement les correctifs, les
entreprises peuvent prévenir les infections par ransomware,
les fuites de données et les compromissions du systéme
avant que les auteurs de menaces ne puissent tirer parti des
faiblesses connues.

L'adoption d'un modéle de sécurité Zero Trust. Les
auteurs de menaces tirent parti de I'lA et de I'automatisation
pour infiltrer les réseaux. Les équipes de sécurité doivent
mettre en ceuvre des contrdles d'acceés stricts, ne pas faire
implicitement confiance et valider chaque demande d'acceés.

Des services SOC 24h/24, 7j/7 pour une protection
contre les menaces en temps réel. Les MSP/MSSP
doivent s'associer a des fournisseurs de sécurité proposant
des services SOC et une surveillance 24h/24, 7j/7, car

les cybermenaces évoluent rapidement, les attaquants
exploitant les vulnérabilités dans les heures qui suivent
leur découverte. La surveillance continue garantit une
détection des menaces en temps réel, une réponse rapide
aux incidents et des temps d'arrét réduits, protégeant ainsi
les clients contre les failles colteuses et les perturbations
opérationnelles.

Une meilleure préparation aux ransomwares. Les
entreprises doivent composer avec la réalité et se préparer

a des failles catastrophiques dues a des ransomwares.

Pour cela, elles doivent mettre en ceuvre des sauvegardes
régulieres, une segmentation du réseau et des solutions EDR.

Un renforcement de la sécurité loT. Les attaques loT ont
fait un bond de 124 % en 2024. La sécurisation des appareils
loT doit impliquer une modification des identifiants par
défaut, I'application de mises a jour firmware et la limitation
de l'acces au réseau.

Une surveillance des environnements cloud et des
applications SaaS. 78 % des alertes de sécurité étaient liées
a des menaces cloud. Il convient d'appliquer I'authentification
multifacteurs (MFA), des solutions CASB et des regles
d'accés de moindres priviléges.

Des formations réguliéres de sensibilisation a la
cybersécurité. L'erreur humaine reste un vecteur d'attaque
majeur. Des formations réguliéres sur le phishing, I'ingénierie
sociale et les bonnes pratiques en matiére d'identifiants
peuvent considérablement réduire les risques.
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-+ Le pointde vue du SOC

* Lesattaques de ransomware ont augmenté de 25 % a la
fin de I'année 2024, portées par 'activité agressive des
groupes Fog Ransomware, Akira et SafePay.

*  Unimportant cabinet de conseil a été victime d'une
attaque BEC au cours de laquelle un compte de
confiance compromis a incité un cadre supérieur a
révéler ses identifiants, permettant ainsi aux attaquants
de propager l'escroquerie via sa liste de contacts.

*  Des attaquants ont exploité une borne d'enregistrement
Internet non corrigée dans une créche, 'utilisant pour se
déplacer latéralement et établissant la persistance via
I'Editeur d'objets de stratégie de groupe.

n

J@ Le point de vue du cyberassureur

*  Le co0(t total d'une attaque de ransomware s'éléve en
moyenne a 4,91 millions de dollars, soit plus de cinq fois
le paiement moyen d'une rangcon de 850 700 dollars, en
raison de I'envolée des dépenses de récupération.

* Lespertes liées aux attaques BEC ont atteint
2,95 milliards de dollars, dépassant de 150 millions
de dollars le budget annuel de 2,8 milliards de
dollars de la CISA.

>.}’L

Le point de vue de I'Al

De plus en plus, les attaquants utilisent abusivement
des outils systeme de confiance comme PowerShell

et cmd.exe pour échapper a la détection. Des
fonctionnalités avancées de chasse aux menaces et de
surveillance comportementale sont essentielles pour
contrer les LOLBIn.

Les appareils loT faiblement sécurisés inondent les
secteurs critiques et les attaques ciblées utilisant
des botnets comme Reaper vont se multiplier, ce qui
souligne le besoin urgent de cadres de sécurité plus
solides et d'une surveillance proactive.

Le colt moyen mondial d'une fuite de données a atteint
4,88 millions de dollars en 2024, marquant la plus forte
progression annuelle depuis la pandémie.

Le point de vue du partenaire

Avec des auteurs de menaces qui exploitent les
vulnérabilités en quelques jours, les entreprises ont
besoin d'un MSP capable de surveiller, détecter et
répondre proactivement aux menaces avant qu'elles ne se
transforment en failles colteuses.

Les attaques alimentées par I'|A comme la falsification

des requétes cbté serveur et la compromission de la
messagerie professionnelle s'accélérent. Siles entreprises
veulent garder une longueur d'avance sur I'évolution des
risques, il est essentiel qu'elles puissent détecter les
menaces et se défendre proactivement et en temps réel.

Les entreprises ont besoin d'un partenaire de sécurité

qui offre une protection proactive, une surveillance en
temps réel et des défenses stratégiques contre I'évolution
des cybermenaces.
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