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Hovedpunkter fra trusselrapporten

• Cyberkrigføring – Statlige aktører 
utfører langvarige angrep i stedet 
for korte.

• Løsepengevirus fokuserer mer 
på utpressing gjennom 
dataeksfiltrering enn kryptering.

• 58% økning i Infostealer-angrep
årlig. Fokuserer på å stjele tokens 
og identitet fra BYOD-enheter.

• AI øker desinformasjons- og 
påvirkningskampanjer innen valg 
og offentlig opinion.

• Kompromitterte endepunkter
utnyttes som en viktig 
angrepsvektor mot 
bedriftsnettverk.

• Hybride nettverk muliggjør toveis 
lateral bevegelse mellom lokale 
systemer og skyen.

• Sektorer innen sensitive 
teknologiske
forsyningskjeder
opplever den største 
økningen i angrep per 
organisasjon.

• 1 av 25 angrep i 2024 
brukte en sårbarhet som 
ble offentliggjort i 2024.

• Utdanning har vært den mest utsatte 
sektoren i fem år på rad, med en økning
på 75% årlig. Cyberkriminelle retter seg 
mot mål som vanligvis har svakere 
sikkerhet.

• Helsevesenet blir den nest mest utsatte 
sektoren for løsepengevirus, noe som 
viser at trusselaktører ikke har noen 
moralske grenser.
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Trussel Typer & 
Løsninger 

01

Hovedpunkter for trussel Foreslått løsning
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Trusseltyper og løsninger
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Trusseltyper og løsninger
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• Angrep oppdages ofte sent i angrepssyklusen

• I kun 12% av tilfellene ble angrep oppdaget i 
påvirkningsfasen!

Ceck Point IRT – Hva har vi lært?   

Ulike angrep som utløser respons, basert på logger

Lag-på-lag sikkerhet, 
gjerne i felles 

plattform
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Trussel 
statistikk
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Trussel statistikk
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Litt mer om 2025 
og fremover
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2025 og inn i fremtiden...

Last ned rapport 

for detaljer

THE STATE OF CYBER 

SECURITY 2025
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CISO anbefalinger
Noen råd på veien fra CISO til CISO
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Anbefalinger til og fra CISO
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Anbefalinger til og fra CISO
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Anbefalinger til og fra CISO
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•Digitale og Hybride 

trusler øker

•AI er over alt !!

•Utekontor og 

endepunkter angripes

•Hybrid infrastruktur er 

sårbar
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Spørsmål?

Pål H. Aaserudseter | paala@checkpoint.com
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